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bilangan acak merupakan salah satu bagian penting dari
dunia kriptografi. Penggunaan nya banyak sekali, mulai dari
pembangkitna kunci, initial vector, dan masih banyak lagi.
Di makalah ini, penulis, mencoba untuk mengajukan
suatu metode pembangkitan bilangan acak dengan
memanfaatkan sifat ketidakperiodikan suatu bilangan
irrational.
Di akhir pembangkitan, akan dilakukan pula uji
tetrhadap kerandoman yang telah dibangkitkan.
Namun, hasil yang didapatkan tidak terlalu
memuaskan.

Index Terms—irrational numbers, PRNG, Uji Random

|. LATAR BELAKANG

Dalam usaha pengamanan sistem dengan metode
kriptografi, ada beberapa metode yang tingkat
keamanannya bergantung pada suatu pembangkitan nilai
yang tidak terprediksi, atau dengan lain tingkat
keacakannya. Beberapa metode yang mempergunakan
keacakan sebagai bagian dari tekniknya.

1. Keystream pada onetime pad

2. Kunci rahasia pada algoritma DES

3. Bilangan prima p dan g pada RSA

4. Bilangan prima pada mekanisme tanda tangan

digital RSA

5. Kunci privat pada DSA
Kesemua contoh di atas menggunakan suatu nilai acak
dengan ukuran tertentu. Acak disini dalan artian acak
secara probabilitas. Selain acak, biasanya juga
menggunakan ukuran yang cukup besar, misalnya 512 bit.
Ukuran yang besar dan keacakan ini membuat kriptanalis
tidak akan berfikir untuk melakukan brute-force. Karena,
akan memakan waktu yang sangat lama, bisa mencapai
ratusan atau ribuan tahun bahkan dengan super komputer

paling hebat.
Penggunaan bilangan acak tidak hanya di wilayah
kriptografi saja. Wilaya lain misalnya Permainan

Komputer, Indutri Judi (misal untuk mengkocok kartu),
password-generator, dan masih banyak lainnya. Jadi,
bilangan acak memegang peranan yang cukup penting.
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Bilangan acak sendiri tidak serta merta turun dari langit,
namun harus dibangkitkan. Ada banyak metode
pembangkitan bilangan acak, beberapa diantaranya :
1. Linear congruential generator (LCG)
Blum Blum Shut (BBS)
Pembangkitan berbasis RSA
Henon Map
Arnold’s cat map

a s~ wbd

Il. DASAR TEORI

Ada beberapa dan definisi yang akan digunakan dalama
makalah ini

Bilangan Irrasional

[D] bilangan irrational adalah bilangan yang tidak dapat
direpresentasikan sebagai bentuk desimal berhingga atau
sebagai pecahan % dimana, GCD(m,n) = 1; myn € I,

Seperti definisi di atas, bilangan seperti pi @ = 3,14 ...
termasuk bilangan irrasional karena memiliki banyak digit
tak hingga yang tidak memiliki periode. Namun, bilangan
seperti  0.3333 ... tidak termasuk bilangan-bilangan
irrational karena memiliki digit tak hingga yang periodi,
selain bisa direpresentasikan ke dalam pecahan, yakni f

Ke-acak-an (Randomness)

[D] Randomness atau keacakan adalah suatu hal yang
dibangkitakan oleh suatu proses, yang hasilnya tak
terprediksi (unpredictable) dan tidak dapat diproduksi
ulang walau dengan kondisi yang sama (cannot be
subsequentiallya reliably reproduced)

[D] unpredictable dalam kasus barisan bit, tidak dapat
diprediksi dengan mudah secara komputasional bit acak
apa yang akan muncul selanjutnya walaupun diberikan 3
hal berikut ini :

1. penjelasan
pembangkitannya
2. perangkat keras untuk membangkitkan barisannya

3. semua bit yang telah dibangkitkan sebelumnya.

[D] unrepeatable sequence jika diberikan suatu kondisi
awal yang sama, hasil pembangkitan barisan tidak sama.

lengkap mengenai  algoritma

yang

Jenis-jenis pembangkit bilangan acak :



1. PRNG : Pseudo Random Number Generator

(Pembangkit Bilangan Acak Semu)
Seperti  namanya, pseudo, PRNG tidak
menghasilkan random yang sebenarnya seperti
ketika melempar dadu atau koin. Pada dasarnya,
PRNG dibangkitkan oleh formula matematika
atau bisa juga dari sebuah table yang telah diisi
sebelumnya. Walaupun tidak menghasilkan
bilangan random vyang sebenarnya, namun
beberapa algoritma bilangan random mampu
membangkitkan bilangan random yang terliaht
seperti sangat acak.
Dibalik ke-kurang-acak-annya dibanding TRNG,
PRNG memiliki beberapa kelebihan, yakni :
a.  Mampu menghasilkan banyak bilangan acak
dalam waktu relatif singkat
b. Deterministik atau bisa membangkitkan lagi
bilangan acak dengan memasukan seed yang
sama
Namun, ada juga kelemahanny, yakni memiliki
periode. Semua PRNG memiliki periode, misal
saja memiliki periode, seperti pada LCG.
Namun, makin hari, keperiodikan ini makin tidak
terlihat, dengan makin berkembangnya algoritma
untuk PRNG.

2. TRNG True Random Number
(Pemabangkit Bilangan Acak Sejati)
Tidak seperti PRNG, TRNG menghasilkan
bilangan acak yang benar-benar acak, layaknya
kita melempar dadu. TRNG bisa dibangkitkan
dari beberapa kejadian alam, seperti :

a. Peluruhan bahan radioaktif, proses mekanik
pada level quantum
b. Noise atau gangguan pada suhu atmofir dan

Generator

sejenisnya, seperti yang digunakan di
Random.org
c. Suara dari mikrofon atau video dari sebuah
kamera
Walaupun demikian, TRNG memiliki beberapa
kekurangan, yakni tidak efisien, dan tidak
memungkinkan  kita untuk membangkitkan

bilangan yang serupa.
Tapi, ada kelebihan yang tidak dimiliki PRNG
pada umumnya, yakni tidak adanya periode dalam
TRNG. Hal ini sangat membantu untuk kasus-
kasus yang membutuhkan bilangan yang benar-
benar acak.
PRBG Pseudo Random Bit Generator
PRBG merupakan saudara dari PRNG. Serupa, kecuali
dalam domainnya. PRNG memiliki domain number, atau
bilanagan. Sedangkan PRBG lebih ke arah bit.
[D] PRBG - Pseudo Random Bit Generator adalaha
sebuah algoritma deterministik yang menghasilkan barisan
bit yang terlihat seperti rando. Input dari PRBG disebut
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seed, sedangkan hasil keluaran dari PRBG disebut
pseudorandom bit sequences atau barisan bit acak semu.

I1l. PEMBANGKITAN BILANGAN ACAK

Ketidakperiodikan bilangan irratioanl

Seperti yang sudah diketahui sebelumnya, bahwa PRNG
memiliki kelemahan pada aspek keperiodikan, yang
merupakan kelebihan dari TRNG. Tapi, sebaliknya, TRNG
memiliki kekurangan dibanding PRNG yakni, tidak bisa
membangkitkan bilangan yang sama. Walaupun, hanya
berguna pada beberapa kasus saja, seperti pembangkitan
kunci untuk enkripsi one-time pad.

Di sini, kita bisa menggunakan sifat dari bilangan irrational
yang tidak periodik, sebagai pembangkit bilangan acak.
Sebelumnya, akan dibuktikan terlebih dahulu mengenai
ketidakperiodikan ada bilangan irrational :

Bukti bilangan irrational tidak memiliki digit yang periodik

Andaikan, @ bilangan irrational, dan periodik, misal
mantissa-nya memiliki periode t. Misal,
mantissa § = m{. Sehingga, untuk setiap blok digit
sepanjang t, di mantissa Q, maka akan berulang di k.t digit

berikutnya, dengan k asli. Misal, blok itu adalah
Gy By e B, sehingga,
MQ = G0y v BBy g wn Bply By e B o, sehingga
mQ x 10 =

Qy8g oo Op Oy Oy Og oo Bplpyy @y O o BpOp g By Og won Op By oo

Dengan mengurangkan keduanya, diperoleh bahwa
{lﬂr - 1:]?1‘?.!? = ﬂlﬂ-: u.ﬂ-rﬂ-r_'_j_

gy v Oplpyy
m =

(10t — 1)
Andaikan, ged((10° — 1), a,a; .. a.a,,,) = d, sehingga
G0y OO,y =dm dan (10" —1) =dn, dan jelas
gcd{m%ﬂ = 1 atau m dan = saling prima. Sehingga :
m = -
Kontradiksi, dengan definisi bilangan irrational di atas.

Atau dengan kata lain, tidak ada periode dalam digit-digit
bilangan irrational.

Metode Pembangkitan

Setelah membuktikan bahwa bilangan irrational tidak

memiliki periode, sekarang akan disusun salah satu

pemnangkit barisan bilangan acak atau  pembangkit

barisan bit acak dengan menggunakan bilangan irrational.
1. PRNG

Ketika membangkitakn barisan bilangan acak
semu dengan menggunakan bilangan irrational,
kita cukup mengekspansi suatu bilangan irrational
hingga suatu panjang yang diperlukan. Namun,
dengan catatan, kita menganggap 1 digit di
mantissa sebagai satu suku di bilangan irrational.
Sehingga, yang dihasilkan hanya bilangan
0.1,..,9. Jika ingin melakukan konversi ke



domain bilangan lain, bisa menggunakan beberapa
trik sederhana. Namun, di makalah ini tidak
menekankan pada hal itu. Contoh pembangkitan
bilangan acak dari bilangan irrational, dalam
kasus ini & atau bilangan euler sebanyak 1000

digit:

6180339887498948482045868343656381177203091
7980576286213544862270526046281890
2449707207204189391137484754088075386891752
12663386222353693179318006076672635
4433389086595939582905638322661319928290267
88067520876689250171169620703222104
3216269548626296313614438149758701220340805
88795445474924618569536486444924104
4320771344947049565846788509874339442212544
87706647809158846074998871240076521
7057517978834166256249407589069704000281210
42762177111777805315317141011704666
5991466979873176135600670874807101317952368
94275219484353056783002287856997829
7783478458782289110976250030269615617002504
64338243776486102838312683303724292
6752631165339247316711121158818638513316203
84005222165791286675294654906811317
1599343235973494985090409476213222981017261
07059611645629909816290555208524790
3524060201727997471753427775927786256194320
82750513121815628551222480939471234
1451702237358057727861600868838295230459264
78780178899219902707769038953219681
9861514378031499741106926088674296226757560
523172777520353613936...

2.

PRBG

Ketika kita ingin membangkitkan bit acak semu
dengan menggunakan bilangan irrational, Kita
perlu melakukan pembangkitan bilangan acaknya
terlebih  dahulu. Kemudian, melakukan
transformasi sederhana. Namun, perlu diingat,
transformasi ini haruslah memetakan secara sama
0,1,2,...,9 ke bit 0,1 secara adil. Beberapa

contoh sederhananya adalah :

a. Ganjil untuk bit 1, genap untuk bit 0 atau
sebaliknya

b. 0-4 untuk bit 1, 5-9 untuk bit 0, dan
sebaliknya

¢. Untuk 0-7, ubah ke bentuk binernya, dan 8
untuk bit 0, 9 untuk bit 1. Atau sebaliknya.

Pada makalah ini, akan digunakan konversi ke

tiga. Untuk e 1000 digit di atas, jika diubah ke bit
0,1 akan menjadi seperti berikut :
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1101001111100111100101100010001001001010
1100111001111010111011011111111100110111
1110010111111010011010111101100100011010
1011101011011001001101001010101001001111
0111100111100100101111111111110001001111
0110000001111011101100111111011011011011
0111101101010101110111110111111111110001
1001111101101111011011101100100111111010
0110101110111111010101010111011011101011
0110111111100101010110111000110111101100
0111110110011010101111111101110100111011
1010101010011101110101101101100011010110
1011101111111011001001101100111110101110
1101001110000010100111110110010010110011
1100110100110101011101101111101000110100
1001001101001010010011100111111111100100
1100111010011011101010100110111001010101
1110011111100100101011010110010001111110
1101101001110011101001001100111100110011
1110100001111101011011110101111101111111
1100111001110110101011101010011000111101
0101101111010000010011010100101111101011
11111111171111111100101111101111111110010
1111101001101101101011111001101101111101
1111111111011110111000110111001111000011
1101111111110110111100110010111101101110
0010011101110101110111011001010011101011
1011111010111111101110011101001010111010
1001110111111010101001101011011101101110
1111001010101001101001111010100111111111
1010001101010011011110110011110111111010
0101101101111011011011111101011111110100
1111111101111111011101001011011010111111
1110100110100001011010101110101111111001
1011011110110110011010110010110011111111
1101111110011101110111111110011001010101
0100011001111101011110101010101111101101
0111010111101111010010111010110101110101
0101101101100010110100111101110110100011
0010011111011111111100111111110111100101
1111111110111011111101101010111011100111
0001011110101011111101011011101001011011
1010101000011111001111101110011001011111
0101011111111010010111111110111011011100
0011000110101101101101001011101101001110
1110011110011101110101110111111110101101
1011110111100110110110111001111100111100
1111110011011011011000011011110010111010
1011011110111110111001011011111110111111
1111011001110111110111111110




konverter menggunakan program kecil sederhana
seperti berikut ini :

for (int i = @; i < s.Length; ++i)

{

int n =
Int32.Parse(s[i]+"");

//Console.WriteLine(i+",
"tn+", "+s[i]);

if (n < 8)
{

temp =

Convert.ToString(n, 2);

}
else if (n == 8)
{

temp = "0";
}
else
{

temp = "1";
}
sb.Append(temp);

IV. PENGUJIAN

Pada bagian, ini akan dilakukan pengujian terhadap
keacakan bit-bit yang telah dibangkitkan di atas. Ada
beberapa metode yang telah dikembangkan oleh ahli untuk
menguji kerandoman suatu barisan, antara lain :

1. Entropi. entropi merupakan ukuran yang

menunjukan kepadatan suatu informasi yang
terkandung dalam sebuah barisan bit. Barisan bit
random, cenderung memiliki kepadatan informasi
yang tinggi. Dengan kepadatan informasi yang
tinggi, maka makin tinggi pula nilai entropinya.
Begitu pula sebaliknya, makin tidak acak suatu
barisan, maka nilai entropinya makin kecil pula.

2. Chi-square test. Hasil uji chi square biasanya
dinyatakan dalam angka presentase. Jika nilai dari
uji chi square ini kurang dari 1% atau lebih dari
99%, bisa dikatakan barisan tersebut tidak
random. Sedangkan jika memiliki nilai dalam
rentang 1%-4% atau 95%-99% maka barisan
tersebut dikatakan mungkin tidak random.
Semakin dekat nilai uji chi-square dengan 50%,
maka barisan itu makin random.

3. Uiji frekuensi. Ketika suatu barisan acak diambil
setiap sub barisan n digit, maka rata-rata dari
subbarisan yang terbentuk tadi akan mendekati
suatu nilai tertentu.

4. Uiji Pi, Monte Carlo. Persegi dengan panhang sisi
tertentu dan sebuah lingkaran berada di tengah-
tengahnya, denagn diameter yang sama panjang
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dengan sisi persegi. Selanjutnya, barisan randm
yang akan diuji dipecah-pecah menjadi beberapa
blok, kemudian setiap blok dipecah 2 menjadi
elemen posisis koordinat, absis dan oordinat.
Kemudian, untuk setiap pasangan tadi, diuji,
apakah berada di dalam Ingkaran atau di luar
lingkaran. Dari hasil tersebut, bisa diperkirakan
berapa nilai pi. Semakin dekat dengan nilai pi,
maka barisan tersebut makin random. Begitu pula
sebaliknya.

5. Serial correlation coefficient — SCC. Nilai yang
dihasilkan di sini merupakan representasi dari
nilai ketergantungan bit yang muncul dari bit-bit
sebelumnya. Semakin mendekati 0, maka barisan
tersebut makin random.

Penulis telah melakukan uji terhadap bilangan pi yang telah
dikonversi ke bit. Bilangan pi yang digunakan adalah
100.000 digit. Dan setelah diubah menjadi bit, menjadi
200.000an bit. Berikut hasil tes yang menggunakan tester
yang saya ambil dari situs
http://www.fourmilab.ch/random/.

Entropy = 0.934036 bits per byte.

Optimum compression would reduce
the size

of this 200069 byte file by 88
percent.

Chi square distribution for 200069
samples 1s27714656.25, and randomly
would exceed this wvalue 0.01
percent of the times.

Arithmetic mean value of data bytes
is 48.6500 (127.5 = random).

Monte Carlo value for Pi is
4.000000000 (error 127.5 percent).
Serial correlation coefficient is -
0.0100705 (totally uncorrelated =
0.0).

Maksud dari hasil di atas adalah sebagai berikut :
1. Entropi

Hasil uji entropi menunjukan bahwa barisan yang
saya coba bisa dikompresi sebesar 0.934036 bits
per byte. Ini menunjukan hasil yang tidak terlalu
bagus. Karena, kepadatan informasinya kurang.
2. Kompresi optimum
Nilai yang dihasilkan adalah seberapa besar
kompresi yang bisa dilakukan terhadap barisan
ini. Dan, bisa dilihat, dengan kompresi yang makin
besar, makin jelek pula. 88% merupakan angka yang
tidak terlalu bagus. Karena, informasi yang
terkandung bisa dikompresi hingga 88%.
3. Chisquare distribution


http://www.fourmilab.ch/random/

Dengan memperoleh nilai 0.01%, bisa dikatakan
barisan ini tidak random. Seperti yang telah
dijelaskan sebelumnya.

4. Rataan aritmatika.
Rataan aritmatika yang diperoleh barisan ini
adalah 48.6500. masih jauh dari rataan suatu
barisan random, yakni 127.5.

5. Monte Carlo Pi
Nilai monte carlo yang diperoleh adalah 4. Dan
ini tidak cukup bagus, karena relatif jauh dengan
nilai pi yang sebenarnya.

6. SCC — Serial corelation Coefficient.
Nilai yang diperoleh di sini adalah -0.0100705
yang cukup dekat dengan 0. Dari tes ini, cukup
baik.

Berikut ini jika dibandingkan dengan hasil yang
diperoleh uji serupa dengan materi uji berupa beberapa
fungsi pembangkit lain :

Rand() pada .NET | Rand pad C()
Entropi 7.999985 7.999995
Chi square 71.09 72.28
Rata-rata 127.5139 127.2891
Monte carlo 0.01 0.01
SCC 0.000177 0.000042

VII. KESIMPULAN

Berikut ini adalah kesimpulan yang bisa diambil dari

makalah ini :

1. Pemabangkitan bilangan acak semu dengan
menggunakan bilangan irrational bisa dilakukan

2. Secara matematis, tidak ada keperiodikan dalam
barisan tersebut.

3. Pembangkitan dengan metode ini juga memiliki
keunggulan di bidang pembangkitna ulang.

4. Hasil pengujian dengan 5 tes, menunjukan barisan
yang dihasilkan tidak cukup random
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