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Abstrak— Seperti yang kita ketahui, tingkat keama-
nan algoritma RSA bergantung pada panjang kunci 
dan kunci itu sendiri. Untuk mendapatkan kunci bila-
ngan prima yang besar, sulit untuk membuatnya sen-
diri, oleh karena itu digunakan pembangkit bilangan 
acak untuk menghasilkan kunci tersebut. Namun 
pembangkit bilangan random konvensional yang ter-
sedia pada program untuk pengembangan seperti 
Java, C#, dan lain-lain, memiliki masalah tersendiri. 
Bilangan acak yang dihasilkan sebenarnya adalah bi-
langan pseudorandom (tidak benar-benar acak), dan 
bilangan-bilangan tersebut akan muncul lagi secara 
berulang setelah periode tertentu, sehingga mengura-
ngi keamanan dari bilangan random tersebut. Oleh 
karena itu, pembangkit bilangan random khusus un-
tuk kriptografi dibuat, dan pembangkit ini disebut 
Cryptographically Secure Pseudorandom Generator. 
ISAAC adalah sebuah Cryptographic Pseudorandom 
Generator yang dikenal cepat. ISAAC merupakan 
singkatan dari Indirect, Shift, Accumulate, Add, dan 
Count. Dalam makalah ini, akan dilakukan studi dan 
analisis optimasi RSA dengan menggunakan ISAAC. 
Pseudorandom generator ini diharapkan dapat meng-
hasilkan RSA yang lebih aman dan cepat. 

 
Index Terms—Algoritma Kunci Publik, RSA, 

pseudorandom generator, ISAAC, optimasi  
 
 

I.   PENDAHULUAN 

Kriptografi adalah ilmu untuk menyamarkan pesan 
agar pesan tersebut hanya diketahui oleh pihak pemberi 
pesan dan pihak penerima pesan, dan tidak diketahui oleh 
pihak lain. Pesan disamarkan dengan cara mengganti 
pesan asli menjadi pesan lain yang hanya bisa dimengerti 
oleh pihak pemberi pesan dan pihak penerime pesan. Pe-
san yang disamarkan tersebut, dapat diubah kembali 
menjadi pesan asli dengan menggunakan kunci atau cara-
cara tertentu. 

Kriptografi sudah digunakan sejak zaman dahulu, salah 
satu penggunaannya adalah untuk menyampaikan pesan 
saat perang. Pengiriman pesan dalam sebuah peperangan 
biasanya menggunakan kriptografi agar pesan rahasia ter-
sebut tidak dapat dibaca dan diketahui oleh pihak musuh. 
Kriptografi dalam peperangan mulai digunakan sejak za-

man pemerintahan Julius Caesar yang terkenal dengan 
Caesar Chiper-nya hingga Perang Dunia II. 

Kriptografi pada zaman tersebut masih menggunakan 
cara manual, seperti menggunakan cryptex atau mesin. 
Namun sejak lahirnya komputer dan dimulainya era digi-
tal, kriptografi mulai berkembang pesat, berbagai macam 
algoritma kriptografi untuk menyembunyikan pesan di-
buat. Dan penggunaannya tidak lagi hanya untuk 
menyampaikan pesan dalam peperangan, karena saat ini, 
privasi dalam penyampaian pesan dan penyimpanan data 
menjadi penting. Oleh karena itu,  saat ini kriptografi juga 
digunakan dalam penyampaian pesan-pesan digital, 
seperti e-mail, sms, atau chatting, dan juga untuk 
penyimpanan data-data penting seperti password (kata 
kunci), tanda tangan digital, dan lain-lain. 

Ada dua algoritma kriptografi digital yang berkembang 
hingga saat ini, yaitu algoritma kunci simetri dan algorit-
ma kunci publik. Proses algoritma kriptografi terdiri dari 
proses enkripsi dan dekripsi. Proses enkripsi adalah 
proses pengubahan pesan asli (disebut plaintext) menjadi 
pesan yang tersamarkan (disebut chipertext), sedangkan 
proses dekripsi adalah proses sebaliknya. 

Algoritma kunci simetri adalah algoritma kriptografi 
yang menggunakan kunci yang sama untuk mengenkripsi 
dan mendekripsi pesan. Kunci tersebut hanya boleh 
diketahui oleh pihak pemberi dan penerima pesan. Bebe-
rapa contoh algoritma yang menggunakan kunci simetri a-
dalah algoritma vigenere chiper, algoritma block chiper, 
dan one time pad. 

Sedang algoritma kunci publik adalah algoritma yang 
memiliki 2 buah kunci, yaitu kunci publik dan kunci 
privat. Kunci publik digunakan untuk mengenkripsi 
pesan, dan dapat diketahui oleh siapa saja. Sedangkan 
kunci privat digunakan untuk mendekripsi pesan dan 
tidak boleh diketahui oleh siapapun, hanya pemberi dan 
penerima pesan. Beberapa contoh algoritma yang meng-
gunakan kunci publik adalah algoritma RSA, ElGamal 
dan DSA. 

Salah satu algoritma kunci publik yang populer 
digunakan adalah Algoritma RSA. Algoritma RSA 
banyak digunakan untuk pengamanan pesan dan pembu-
atan tanda tangan digital (digital signature). Keamanan-
nya terletak pada sulitnya memfaktorkan bilangan prima 
yang menjadi kunci dari algoritma tersebut. 
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yang dihasilkan dari rumus matematika tidak benar-benar 
acak karena dapat berulang secara periodik. Pembangkit 
bilangan acak semacam itu disebut dengan pseudorandom 
number generator (PRNG). Salah satu contoh algoritma-
nya adalah Linear Congruental Generator. 

 Hal tersebut menyebabkan pseudorandom number 
generator biasa tidak dapat digunakan untuk kriptografi. 
Kemunculan periodik dari deret bilangan acak tersebut 
dapat dimanfaatkan oleh kriptanalis untuk menemukan bi-
langan acak yang digunakan dalam enkripsi atau dekripsi 
suatu pesan rahasia lebih mudah. Hal ini tentu menyebab-
kan penggunaan pembangkit bilangan acak semu biasa 
menjadi tidak benar-benar aman.  

Pembangkit bilangan acak yang cocok untuk kriptogra-
fi disebut cryptographycally secure pseudrandom genera-
tor (CSPRNG). Pembangkit bilangan acak yang aman 
secara kriptografi harus lolos uji keacakan statistik dan 
ttahan terhadap serangan yang serius, yaitu serangan un-
tuk memprediksi bilangan acak yang dihasilkan. Contoh 
CSPRNG adalah algoritma BBS (Blum Blum Shut). 

 
 

IV.   ALGORITMA RSA 

Algoritma RSA adalah algoritma kunci publik paling 
terkenal dan paling banyak aplikasinya. Ditemukan oleh 
tiga peneliti MIT yaitu Ron Rivest, Adi Shmir, dan Len 
Adleman. Keamanannya terletak pada sulitnya menmfak-
torkan bilangan-bilangan prima besar. 

Proses enkripsi dan dekripsi pesan RSA, terdiri dari 
pembangkitan kunci terlebih dahulu, setelah itu baru 
dilakukan proses enkripsi menggunakan kunci publik, dan 
dekripsi menggunakan kunci privat. Proses enkripsi dan 
dekripsi filenya mirip dengan blok chiper, yaitu dilakukan 
per blok, dengan panjang blok sesuai dengan panjang 
kunci. 

Proses pembangkitan kunci RSA adalah sebagai 
berikut: 
1.  Pilih 2 buah bilangan prima p dan q. 

Untuk tujuan keamanan, bilangan integer p dan q di-
pilih secara random, dan harus memiliki panjang bit 
yang sama. Biasanya panjang bit yang dipilih untuk 
bilangan p dan q ukurannya besar, agar kunci semakin 
aman. 

2. Hitung n, yaitu n = pq. 
Bilangan n akan digunakan sebagai modulus untuk 
kunci publik dan kunci privat. 

3. Hitung φ(n) = (p – 1)(q – 1), dimana φ adalah fungsi 
totient Euler. 

4. Pilih bilangan integer e, dimana 1 < e < φ(n), fpb(e, 
φ(n)) = 1,  e dan φ(n) adalah coprime (e relatif prima 
terhadap φ(n)). Bilangan e adalah bilangan yang men-
jadi kunci publik. 

5. Hitung kunci dekripsi d, dengan persamaan: 
ed  1 (mod (n)) atau d  e-1 mod ((n)) 

6. Dari perhitungan di atas didapatkan kunci publik dan 
kunci privat: 
 Kunci publik adalah pasangan (e, n) 
 Kunci privat adalah pasangan (d, n) 

Proses enkripsi dan dekripsi algoritma RSA: 
1. Nyatakan pesan menjadi blok-blok plainteks m1, m2, 

m3, ..., mn, dengan syarat 0 < mi < n-1. 
2. Hitung blok chiperteks ci untuk blok plainteks pi 

dengan persamaan ci = mi
e mod n. 

3. Proses dekripsi dilakukan dengan menggunakan 
persamaan mi = ci

d mod n. 
 
Kekuatan algoritma RSA terletak pada tingkat kesuli-

tan dalam memfaktorkan bilangan menjadi faktor-faktor 
prima, dalam hal ini n = a  b. Bila a dan b diketahui, dan 
karena kunci enkripsi e tidak rahasia, maka kunci dekripsi 
d dapat diketahui. 

Penemu algoritma RSA menyarankan nilai a dan b 
panjangnya lebih dari 100 digit, dengan demikian hasil n 
= ab bisa berukuran lebih dari 200 digit. Usaha untuk 
mencari faktor dari bilangan 200 digit membutuhkan 
waktu komputasi yang sangat lama, hinga bermilyar-
milyar tahun. Oleh karena itu, RSA hanya aman jika nilai 
n cukup besar. 

Kelemahan RSA adalah komputasinya lebih lambar 
dari pada algroitma kunci simetri seperti DES dan AES. 
Karena komputasinya yang sangat lambat, RSA dalam 
praktek tidak digunakan untuk mengenkripsi pesan, 
melainkan kunci simetri, atau digunakan untuk mengen-
kripsi pesan yang ukurannya pendek. Selain itu RSA juga 
digunakan dalam tanda tangan digital, yaitu untuk 
mengenkripsi message digest hasil fungsi hash file yang 
ingin dibuat tanda tangan digitalnya. 

 
 

V.   PEMBANGKIT BILANGAN ACAK ISAAC 

ISAAC merupakan algoritma pembangkit bilangan 
acak yang dirancang oleh Robert J. Jenkins Jr. Jenkins 
membuat algoritma ISAAC bersaamaan dengan dua 
algoritma pembangkit bilangan acak lainnya, yaitu IA dan 
IBAA, dimana ISAAC merupakan hasil dari pengemba-
ngan keduanya. ISAAC membutuhkan 18,75 instruksi 
untuk menghasilkan nilai sebesar 32-bit. 

Pembangkit bilangan acak IA (Inderection, Addition), 
lebih mudah diprediksi, tetapi aman, dan tahan terhadap 
serangan eliminasi Gaussian. IA didesain dengan me-
nyimpulkan bahwa keadaan internal dari hasilnya tidak 
dapat ditelusuri, agar kodenya mudah disimpan di memo-
ri, dan beroperasi secepat mungkin. 

Sedangkan lebih banyak kebutuhan ditambahkan dalam 
pembuatan IBAA (Indirection, Barrelshif, Accumulate, 
Add). IBAA didesain agar aman secara kriptografi (cryp-
tographically secure), tidak dapat diprediksi (tidak terda-
pat bilangan sama muncul secara periodik) sepanjang ke-
seluruhan siklus, dan kemunculan siklus pendek jarang. 
IBAA dibuat dengan mengkombinasikannya dengan IA 
tanpa mengurangi keamanan IA atau menghasilkan bias. 

ISAAC merupakan pengembangan dari IBAA, dengan 
tambahan agar mudah disimpan di memori. Selain itu 
kode ISAAC dioptimisasikan untuk kecepatan, state-state 
yang berurutan akan diubah menjadi tidak berurutan 
dengan cepat, dan tidak ada siklus pendek sama sekali. 
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