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Abstrak — Beberapa negara maju sudah mulai menerapkan
resep elektronik (E-resep) sebagai pengganti resep
konvensional yang dirasakan mempunyai beberapa
kekurangan. Akan tetapi penggunaan e-resep saja belum
mampu menangani beberapa tindakan kriminal seperti :
pemalsuan resep dokter dan penyangkalan dokter terhadap
suatu resep. Oleh karena itu perlu ditambahkan aplikasi
tanda tangan digital pada e-resep. Di dalam makalah ini
dirancang antar muka untuk aplikasi tanda tangan digital
pada e-resep.

Kata kunci : tanda tangan digital, E-resep, pemalsuan
resep, anti-penyangkalan

|. PENDAHULUAN

Sekarang di negara maju seperti Amerika sedang
dikembangkan e-Resep. E-Resep dimaksudkan untuk
membantu para dokter di Amerika Serikat (AS) untuk
meningkatkan efisiensi dan pembatasan kesalahan medis.
Resep elektronik ini menghindari kemungkinan seorang
pasien bisa mendapatkan obat salah karena dokter
ceroboh menuliskannya. Dengan menggunakan e-resep,
seorang dokter tinggal menulis di suatu alat, lalu
mengirimkannya kepada apoteker.

Penggunaan e-resep ini akan mengurangi tingkat
kesalahan di dalam pembacaan resep yang ditulis oleh
dokter. Akan tetapi hal ini masih menimbulkan resiko yang
besar jika ada pihak yang mencoba menyadap isi dari
resep tersebut untuk kemudian ditukar isinya atau ada
beberapa pihak yang mencoba memalsukan identitas di
dalamnya (kasus pemalsuan resep).

Kasus pemalsuan resep obat seringkali terjadi di berbagai
daerah terutama di Indonesia. Kasus-kasus tersebut
biasanya terbongkar setelah beberapa apotek melaporkan
terjadinya pembelian obat jenis psikotropika dalam jumlah
besar dengan mempergunakan resep dokter. Sayangnya
para apoteker tidak mampu memastikan perbedaan resep
yang asli dan yang palsu. Dan untuk membuktikan
kebenaran bahwa suatu resep memang ditulis oleh dokter,
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apoteker harus mengecek ke beberapa dokter yang
tercantum namanya di kepala (kop) resep.

Selain itu dengan dikembangkannya e-resep tidak
menyelesaikan masalah jika ada dokter yang membantah
(menyangkal) telah memberikan suatu resep kepada
pasien. Seperti kasus Michael Jackson dimana ahli
dermatologi Beverly Hills, Arnold Klein membantah
bahwa dirinya telah menjadi sasaran penyelidikan polisi,
dan mengaku tak pernah memberi resep obat berbahaya
kepada Jackson.

Berdasarkan pemaparan di atas, terlihat bahwa
penggunaan e-resep dapat meningkatkan efisiensi dan
mengurangi kesalahan medis. Akan tetapi, e-resep saja
belum cukup untuk mengurangi permasalahan seperti :
pemalsuan resep dan penyangkalan resep oleh dokter.
Oleh karena itu diperlukan tanda tangan digital pada resep
elektronik.

Masalah yang dikaji dalam makalah ini adalah bagaimana
menyisipkan tanda tangan digital serta merancang antar
muka untuk aplikasi resep elektronik yang menggunakan
tanda tangan digital. Dengan menggunakan tanda tangan
digital akan membantu dalam beberapa hal, yaitu :

1. Mencegah terjadinya pemalsuan resep yang
ditulis oleh dokter

2. Mencegah resep disalahgunakan selama proses
transfer resep dari dokter ke apoteker

3. Mencegah anti penyangkalan pemberian resep
oleh dokter, jika terjadi suatu kasus obat yang
diberikan dokter tidak sesuai dengan pasien, dll.

Il. RESEP ELEKTRONIK

Sudah menjadi rahasia umum, bila tulisan dokter terkadang
sulit untuk dibaca. Mungkin hanya para apoteker yang
bisa membaca dan memahami resep yang ditulis oleh
dokter. Namun bukan tak mungkin apoteker melakukan
kekeliruan dan memberikan obat yang salah kepada pasien
karena terlalu sulit menterjemahkan tulisan sang dokter.

Di Amerika Serikat sudah berkembang teknologi penulisan
resep secara elektronik. Teknologi canggih yang diberi



nama “e-resep” ini dimaksudkan agar para dokter
khususnya di Amerika Serikat lebih meningkatkan
efesiensi kerja dan mengurangi tingkat kesalahan medis.

Dengan teknologi ini, seorang dokter hanya tinggal
menulis resep di suatu alat, lalu mengirimkannya kepada
apoteker. Selain resep, pihak apoteker juga akan menerima
perbandingan untuk harga obat yang sama. Ini sekaligus
memudahkan pasien yang ingin memilih, antara obat
generik dan obat lainnya yang sejenis.

Namun teknologi ini masih belum dimanfaatkan oleh para
dokter di Amerika Serikat. Masih banyak yang enggan
menulis resep secara elektronik dan lebih memilih
menulisnya di secarik kertas. Dari 57.000 farmasi yang ada
di Amerika Serikat, baru sekitar delapan puluh persennya
yang menggunakan teknologi ini. Berikut adalah contoh E-
Resep :

Electronic Prescription

Pharmacy:

fj; pharmacy: Walgreens Drug Store 09089 phone (714) 593-1352

M address: 19001 BROOKHURST Huntington Beach, CA 926462401
notes: Open 24 Hours

Patient:

Julie P Testpatient Age on DOS: 30yrs DOB: 12/14/1979

Medication:

Tamiflu 75 mg capsule

Prescription:

Seript Date: ~ 12/29/0911:04 PM

5 Capsule

§IG: once daily
Quantity:
Refills: 0

{dispense 1 + number of refills)

Generics:  Generics are OK.

Note to Pharmacist: Prescriber:

test note to pharmacist Robert Rowley, PF Support

Submitted By:
Robert Rowley, PF Support

Back Submit to Pharmacy

I1l. TANDA TANGAN DIGITAL

Tanda tangan digital bukan merupakan gambar digital dari
tanda tangan yang dibuat oleh tangan atau tanda tangan
yang diketik. Tanda tangan digital mempunyai sifat yang
unik untuk masing-masing dokumen itu sendiri dan
beberapa perubahan pada dokumen akan menghasilkan
tanda tangan digital yang berbeda.
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Ketika penerima mendapat komunikasi tertanda secara
digital dalam bentuk yang dienkripsi, komputer yang sama
dan fungsi hash yang pengirim gunakan untuk menciptkan
tanda tangan digital dari program yang mengenkripsi
tanda tangan yang secara otomatis menggunakan kunci
publik pengirim. Oleh karena itu, jika program dapat
mendekripsi tanda tangan, penerima tahu bahwa
komunikasi datang dari pengirim, karena hanya kunci
pengirim yang dapat mendekripsi tanda tangan digital
yang dienkripsikan dengan kunci pribadi pengirim.

Tanda tangan digital selain berisi kunci publik juga berisi
informasi lengkap mengenai jati diri pemilik kunci tersebut,
sebagaimana layaknya KTP, seperti nomor seri, nama
pemilik, kode negara atau perusahaan, masa berlaku dan
sebaganya.

Sama halnya KTP, sertifikat (tanda tangan) digital juga
ditandatangani secara digital oleh lembaga yang
mengeluarkannya, yakni otoritas sertifikat (OS) atau
Certificate Authority (CA). Dengan menggunakan kunci
publik dari suatu sertifikat digital, pemeriksa tanda tangan
dapat merasa yakin bahwa kunci publik itu memang
berkolerasi dengan seseorang yang namanya tercantum
dalam sertifikat digital itu.

IV. TANDA TANGAN DIGITAL PADA E-RESEP

Dalam peraturan kedokteran, seorang ahli obat dan mereka
yang bekerja di apotek harus merahasiakan obat dan
khasiatnya yang diberikan kepada pasien. Merahasiakan
resep dokter adalah suatu yang penting dari etik pejabat
yang bekerja dalam apotek. Karena resep dokter bersifat
rahasia, maka di dalam transfer resep dari dokter ke
apoteker juga harus dirahasiakan sehingga resep tersebut
hanya bisa dibaca oleh apoteker yang berwenang.

Tanda tangan digital (digital signature) dapat diterapkan
pada resep  elektronik  (e-prescriptiion)  untuk
meningkatkan keamanan (confidentiality) resep yang
diberikan oleh dokter serta untuk mengotentikasi resep
yang diberikan.

Misalkan R adalah resep yang akan dikirimkan oleh dokter
ke apoteker. Resep R ditandatangani menjadi resep
terenkripsi S dengan menggunakan kunci privat yang
dimiliki dokter (SK).

S =Ex(R)

Dalam hal ini E adalah algoritma enkripsi dari algoritma
kunci publik. Selanjutnya S dikirim melalui saluran
komunikasi. Berikut adalah gambar (diagram) yang
menjelaskan alur resep elektronik yang disisipi tanda
tangan digital :
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Aspek keamanan resep didapatkan karena resep dokter
sudah dienkripsi terlebin dahulu sebelum dikirim. Hal ini
memastikan bahwa informasi di dalam resep tidak diketahui
oleh orang yang tidak berhak termasuk pasien. Sementara
aspek otentifikasi (keotentikan) resep dapat dijelaskan
sebagai berikut :

1. Apabila resep yang diterima oleh apoteker sudah
dipalsukan oleh pihak tertentu, maka RD’ yang
dihasilkan dari fungsi hash berbeda dengan RD
semula.

2. Apabila resep tidak berasal dari dokter yang
sebenarnya maka Resep Digest (RD) yang
dihasilkan dari persamaan 3 berbeda dengan RD’
yang dihasilkan dari proses verifikasi.

3. Bila RD = RD’, ini berarti bahwa resep yang
diterima oleh apoteker adalah resep yang asli dan
dokter yang menuliskan resep tersebut adalah
dokter yang sebenarnya.

V. PERANCANGAN APLIKASI

Asumsi dasar yang digunakan dalam pengembangan
aplikasi e-resep dengan ditambahkan tanda tangan digital
adalah sebagai berikut :

1. Dokter sudah memberikan informasi mengenai
kunci publik yang dimilikinya kepada apoteker.

2. Apoteker menyimpan informasi nama-nama
dokter beserta kunci publiknya masing-masing.

3. Tersedianya koneksi (layanan internet) yang
bagus sehingga pertukaran informasi antara
dokter dan apoteker bisa dilakukan secara real
time.
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Analisis kebutuhan aplikasi resep elektronik yang di
tambahkan tanda tangan digital dapat dijelaskan dengan
diagram use case di bawah ini :

Enkripsi Resep
Dokter

Terima Resep

Apoteker
Dekripsi Rese/

Otentikasi Resep

O

Aktor yang terlibat adalah dokter dan apoteker. Masing-
masing use case menggambarkan fungsionalitas yang
harus disediakan oleh aplikasi tanda tangan digital pada
resep elektronik (e-prescription).

Untuk masing-masing use case akan dirancang antar muka
nya baik untuk dokter (Enkripsi Resep dan Kirim Resep)
maupun untuk apoteker (Terima Resep, Dekripsi Resep,
dan Otentikasi Resep). Berikut adalah rancangan antar
muka aplikasi :

1. Enkripsi Resep (Tanda tangan digital)
Berikut adalah contoh tampilan antar muka E-
resep yang sudah ditambahkan menu untuk
menambahkan digital signature pada resep :

Electronic Prescription (Doctor Page)

FPharmacy

Pharmacy : “Walgrsens Drug Stare 09089 phane [714) 533-1352

Address : 19001 EROOKHURST Huntington Beach. Ca 926462401
Motes : open 24 Hours
Patient

Julie P Testpatient Age on DOS - 30ws DOB : 12/14/1973

Medication

Tamiflu 75 mg capsuls

Prascription
Seript Date - 12/29/09 11:04 P SIG : ones daily
Quantity ; § Capsule
Refills: 0 [dispense 1 + bumber refills]

Geneiics : Generics are 0K

Netes to Pharmacist

Test notes to pharmacist

Back | Create Digitsl Signature | | Submit to Pharmacist |




Pada contoh E-resep di atas, dapat dilihat bahwa e e

ada 5 baglan Utarna_ dari sebu ah resep _e!ektronlkz Pha:“:::acy.\v\/algreens Drug Store 09089 phone [714) 5931352
yaltu ' Pharrmcy (InforrT]aSI n’]engeﬂa‘l Inforrms' Address 1 19001 BROOEHURST Huntington Beach, CA 926462401
apotek yang dirujuk oleh dokter), patient Notos : open 24 Hous

(informasi mengenai pasien), medication (obat Pationt

yang diberikan ke paSien), pl’eSCl’iption (aturan Julie P Testpatient £ge onDOS : 30ws DOB : 1241441579
penggunaan obat), dan notes to pharmacist ym—

(pesan kepada apoteker). Tamills 75 mg capsuls

Setelah nﬁngiSi resep dan pesan (nOtES) yang o wou haven't made the Digital Signature, Sending Fail 11
ditujukan kepada apoteker, dokter menambahkan Qua -

tanda tangan digital terlebih dahulu (Create T (s 1 < bt i)

Digital Signature) sebelum dikirim ke apoteker. Brmies | Earais S

Jika proses enkripsi (penambahan tanda tangan I e=—

digital) berhasil dilakukan, maka akan muncul Test notes 1o phamacis:

pesan “Digital Signature Created Succesfully”.

Back | | Create Digital Signature | Subrnit to Pharmacist

Flectronic Prescription (Docter Page)

Pharmnacy

Pharmacy : ‘walgreens Drug Store 09089 phone [714) 593-1352 SEte Iah mené_il’_nbah kan tanda tangan d Ig Itall
Acldress : 19001 BROOKHURST Huntington Beach, C4 326462401 dokter mengirim resep ke apoteker dengan
mengklik tombol “Submit to Pharmacist”

Digital Signature Created Succesfully

Electronic Prescription (Decter Page)

A 22928234261 0837 2096657 484632090991 B0 E229066061 FR3326672928 -« Fharmacy
E45343334517710831465347523756087 226269200201 368405162095 4
] 4627622765397804393556069561 8798528267094539480221 9354036 Pharmacy : walgreens Drug Store 03083 phone [714] 593-1352
i 1562002275644 2966208416507 3963200661 16722977 F0247 47573657
E [ Address 1 19001 BEOOKHURST Huntington Beach, Ca 326462401
4 Dienkripsi ke bilangan
120251 463720242063362004 21 3703561 4120275028292350576059527 Notes: open 24 Hours
F7432838915479467 27043112157 48044004 347370327 394453461884
EB047096386653384 7673067357 41 906247580544909467 25293350255 Patient
124465047021 9288722820024 3262883669071 95262591 41289262261
11011356884 22637 7901 7763443447 367502626561 1 95366366933315 Julie P Testpatient Age on DOS : 30 s DOB - 121471573

0847371405515371 1857659436651 8945658832635444 754862999221
8197959939433521 001 483988341 77266977 822690507 278710230982
7919363893062098305623367534 2401 431 466384621 5223571 540046 Medication
905562

m

Tamiflu 75 mg eapsule

Ernkripsi membutuhkan waktu 0,.34375 detik.

Prescription

Prescription has been sent

Script Date : 12/23/09] e daily

(=1

Test notes to pharmacist
Quantity : 5 Capsule

Riefills: 0 [dispense 1 + bumber refills]

Back Create Digital Signature Subrit to Pharmacist
. - . Generics : Generics are 0K

Motes to Pharmacist

Test notes to pharmacist

2. KirimResep

Jika dokter mengirimkan resep tanpa dibubuhi | Back | | Create Digital Signature | Submit to Phaimacist
tanda tangan digital, maka akan muncul
peringatan (warning) seperti berikut ini :

3. Terima Resep

Di pihak apoteker, resep elektronik akan diterima
dengan adanya notifikasi dokter pengirim resep
tersebut (Pada contoh di bawah ini : Dokter
pengirimresep adalah Dr. Julino).
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= ) [ -
Formapoteker L =) X [

Dekripsi | Verifikasi

Inbow : One Prescription from O, Juling

D™ b _Bémbr=iall3 o @ pE Vet HIS 0 7. “meliCL G20
[GEAN3eADBASiEHdOREaCO o £°R7_Iifh & 'THIEN" aspe™ v
$5/-6> %HeafYEE < Senah 1 0hS/8"

2t AKK 7aV IR AR 48 Rl 1©

| Drecrypt \ \ Show Resulk |

Dekripsi Resep

Di pihak apoteker, sistem (aplikasi) e- resep akan
melakukan pencarian kunci publik dokter yang
mengirimkan resep. Tersedia dua menu utama
yaitu dekripsi dan verifikasi. Menu dekripsi untuk
melihat informasi resep yang dikirim oleh dokter
dengan mengklik “Decrypt” dan “Show result”
untuk menampilkan resep asli. Proses dekripsi
dilakukan dengan menggunakan kunci publik
dokter berdasarkan hasil pencarian yang
dilakukan oleh sistem. Berikut adalah antar muka
untuk proses dekripsi (Decrypt) jika proses
dekripsi berhasil dilakukan :

‘ormapoteker L

Dekripsi | Yerifikasi

Inbow - Ore Prescription from D Juling

D™ et _Whembr=ill o« @rpE TSt HIE 0 7. "L G0
[GBA03ADEAAiEXd0REaCOeE R 7% &7 G0IHIEN" ape™ 70
$5/-65 3o fYEAE  Send 0G5

2t AKK s 7a IR H AR “4is bl 12

| Deciypt | | Show Result |

Dekripsi success

Lo |

Jika diklik “Show Result” akan muncul resep asli
seperti yang dikirimkan oleh dokter.
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o ormapoteker L

A| Dekipsi | Verifikasi

Decmption B esult

Pharmacy
Fharmacy ; Walgreens Drug Store 09089 phone [714) 5931352

Address 1 13001 EROOKHURST Huntington Beach, Cé S26462401

Notes : opan 24 Hours

Fatient

Julie P Testpatignt Ageon DOS: 30ws DOB - 12/14/15973

Medication

Tamiflu 75 mg capsule

! Prescription
Seript Date : 12/25/09 11:04 P 516 : once daily
Quantity : § Capsule

Fisfills: O [dispense 1 + bumber refills]

Generics | Generics are OK

Naotes to Phamacist

Test notes to pharmacist

5. Otentikasi Resep dan Verifikasi

Otentikasi resep dilakukan dengan menggunakan
menu verifikasi. Apoteker memilih nama dokter
serta tanggal dokter mengirimkan resep,
kemudian mengklik menu “check”. Kemudian
sistem akan melakukan pengecekan dengan
memeriksa kesamaan Resep Digest seperti yang
telah dijelaskan sebelumnya. Jika verifikasi
berhasil, maka sistem akan menghasilkan output
seperti berikut :

1 For mapotehker L

Dekipsi

|Dr. Julina -1 Maret 2011 - | | Check |

VYerifikasi berhasil, resep vald, tidak ada pengubahan dan pemalsuan

Lo |

Dengan cara seperti di atas, jika Dokter yang
bersangkutan membantah telah mengirim resep pada
tanggal tertentu, maka dapat dibuktikan bahwa dokter
tersebut telah berbohong. Jika terjadi proses pemalsuan
resep, maka akan dihasilkan output seperti berikut :



S O PERNYATAAN

Diekripsi | Verifikasi

Dengan ini saya menyatakan bahwa makalah yang saya
[or dunov—1Vaet20tt v | [ check ] tulis ini adalah tulisan saya sendiri, bukan saduran, atau
terjemahan dari makalah orang lain, dan bukan plagiasi.

Bandung, 7 Mei 2011

Verifikasi gagal, resep tidak valid, Hubungi Dr. Julina segera

Lok |

Yulino Sentosa
13507046

VI. KESIMPULAN

1. Penerapan atau pengimplementasian resep
elektronik  yang ditambahkan aplikasi tanda
tangan digital dapat meningkatkan keamanan
resep yang dikirimkan oleh dokter kepada
apoteker.

2. Penggunaan tanda tangan digital juga dapat
menghindari tindakan kriminal seperti : pemalsuan
resep untuk kepentingan tertentu dan operasi
malpraktek yang dilakukan oleh dokter (dengan
didapatnya fakta anti-penyangkalan).

3. Rancangan antar muka (interface) dirancang baik
bagi dokter maupun bagi apoteker yang
terhubung jaringan internet dengan
mengutamakan aspek user friendly agar
penggunaan e-resep yang ditambahkan aplikasi
tanda tangan digital dapat digunakan dengan
mudah.
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