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Abstraksi—Selain dengan kriptografi modern, keamanan
data dan informasi penting yang beredar melewati jaringan
komputer juga dapat dilindungi lebih lanjut dari jalur
informasinya sendiri. Penyerangan yang selama ini
dilakukan untuk membobol algoritma kriptografi pun
sebelumnya memerlukan penyerangan pada jalur informasi
untuk mendapatkan data yang akan digunakan untuk
memecahkan algoritma yang bersangkutan. Skema Address
Resolution Protocol yang digunakan saat ini pun memiliki
celah yang bisa digunakan untuk melakukan penyerangan
pada jaringan, terutama dengan metode man-in-the-middle
attack, menyadarkan kita bahwa jaringan yang kita pakai
sehari-hari ini pun ternyata tidak seaman yang kita duga.

Kata Kunci— Address Resolution Protocol, jaringan
komputer, kriptografi modern, man-in-the-middle attack

I. PENDAHULUAN

Keamanan akan data dan informasi merupakan hal
yang sangat dijunjung tinggi di era ketika hampir semua
informasi dapat dicari dengan beberapa langkah saja
seperti sekarang. Semenjak diciptakannya internet,
sebuah sistem global jaringan komputer yang saling
terhubung satu sama lainnya, kemudahan manusia dalam
mencari informasi menjadi jauh lebih baik. Tidak perlu
lagi orang-orang datang ke perpustakaan untuk membaca
berbagai buku hanya untuk meneliti sebuah topik, karena
sekarang informasi yang didapat dari google pun sangat
lengkap dalam berbagai macam hal. Tidak hanya itu,
internet pun berkembang tidak hanya menjadi sumber
informasi tapi juga sebagai media transaksi pembelian
dan penjualan barang maupun jasa. Banyak sekali
informasi sensitif akan pribadi seseorang maupun
organisasi yang melewati jaringan internet pada
umumnya dan jaringan komputer khususnya. Untuk
menjaga keamanan informasi-informasi ini, kembali
diperlukannya kriptografi untuk menjaga keutuhan dan
keamanan informasi yang beredar di dalam jaringan
tersebut.

Kriptografi, secara umum, adalah ilmu dan seni untuk
menjaga kerahasiaan berita. llmu yang sudah
berkembang sangat lama ini telah memasuki tahap baru
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dengan ditemukannya komputer, membuat fungsi
enkripsi dan dekripsinya sekarang menjadi berbasis blok-
blok data. Secara singkat, informasi yang beredar
didalam jaringan akan di enkripsi terlebih dahulu
menggunakan suatu metode, yang kemudian akan
didekripsikan oleh sang penerima informasi yang dituju.
Tentu saja, tidak ada hal yang benar-benar sempurna,
dan dalam hal ini kriptografi pun tidak.

Kemananan informasi yang telah  dienkripsi
bergantung pada berbagai hal. Kekuatan algoritma
enkripsi, kekuatan kunci yang digunakan, mekanisme
penggunaan kunci merupakan contoh-contoh yang
mempengaruhi keamanan sebuah metode enkripsi yang
digunakan. Sayangnya, meskipun sebuah metode
enkripsi cukup kuat, masih ada berbagai metode yang
bisa digunakan untuk memecahkannya. Metode-metode
ini biasanya memerlukan plaintext dan ciphertext atau
kombinasi dari keduanya, dan ternyata kedua hal tersebut
tidak mustahil untuk didapatkan. Hal ini disebabkan
karena meskipun konten data penting yang melewati
jaringan itu aman, jalur informasi yang dilewati sendiri
itu pun biasanya tidak aman.

Skema jaringan komputer yang menyusun internet
terbagi-bagi menjadi berbagai macam jaringan, dimana
jaringan skala kecil yang digunakan adalah local area
network. Mesin-mesin  yang ada dalam jaringan
kemudian akan melewati sebuah gateway untuk
terhubung dengan jaringan lainnya. Dari skema jaringan
itu sendiri, ternyata banyak celah yang bisa dimanfaatkan
untuk penyadapan informasi, dan pada akhirnya, dalam
jaringan komputer telah ada banyak metode penyerangan
yang dapat dilakukan untuk mengambil informasi yang
beredar di jaringan tersebut.

Salah satu metode penyerangan yang bisa dilakukan
untuk penyadapan informasi adalah metode penyerangan
man-in-the-middle attack. Dalam skema ini, ada sebuah
penyadap informasi yang menyadap pesan yang
dikirimkan dengan cara mengalihkan jalur informasi
yang seharusnya menjadi melewati dirinya terlebih
dahulu. Bila berhasil, penyerangan langsung pada data
informasi  bisa dilakukan, baik dalam mengambil
ciphertext atau apapun yang dikirimkan dalam jaringan



maupun pengubahan blok data pada ciphertext agar data-
data tersebut berubah nilainya. Pada makalah ini, penulis
akan mengeksplorasi penyerangan dengan metode man-
in-the-middle menggunakan ARP poisoning untuk
mendapatkan informasi yang dikomunikasikan dalam
sebuah jaringan komputer secara lebih lanjut. Pengujian
penyerangan ini dilakukan untuk mengetahui cara kerja
penyerangan dan pada akhirnya bisa digunakan untuk
mencegah dan melindungi pengguna dari penyerangan
jenis ini.

Il. DASAR TEORI

A. Man-in-the-middle Attack (MITM)

Dalam kriptografi, penyerangan dengan metode man-
in-the-middle (disingkat MITM) adalah sebuah bentuk
penyadapan dimana sang penyerang membuat sebuah
koneksi yang independen antara korban dan
mengirimkan pesan diantara para korban yang mengira
mereka sedang berkomunikasi pada sebuah koneksi
privat dimana sebenarnya semua percakapan tersebut
diatur oleh sang penyerang. Pada metode ini, sang
penyerang  diharuskan untuk bisa menyadap semua
pesan yang dikomunikasikan antara kedua korban dan
memasukkan pesan baru. Penyerangan ini hanya bisa
sukses jika dan hanya jika sang penyerang bisa
menyamar menjadi setiap endpoint dari korban dengan
persetujuan yang lainnya.

alice Mallory Eob

CaSaS

Gambar 1 — llustrasi penyerangan

Contoh persoalan penyerangan ini adalah sebagai
berikut, Alice ingin berkomukasi dengan Bob, dan pada
saat yang sama Mallory ingin menyadap percakapan
tersebut dan pada saat yang sama mengirimkan pesan
palsu pada Bob. Pertama, Alice akan menanyakan Bob
kunci publik miliknya. Bila Bob mengirimkan kunci
publiknya pada Alice tetapi Mallory mampu
menyadapnya, penyerangan man-in-the-middle bisa
dilakukan. Mallory kemudian akan mengirimkan pesan
tersebut kepada Alice dengan mengklaim sebagai Bob,
tapi menggunakan kunci publik dirinya sendiri.

1. Alice : “Hi Bob, it’s Alice. Give me your key” -
disadap oleh Mallory.

2. Mallory meneruskan pesan kepada Bob dengan
kunci publik Mallory sendiri.
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3. Bob mengirimkan kunci publiknya pada Mallory.
4. Mallory mengirimkan kunci publiknya pada
Alice.

Alice, mengira publik key Mallory adalah publik key
dari Bob, akan mengenkripsi pesannya dengan publik
key Mallory dan mengirimkan pesan tersebut pada Bob.
Mallory kemudian menyadap, mendekripsikan pesan
tersebut dengan kunci privatnya, mengubahnya bila
diinginkan, mengenkripsinya kembali dengan kunci
publik Bob, dan mengirimkan pesan baru tersebut kepada
Boh. Tentu saja ketika Bob menerima pesan tersebut, dia
akan mengira pesan tersebut masih berasal dari Alice.

5. Alice : “Meet me at the bus stop!” [terenkripsi
dengan kunci Mallory] - Mallory.

6. Mallory : “Meet me in the windowless van at 22™
Ave” [terenkripsi dengan kunci Bob] > Bob.

Penyerangan MITM ini bisa dilihat sebagai masalah
umum hasil dari adanya pihak perantara seperti proxy
klien di kedua pihak. Bila perantara tersebut bisa
dipercaya, semuanya akan baik-baik saja. Bila tidak,
maka tidak. Dengan berpihak sebagai perantara dan
terlihat sebagai klien yang dipercaya kepada kedua belah
pihak, sang penyerang bisa melakukan berbagai
penyerangan terhadap keaslian dan keutuhan data yang
melewatinya.

B. Addres Resolution Protocol (ARP)

Address Resolution Protocol adalah sebuat protokol
pada jaringan komputer yang digunakan untuk
menentukan alamat hardware (pada Link Layer) dari
host jaringan hanya ketika alamat pada Internet Layer
atau Network Layer diketahui. Fungsi ini sangat penting
pada jaringan local area network dan juga lainnya ketika
next-hop dari router harus bisa ditentukan.

Sebagai contoh, bila satu komputer pada sebuah
jaringan LAN ingin mengirimkan packet kepada mesin
dengan IP 192.168.0.23, komputer itu memerlukan
alamat MAC dari komputer dengan IP tersebut. Pertama,
komputer akan melihat tabel ARP miliknya dan mencari
apakah ada alamat MAC dari IP tersebut. Bila ada, dia
bisa mengirim paket dan paket tersebut akan berjalan
dari (misal) ethernet adapternya ke kabel, switch, kabel,
dan akhirnya sampai ke ethernet adapter sang tujuan,
semua dituntun oleh alamat MAC yang didapat tadi. Bila
sebelumnya dia tidak menemukan alamat MAC pada
tabel ARP miliknya, maka sebelumnya dia akan
mengirimkan paket secara broadcast kepada semua
mesin di jaringan LAN menanyakan siapa pemilik IP
192.158.0.23. Ini adalah protokol ARP yang sebenarnya.
Pemilik IP kemudian akan membalas pertanyaan tersebut
dan mengirimkan alamat MAC miliknya kepada si
penanya, dan informasi tersebut kemudian disimpan



pada tabel ARP miliknya.

ARP Request

——

12:02:42:02:02:02
arget IP: 192.168.0.1
Target MAC: 00:00:00:00:00:00

© oG

ARP Response

S

Source: MAC: 02:2:02:2:02:12
Target IP: 192.168.0.101
Target MAC: 12:12:02:12:02:12

®

Gambar 2 - ARP

C. ARP Poisoning

ARP Poisoning, sering dikenal sebagai ARP flooding,
ARP spoofing, atau ARP Poison Routing, adalah sebuah
teknik penyerangan yang digunakan untuk menyerang
jaringan kabel Ethernet wired maupun wireless. Metode
ini memungkinkan sang penyerang untuk menyadap
frame-frame data pada sebuah jaringan LAN, mengubah
traffic, maupun menghentikan traffic seluruhnya.
Metode penyerangan ini hanya bisa dilakukan pada
jaringan yang menggunakan ARP dan bukan metode lain
dalam menentukan alamat.

Prinsip dari metode ini adalah untuk mengirimkan
pesan ARP palsu (spoofed) ke sebuah Ethernet LAN.
Biasanya, tujuan dari metode ini adalah untuk
mengasosiasikan alamat MAC dari penyerang dengan
alamat IP dari node lain (seperti default gateway). Setiap
traffic yang melewati alamat [P tersebut akan
disengajakan melewati penyerang dan kemudian sang
penyerang bisa memilih untuk melanjutkan traffic ke
default gateway yang sebenarnya atau mengubah data
terlebih dahulu sebelum melanjutkan pesan tersebut.

Normal Traffic Pattern

Target Computer Switch Router

Sniffer

Poisoned ARP Cache

Target Computer Switch Router

NG

Shniffer

Gambar 3 — ARP Poisoning
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I1l. PENGUIJIAN

A. Konsep

Penyerangan metode man-in-the-middle dengan ARP
Poisoning ini akan dilakukan dengan bantuan beberapa
perangkat lunak :

1. Nmap : digunakan untuk mendapatkan nama host
dan alamat MAC dari IP yang ada pada jaringan.

2. Cain : perangka lunak yang bertujuan untuk
mencari kata kunci yang hilang dengan cara
menyadap jaringan, brute-force, penyerangan
secara cryptalanisis dan lain lain.

3. Wireshark : perangkat lunak untuk menganalisis
paket-paket yang ada pada jaringan.

Mesin tes yang digunakan adalah sebuah desktop PC
dengan sistem operasi Windows 7 sebagai penyerang dan
sebuah mesin virtual dengan sistem operasi Ubuntu 9.04
sebagai korban. Aturan jaringan dari mesin virtual dibuat
menjadi sistem bridging. Hal itu kemudian menyebabkan
mesin virtual mampu menyambung dalam jaringan LAN
yang sudah ada dengan IP seperti mesin lainnya.

1192.168.1.110
1192.168.1.100

Alamat IP penyerang
Alamat IP korban

Pengujian dilakukan dengan menginterupsi koneksi IP
korban dengan gateway jaringan LAN ke internet.
Dengan kata lain, penyerang hanya melakukan poisoning
pasif terhadap korban dan melihat informasi yang
dikirimkan oleh korban kepada gateway (192.168.1.1),
meneruskannya, dan mengembalikannya kepada korban.
Untuk melakukan penyerangan man-in-the-middle yang
lebih aktual dan secara langsung mengubah data,
penyerang harus mengetahui kedua IP korban dan
bertindak sebagai perantara diantara mereka, dan
mengubah paket data yang dikirimkan sesuai tujuan.
Sayangnya untuk mengubah paket data yang dikirimkan
dan secara langsung akan memerlukan penelitian lebih
lanjut tentang protokol jaringan dan komunikasi yang
digunakan.

B. Langkah Pengujian

Pengujian dilakukan dengan langkah awal sebagai
berikut :

1. Memulai sniffing pada jaringan LAN dengan
Cain.
a. Membuka Cain.
b. Mengkonfigurasi Cain dengan memilih
dari adapter mana mesin  akan
melakukan sniffing.



Configuration Dialog |

Ftesandpots |  HTTPFelds |  Tracemue |
Centficate Spoofing | Certficates Collector |
Snifer | APR (Am Poison Routing) | Challenge Spoofing |

Adapter IP address Subnet Mask
= "¥Device¥ NPF_{S0ES16... [EEPREERRAN] 2552552550

« [ B
Winpcap Version
4102001

Current Network Adapter
¥Device¥NPF_{30E91693-2804-4063-A1A1-40AGASFBAAAT)

WARNING 1!l Only ethemet adapters supported
Options

I Start Snfferon statup | Don't use Promiscuous mode
™ Start APR on statup

OK Cancel Help

Gambar 4 — Konfigurasi Cain

2. Mendeteksi semua alamat IP dan MAC dari mesin
yang berada dalam jaringan LAN.
a. Start Sniffing pada Cain
b. Scan MAC Address

ox a
(COMPAL INFORMATICH (KUN..

Gambar 5 — Hasil Scan Alamat MAC pada
LAN

3. Memulai ARP Poisoning
a. Masuk pada tab ARP pada Cain
b. Membuat rute ARP poisoning

WARNING NI

[APF, enables you to hijack IP tiaffic between the sslected host on the Ieft st and al selected hosts on the fight list in both
dirzctions. If a selected hast has rauting capabilties WiAN tafic wil be intercepted as well, Please nale that since your
machine has nol the same performance of a router you could cause DeS if vau set AP between vour Defaul Gateway and
5l cther hosts on your LK

IP address MAC Hastname |P address MAC Hostname:
192.168.1.1 J0CEDFCBEEE 192.168.1.109 002354C08C0 4

b 1192.168.1.34 0023CDOCF23BE 192.168.1.116 D85D4CCEFD30
192.168.1.63 001072383772 192.168.1.123 O030671BFDBI
132.168.1.100 080027377806 192.168.1.100 0
1921681123 0030571BFOBS 192168.1.63 001072383772
132.168.1.116 DBaD4CCRFD30 192.168.1.34 0023COCF238E
192.168.1.109 00235AC0ECD4

I New ARP Poison Routing . " T 1= [E)

Gambar 6 — Konfigurasi Rute ARP

c. Memilih gateway sebagai samaran

d. Memilih IP target untuk dilakukan ARP

poisoning
e. Start ARP Poisoning pada Cain
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4. Menganalisis hasil poisoning

a. Memeriksa tab ARP pada Cain untuk
melihat informasi paket korban yang
melewati penyerang.

b. Memeriksa tab Passwords pada Cain
untuk melihat URL vyang dikunjungi
korban dan informasinya.

c. Memeriksa hasil sniffing dari Wireshark
terhadap paket-paket korban secara lebih
lanjut.

C. Analisis Hasil Pengujian

Dalam pengujian ini, penulis melakukan poisoning
dan melihat informasi yang didapat saat korban sedang
mengunjungi dan mengirim informasi ke berbagai situs.
Penulis kemudian akan menganalisis hasil yang didapat
dengan kondisi kemananan informasi yang diperlukan
oleh situs-situs tersebut.

1. www.reddit.com
a. Keamanan login : tidak ada sama sekali.
Menggunakan javascript untuk validasi
login dari form HTML.

it: the voice of the internet -- news before it happens - Mozilla Firefox

History Bookmarks Tools Help
@) | S httpywww.reddit.comy ~| [~
o/Getting Started {5Latest Headlines v
etoHorde 3 3 reddit: the voice of the inter... % | %
SEDOIT.COM FUNNY - FOLTICS  GAMING ASKAEDOIT - WORLINEWS WIOEDS AMA TODAVILEAANED FFFFFFFUUUUUA _ MORE -
nats hot | new _ controversial  top _ saved Engie

Massive Multiplayer Online
Scrabble on an Infinite board for
iPhone and iPod Touch test o)

remerer e (recover password login

They Will Never Find It
Submit a link

vriter and actor, founder of RiffTrax.com, former g
1d head-writer of Mystery Science Theater 3000

o Write A Manifesto

Gambar 7 — Login reddit

b. Hasil : didapatkan username dan
password secara sempurna dari output

Cain.

1323 192.168.1.100 1cBb40d2a442c3edfle.. 10c99beb308cbbcSablbc2
1323 192.168.1.100 1c8b40d2a4423edfle.. 10c@9be5308chbc5abdbc2
175104 192168.1.110 chrome 3

175102 192.168.1.110 1186258788 Aatif_ilkom/2009/10/19/c;
1323 192.168.1.100 1cBb40d2a442c3edfle.. 10c99beb308cbbcSablbc2
3323 192.168.1.100 1c8bd0d2ad42c3edfle.. 10c99be5308ctbc5abIbe?
1323 192.168.1.100 1c8b40d2a4423edfle.. 10c@9be5308chbc5abdbc2
3323 192.168.1.100 1cBb40d2ad42c3edfle.. 10c09be5308cbbc5ablbc2
226,185 192.168.1.100 13g4cgdlg/MN=23M.F.. cmFhPEtUZIJHabk_TYITuc
23533 192.168.1.100 1621599904 !

23533 19216847100 1621839904 K

23533 1927168.1.100 1621839904 /

118.27 192.168.1.100 test haha

T

J

, Passwords Ifg WolP |

Gambar 8 — Hasil poisoning pada reddit


http://www.reddit.com/

2. www.yahoo.com
a. Keamanan : login dengan SSL.

b. Hasil : server yahoo mendeteksi sertifikat
palsu yang digunakan Cain. Login sama
sekali dicegah.

I TRuka Ubuntu (Snapshot 1) [Running] - Oracle VM VirtualBax =T

<% Applications Places system @@ Pt Tue Mar 22,
reddit: the voice of the internet -- news before it happens - Mozilla Firefox

File Edit View History Bookmarks Tools Help

[ @ 5 [ nttpz/www.reddit.com/ v ‘E

Most Visitedv (o] Getting Started [5] Latest Headlines v

[ Mail :: Welcome to Horde
ALL - RANDOM | Al

g redg

% | [g] Sign in ke Yahoo! % 5 reddit: the voice of the
Secure Connection Failed

/\  login.yahoo.com:443 uses an invalid security certificate.

L2200 The certificate is not trusted because it is self-signed.
The certificate is only valid for localhost

(Error code: sec_error_untrusted_issuer)

This could be a problem with the server's configuration or it could be someone
trying to impersonate the server.

If you have connected to this server successfully in the past the error may be
temporary and you can try again later.

View Certificate ‘ [x]e]
1A

hosl and head-writer of Mystery Science Theater 3000 _

MikeNelson to IAmA
896 comments  share

How To Write A Manifesto
Done

|- @ reddit: the voice of the...

& ruka@ruka-desktop: ~
Gambar 9 — Window SSL pada yahoo

3. www.kaskus.us
a. Keamanan login
algoritma MD5
b. Hasil : wireshark berhasil menangkap
paket. Informasi login didapat. Password
terenkripsi dengan MD5.

javascript dengan

Zept: text/html,application/xhtml+xml,application/xml;g=0.9,%/%;q=0.8

Zept-Language: en-us,en;q=0.5

tept-Encoding: gzip,deflate

tept-Charset: I50-8859-1,utf-8:;0=0.7,%:0=0.7

ap-Alive: 300

nection: keep-alive

‘erer: http://www.kaskus.us/login. php?do=login

skie: bbsessionhash=9caedb74257270fddcfeee8c7c03chbb;
1Tma=217204060-820311654--1200846371. 1300846371 1300846371, 15
1Itmc=217394060;
TteRt-Type: app'hcat'lom/x wwwi-Form-urlencoded
ment-Length:

Nogin_username=testgan&vh_login_password=~&cookieuser=I&s=&securitytoken=guest;
yassword=cc689fces39ab2aas9fe308cdalab703&vb_login_mdSpagsword_utf=cce89fce639

rmp/1.1 200 OK

wer: Tumanau.web.id
Je: wed, 23 Mar 2011 02:14:42 GMT
1tht—Type text/html; charset=150-8859-1
anster-Encoding: chunked
nectian: keep-alive

: Accepr-encoding
che-contro¥;_private
igma: privaté
Ja-Compatible: Te=7
ister: KaskKus27
1tent-Encoding: gzip

Gambar 10 — Hasil mengikuti paket dari login
kaskus

4. Google Mail
a. Keamanan : SSL, HTTPS
b. Hasil Cain  bermasalah  dalam
melakukan spoofing pada HTTPS. Tidak
mendapat hasil sama sekali.

5. www.indowebster.web.id (IDWS)
a. Keamanan login : javascript algoritma
dengan MD5.
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S Tmees17394060. 1300800 S 1o enesro(directy | utmeenctaireciDADNNEL npOiSONING  pada  protokol

Login Indowebster | Indonesia Multimedia Web Server

File Edit View History Bookmarks Tools Help
@ ~€

Most Visitedv  [g] Getting Started [5]Latest Headlines v

@ |\i§ http://www.indowebster.com/login.php

® o

P

& Login Indowebster | Indones... % | ] Welcome to Facebook - Log...

UPDATE FIXED SEARCH
| Silahican login |

Login Dan Password Salah
Login: [testiaws

Password: |essssssssssesss

Remember me:

Login

Gambar 11 — Halaman login IDWS setelah
gagal

b. Hasil : Cain bisa menangkap username
dan password dengan sempurna.

LS8 1501827 1921681100 et haha httpy//www.reddit.com/
HL3 167.205323 1921681100  1cBbd0d2add2c3edfle.. <5ATE T820284 webrrigil.informatik:

ML 167205323 1921681100  1cBbd0d2add2cledfle.. 10¢Hbers08chbcSabIbc23Bel2a38d webmall.informatika.org
ML 167.205323 1921681100  1cBb40d2ad42c3edflers 10¢99be5308chbcSabobe238c182a384 webmailipformatika.org
ML 167205323 1921681100  1cBbd0d2addd€Tedfle.. 10¢99be5308chbcSabibc2iBelsladtd webmail.informatika.org
M139  167.205323 1921681100  1cBb4QaZald2c3etfle. 2b9bc238¢1822384 bmail infofmatica.org

30T 741252350 1921681100 1183315591 [ Foswr kaskiys. s/

741252350 1921681100 BL’E_ /In inphp?do=login hn //mm kaskus us/logir]

Je42 741252350 1921681100 03165806 /login.php?do=login /fwrwkaskus. s/ login
22255 7412523541 1921681100 /252200904 /come_inside.php ‘r'rWW kaskus, bs/com:
¥2255 7412523541 1921681100 /252200804 /come_inside.php oo kaskuslus/com|
22407 17510359110 1921681100 /  testidws kaskusgan ./ Fwwew.indowgbster.co| =
}2411 7412523541 1921681100 836466776 Jlogin.php /fww.indovebster.co

0 b

[0
F Passwords [ voIP

Gambar 12 — Hasil poisoning pada IDWS

Dari lima percobaan diatas, penulis mengambil

kesimpulan sebagai berikut :

1. Pada mesin penyerang yang diujikan, Cain sama
sekali tidak 'menginterupsi protokol HTTPS
(meskipun pada situs resmi Cain, disebutkan

HTPPS bisa

dilakukan). Dengan kata lain, hasil percobaan kali

h-B8Fkesitipllan bahwa protokol HTTPS lebih
aman dan bisa mencegah sang korban untuk
diambil informasi data secara langsung melalui

ARP poisoning.

2. Situs yang memiliki sistem autentifikasi berbasis
SSL dan memerlukan sertifikat yang telah disetujui
cenderung lebih aman. Bila melakukan
penyerangan man-in-the-middle secara langsung,
akan langsung diketahui bahwa ada penyerang
yang sedang menyadap karena sertifikatnya tidak
bisa terautentifikasi (palsu).

3. Keamanan berbasis validasi javascript sangat
lemah terhadap penyerangan man-in-the-middle.
Hal ini dikarenakan informasi akan ‘dibungkus’
terlebih dahulu pada baru dikirim untuk validasi
ke server. Sementara pada penyerangan man-in-
the-middle, data yang terkirim dan belum
terbungkus akan bisa terbaca dengan mudah
dengan ARP poisoning, memungkinkan untuk


http://www.yahoo.com/
http://www.kaskus.us/
http://www.indowebster.web.id/

penyerangan lebih lanjut.

D. Rekomendasi Solusi

Untuk berinteraksi pada jalur komunikasi yang
membutuhkan keamanan lebih, pengguna dianjurkan
untuk berinteraksi dengan protokol yang aman seperti
HTTPS dan SSL untuk menghindari serangan man-in-
the-middle. Sistem SSH juga dianjurkan karena
merupakan salah satu jalur komunikasi yang cukup aman
(terenkripsi terlebih dahulu).

Hindari juga melakukan komunikasi dengan protokol
atau sistem yang tidak memiliki keamanan. Lakukan
penelitian terlebih dahulu terhadap jaringan yang ada
atau bahkan lindungi dulu mesin pengguna dengan
perangkat lunak yang bisa mendeteksi dan mencegah
penyerangan man-in-the-middle seperti ArpON (Arp
handler inspectiON) bila ingin mengirimkan informasi
yang sensitif.

IV. KESIMPULAN

1. Keamanan dalam pengiriman data dan
informasi tidak hanya bergantung pada faktor
kuatnya algoritma kriptografi yang digunakan
pada pesan, tapi juga pada jalur informasi yang
dilewati. Bila jalur informasi tersebut mampu
disadap, penyerangan lebih lanjut dapat
dilakukan pada pesan yang telah terenkripsi
baik dalam hal keutuhan pesan maupun
kebenaran pesan.

2. Penyerangan dengan metode man-in-the-middle
dengan ARP poisoning dibuktikan mampu
mengambil informasi yang melewati jaringan
komputer bergantung keamanan  jalur
informasinya.

3. Protokol dan jalur komunikasi yang aman
seperti HTTPS, autentifikasi dengan SSL, dan
mungkin SSH mampu menjaga keamanan pesan
pada penyerangan skala kecil.

4. Jalur informasi yang aman akan mampu
menambah keamanan pesan yang dikirimkan
menjadi lebih baik .
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