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Abstrak— Sistem operasi untuk perangkatobile berbayar.
semakin berkembang. Android merupakan salah satuDalam kaitannya dengan makalah ini, kita ketahui
sistem operasinobile yang kian kini sangat populer danbahwa perkembangan algoritma kriptografi modern kin
banyak digunakan orang-orang. Android juga merupakalidorong oleh penggunaan komputer digital untuk
sistem operasi yang berbasis perangkat lunak yapgtd keamanan pesan. Kriptografi, yang berasal dari smha
dikembangkan secara terbukapgn source) sehingga Yunani, yaitu kriptos’ yang berarti menyembunyikan
banyak pengembang yang Kkini turut serta iku§an ‘graphias’ yang berarti tulisan, merupakan salah
mengembangkan  aplikasi untuk  Android.  Untuksaty cabang ilmu yang menyediakan teknik-teknikgyan
keperluan ~ aspek keamanan, Android juga telaflerhupungan dengan aspek keamanan informasi, isepert

menyediakan API khusus untuk fungsi-fungsi kripedgr | o ahasiaan data. inteari : ;

i S ) ; , gritas data, dan sebagdihgski
sepert enkr|p3|,_d_ekr|psi;ey_ agreement, dan sebagamya. demikian, tidak semua aspek keamanan informasitdapa
Pada makalah ini, penulis akan melakukan analiais ddiselesaikan dengan kriptografi

studi dalam mengimplementasikan algoritohack cipher "o oL oan berikut ini akan  dilakukan  studi

pada pengembangan aplikasi di Android, dalam hal in . . . : .
salah satunya yaitu algoritma DES, mengenai implementasi algoritma kriptografi dalarats

teknologi perangkainobile, dalam hal ini yaitu platform
. . . , . Android, yang merupakan penggunaan teknologi yang
DEKSata Kunci—Android, API, kriptografi,block cipher, kian semakin menjadi tren saat ini. Penerapandgipfi
' dalam platformmobile telah cukup banyak digunakan
berkaitan dengan aspek keamanan yang kian kaliasang
diperlukan dalam aktivitagnobile tersebut. Demikian
pula dengan Android, yang telah menyediakan bekerap
Sistem operasi untuksmartphone kini semakin implementasi algoritma kriptografi pada APl yantpte
beragam. Setelah hadirngenartphone berbasis sistem tersedia dalam hal ini yaitu “javax.crypto”. DengARI
operasi BlackBerry dan Apple, kini juga tersedidni, dapat diimplementasikan fungsi-fungsi standar
smartphone berbasis sistem operasi Android di Indonesiadaripada kriptografi seperti enkripsi dan dekrigingan
Android merupakan sistem operasinobile yang bermacam-macam metode mulai dagipher, key
menggunakan versi modifikasi dari kernel Linux. Asid  agreement, message digest, signature, dan sebagainya.
mulanya dikembangkan oleh Android Inc,, sebuah Pada makalah ini, penulis melakukan studi penglitia
perusahaan yang kemudian dibeli oleh Google, yam@ususnya terhadap implementasi algoritshack cipher
kemudian akhir-akhir ini dikembangkan oleh Operyang merupakan salah satu penggunaan kriptografi ya
Handset Alliance. populer, pada pengembangan di Android. AdapDE
Android kini berada dalam posisi yang baik untuk/ang digunakan adalalEclipse Hellios yang telah
berada pada tingkat atas dalamartphone selama dua ditambahkan dengan pluginAndroid SDK Tools.
sampai tiga tahun. Sistem operasi ini menjadi @ilih Algoritma yang dicoba untuk diterapkan dalam studi
yang baik bagi para vendamartphone karena biaya analisis pengembangannya antara lain adalah atgorit
lisensinya yang lebih murah dan sifatnya yang sggan  DES yang beroperasi pada blok 64 bit.
source.
Karena merupakaropen source, dengan demikian
Android ini merupakan software yang dapat Il. ALGORITMA BLocK CIPHER
didistribusikan secara terbuka sehingtgeloper dapat ) , . )
bebas mengembangkan aplikasi baru di dalamnya. Par:;?lock Cipher merupakan algoritma dalam krlptografl
developer kemudian dapat menerbitkan aplikasi yan%ang beroperasi dengan memanfaatkan bit, lain halny

dikembangkannya padsndroid Market. Android Market engan algoritma kriptografi klasik yang beroperasi_
menyediakan ribuan aplikasi baik yang gratis maup engan memanfaatkan karakter. Oleh karenanya, ,kunci
plainteks, dan cipherteks akan diproses dalam eiagk
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bit. Operasi bit yang biasa digunakan antara ldialan didesain untuk enkripsi dan dekripsi blok data yaardiri
XOR. Implementasi daripada algoritrobck cipher lebih  dari 64 bit dengan memanfaatkan kunci yang jugdirier
rumit jika dibandingkan dengan algoritma klasiknmen dari 64 bit. Dekripsi pun harus dilakukan dengamdiu
tetap menggunakan beberapa dasar dari algoritnsék klayang sama yang digunakan untuk enkripsi, namunateng
seperti substitusi dan transposisi. langkah yang berbeda sehingga proses dekripsi tadala
Adapun algoritmabdlock cipher memiliki prinsip dalam kebalikan daripada enkripsi. Blok yang akan digusdri
melakukan perancangan yang kuat. Prinsip ini ditkama mula-mula dilewatkan dengan fungsitial permutation

prinsip Shannon. Prinsip ini terdiri dari dua, yait IP, kemudian menuju perhitungan kompleks y&dy-
dependent, dan terakhir dilewatkan pada permutasi yang
1) Confusion merupakaninverse daripadainitial permutation, dengan

Prinsip ini menyembunyikan hubungan apapukata lain adalahlP™. Fungsi komputasi yandey-
yang ada antara plainteks, cipherteks, dan kunelependent tersebut dapat dibagi menjadi fungsi cipher,
Sebagai contoh, padaipher substitusi seperttaesar  dapat disebut merupakanatu fungsf, dan fungsi untuk
cipher, hubungan antara cipherteks dan plaintekgey scheduling yang dapat kita sebut dengan fundss.
mudah diketahui, karena satu huruf yang sama pag@ngsif merupakan fungsi yang memanfaatkan fungsi-

plainteks diganti dengan satu huruf yang sama paglggsi seperti seleksi permuta8i dan fungsi permutasi
cipherteksnya.

P.
Prinsip ini sesungguhnya akan membuat

kriptanalis kesulitan untuk mencari pola-pola stikKi ‘ ,
yang muncul pada ciphertek€onfusion yang bagus '”'1’“' ]
membuat hubungan statistik antara plainteks, (INITIAL PERMUTATION
cipherteks, dan kunci menjadi sangat rumit. | y
e[t ][ %
2) Diffusion ' I ] — Ky
Prinsip ini menyebarkan pengaruh satu bit ‘::‘;
plainteks atau kunci ke sebanyak mungkin cipherteks —
Sebagai contoh, pengubahan kecil pada plainteks |;lr“o j:fluf*:”“o-"ﬂj
sebanyak satu atau dua bit menghasilkan perubahan ] k2
pada cipherteks yang tidak dapat diprediksi. B W
Prinsip diffusion juga menyembunyikan hubungan —
statistik antara plainteks, cipherteks, dan kunan d I—w’% (R;L,\;;m,,xqq
membuat kriptanalisis menjadi sulit dan rumit. | ISR
T  SU——
Untuk mendapatkan keamanan yang lebih tinggi, L‘“*-—_—_.,;::;_——"J
kedua prinsip inilah yang akan digunakan berkali-ka e
pada sebuah blok tunggal dengan kombinasi yang [ us=Ru | [Mis=La@iRig, K 5]
berbeda-beda. L & i
i !
Pneouwufn,_b—us@.fms.KM)} [ Le=R1s
11.1. DES (Data Encryption Sandard) ' 7
(INVERSE INITIAL PERI )
Berikut ini merupakan spesifikasi daripada algoaitm " r
DES. Data Encryption Sandard (DES) terdiri daripada | el )

algoritmaData Encryption Algorithm (DES) berikut dan
Triple Data Encryption Algorithm (TDEA, sebagaimana

dijelaskan pada ANSI X9.52). Algoritma ini harus proses enkripsi dapat dilihat pada Gambar 1. Suatu
didesain sedemikian rupa sehingga mereka dandbk masukan sebesar 64 bit yang akan dienkripg-mu
digunakan pada sistem komputer atau jaringan untf,3 dilewatkan pada operasi permutasi yang dinamak
menyediakan perlindungan kriptografi terhadap datgjtjg) permutation (IP) sebagai berikut.

biner. Metode daripada implementasi akan tergantungggmbpar 2 menunjukkan operasiitial permutation
daripada lingkungan dan aplikasinya. Pengujian rkimg (|p) yang dapat dibaca sebagai berikut. Bit pertansil ha
dapa_t dilakukan untuk memastikan ke_akuratan daai_p‘_"‘éermutasi merupakan bit ke 58 daripada bit masutian,
algoritma  tersebut. DES yang disebutkan disinfieqya hasil permutasi merupakan bit masukan kel&o,
merupakan salah satu algoritma block cipher yar@ akgeterysnya sampai dengan bit terakhir yang meragaika
penulis coba untuk diimplementasikan dalam perangkRe 7 dari masukanBlok yang telah dilakukan operasi

Gambar 1 Algoritma enkripsi DES

mobile Android [5]. permutasi ini kemudian dilewatkan lagi ke dalamgsin
) ) kompleks yangkey-dependent. Keluaran daripada fungsi
II.1.1 Cara Kerja DES[{ata Encryption Standard) kompleks tersebut, dapat kita sebut sebameioutput,

) ] ~yang kemudian kita lewatkan terhadap invers dagpad
Algoritma Data Encryption Standard (DES) inifyngsiinitial permutation (IP™Y).



IP
58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Gambar 2 Initial Permutation (1P)

r’
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6l 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 0 49 17 57 25

Gambar 3 Inverse Initial Permutation (IP™)

Gambar 3di atas menunjukkan operginverse initial
permutation (IP) yang dapat dibaca sebagai beri Bit
pertama hasil algoritmanerupakan bit kd0 daripada bit
pre-output, bit kedua hasil algoritmenerupakan bipre-
output ke 8 dan seterusnya sampai dengan bit tere
yang merupakan bit ke 25 darie-output.

Fungsi komputasi rumit yang menggunalblok yang
telah dipermutasi sebagai masukannya menghasilkér
pre-output. Pertukaranblok akan terjadipada fungsi
kompleks ini, dan dapat diiterasi sampai sekian,
dalam hal algoritma ini adalah 16 iterasi. Fungsakan
bekerja terhadap dua blokisalkan satu blok 32 bit d:
satu blok 48 bit, yang akan menghasi' blok keluaran
sebesar 32 bit sebagaimatepat dilihat ilustrasinya yar
telah dijelaskan pada Gambar 1.

Misalkan kita ambil contoh sebh blok masuka
sebesar 64 bitilewatkan pada iterasi yang terdiri dari
bit blok L diikuti dengan 32 bit blolR. Blok masukan
kemudian dapat kita definisikan sebalLR.

Ambil K adalah blok 48 bit yang dipilih dari kunci
bit. Maka, keluarah.'R’ dari iterasi dengan masukLR
didefinisikan sebagai

1) U'=R
R’ =L Of(R,K)

dimana 0 merupakan penambahan-per-bit modulo
2. Sebagaimana disebutkan sebelumnya, masukar
iterasi pertama perhitungan adalah blok masukary
telah dilakukan operasi permutasi aviP).

JikaL'R’ adalah keluaran daripada iterasi ke 16
R’L’ adalah blok presutput. Pada tiap iterasi, blok
yang berbeda daripada bit kunci kemudian dipiliti
kunci 64 bit.

FungsiKS juga dapat didefinisikan sebagai fungsi yi

menerima kunci 64 bit blok, kemian mengambil integer
sembarang dari 1 sampai dengan 16, kemt
menghasilkan 48 bit bloK,, yang merupakan selel
permutasi daripada bit dari ku [5].

[ll.  PLATFORM ANDROID

Android merupakan sistem operasi untuk tele
seluler berbasis Linux. Andrc menyediakan platform
terbuka bagi para pengembang untuk mencipt
aplikasi mereka sendiri untuk digunakan oleh beab
macam perangkatobile. Awalnya, Google Inc. membe
Android Inc., pendatang baru yang membuat perar
lunak pada ponsel. Kemudi untuk mengembangkan
Android, dibentuklah Open Handset Alliance, kongors
dari 34 perusahaan perangkat keras, perangkat,|daa
telekomunikasi, anatara lain seperti Google, HTiGel)
Motorola, Qualcomm T™obile, dan Nvidia

CdN>=0ID

Gambar 4 Logo Android

Di dunia ini, terdapat dua jenis distributor sist
operasi Android. Pertama, yang mendapat duku
penuh dari Google atgBoogle Mail Services (GMS) dan
kedua, adalah yang bernagnar bebas distribusinya tar
dukungan langsung dadgle atau yang dikenal seba
Open Handset Distribution (OHD).

Android memiliki berbagai keunggulan seba
perangkat lunak yang menggunakan basis kode ko
yang dapadidistribusikan secara terbukopen source)
sehingga pengguna bisa membuat aplikasi bar
dalamnya. Android memiliki aplike native Google yang
terintegrasi seperfiushmail Gmail, Google  Maps,
danGoogle Calendar [4].

I11.1 Perkembangan Android

Android telah melaluberbagaiperkembangan sebagai
berikut.

1) Android 1.1

Android versi ini  dilengkapi  denge
pembaharuan estetika pada aplikasi, jam alvoice
search (pencarian dengan suara), pengiriman pi
dengan Gmail, dan pemberitahu-mail

2) Android 1.5 (Cupcak

Android ver$ ini dilengkapi dengal
pembaharuan yang mencakup penambahan bet
fitur yakni kemampuan merekam dan menor
video dengan modus kamera, mengunggah vide
Youtube dan gambar ke Picasa secara lang



dukungan Bluetooth A2DP, kemampuan terhub
secaa otomatis ke headset Bluetooth, animasi le
dan keyboard pada layar yang dapat disesu:

3) Android 1.6 (Donut)

Android versi ini dilengkapi dengan penampi
proses pencarian yang lebih baik dibanc
sebelumnya, penggunaan baterai indikator
kontrol applet VPN. Fitur lainnya adalah galeri ye
memungkinkan pengguna untuk memilih foto yi
akan dihapus, kamera, camcorder, dan ¢
terintegrasi, COMA/ EVDO, 802.1x, VPN, Gestur
text-to-speech engine, kemampuandial contact,
teknologitext to change speech, resolusi VWGA

4) Android 2.0/2.1 (Eclair)

Perubahan yang terjadi pada Android 2.0
adalah hardware yang lebih optimal, peningkat:
Google Maps 3.1.2, perubahan Ul dengan dukul
browser baru dan HTML5, daftacontact baru,
dukunganflash untuk kamera 3.2 MP, digital zoor
dan Bluetooth 2.1

5) Android 2.2 (Froyo : Frozen Yogu

Perubahan yang terjadi pada Android 2.2 ad
adanya dukungan Adobe Flash 10.1, kecer
kinerja aplikasi telah 2 sampai 5 kali lebih ce
integrasi V8 Javascriptrigine yang dipakai Goog
Chrome mempercepat kemampurendering pada
browser, pemasang aplikasi dalarSD card,
kemampuan WiFhotspot portable, dan kemampuan
auto update dalam aplikasAndroid Market.

6) Android 2.3 (Gingerbread)

Perubahan yang terjadi pada Andr2.3 adalah
adanya peningkatan kemampuan gaming,
peningkatan fungstopy paste, perubahan layar U
dukungan format video VP8 dan WebM, efek at
baru ¢everb, equalization, headphone virtualization,
bass boost), dukunga kemampuan NFCNear Feld
Communication), dan dukungan jumlah kamera ye
lebih dari satu.

7) Android 3.0 (Honeycomb)

Android 3.0 dirancang khusus untuk tablet y.
telah mendukung ukuran layar yang lebih be
Dengan demikian, Ul user interface)-nya pun
berbeda karena memang didesain khusus
tablet. Android 3.0 juga mendukung multiprose
dan juga akselerasi perangkat keras untuk g

Kini dengan semakin berkembangnya Andn
semakin bertambahnya jumlah peran¢gmobile Android,
semalkn banyak pihak ketiga yang berminat un
mengembangkan dan menyalurkan aplikasi me
kepada Android. Adapun Android ng akan digunakan
dalam melakukan studi implementgsda makalah ini
adalah Android versi 2.3.3, yaitu Al Gingerbread.

IV. PENGEMBANGAN IMPLEMENTASIALGORITMA
BLock CIPHER PADAANDROID

Bagian ini akan membahas lebih rinci menge
bagaimana pengembangan algoritmiptografi dalam
hal ini yaitu block cipher dapat diimplementskan pada
teknologi mobile Android. Adapun hal yang perl
dilakukan antara lain seperti instalasi Android Stools,
penggunaan suatlDE untuk pengembangan yang lel
mudah, dan berbagai pengatr-pengaturan lainnya yang
dibutuhkan.

IV.1Instalas SDK

Berikut ini adalah langkalengkah dalam melakuk:
pengaturan SDK [2].

1) Lakukan instalasiEclipse Classic IDE Helios.
Dalam studipengembangan, penulis mengguna
Eclipse Classic Helios 3.6.2.

Lakukan instalas8DK starter package.

Lakukan instalashDT Plugin padaEclipse IDE.
Lakukan penambahan platform Android ¢
komponen lainnya dalam SL.

Melakukan setting AVDAnNdroid Virtual Device).

2)
3)
4)

5)

Fipse

HELIOS
120110210-1200

Gambar 5 Eclipse Hellios IDE

Melakukan penambahan dan pembaharuan komg
pada SDK sangat mudah dan cepat. Untuk melak
penambahan dan pembaharuan komponen
dilakukan dengan menggunakAndroid SDK dan AVD
Manager (termasuk dalam SDK Tool

Semua kakas pengembangan yangrlukan ini dapat
diunduh melalui situs pengembang Android itu sén
yaitu http://developer.android.co.

IV.2 Instalasi ADT Plugin dan Pengaturan AVD
pada Eclipse

Adapun instalasi ADT Plugin pada Eclipdilakukan
dengan langkakangkah sebagai beril [2].

1) Jalankan Eclipsekemudian pilih Help~> Install
New Software.
Pilih Add, pada pojok kanan a.
Pada Add Repositoryyntuk name isikan dengan
nama sembarang yang diinginkan, ‘ADT Pluc
misalnya, sedangkamtuk location isikan dengan
https://dlssl.google.com/android/eclip.

2)
3)




Kemud|an p|l|h OK lavigate Search  Project. Window

= Edit Android Virtual Device (AVD)

| = ]
4) Pada Available Software, centarcheckbox di =§mod'1phfw et iy
sampingDeveloper Tools, kemudian pilih Ne» E v ey (Rl T =) m
5) Pada jendela berikutnyeemudian dapat kita lih = =
daftar tools yang dapat diunduh, kemudian pi  * Fescpise | s o Bowse.| et ] ([News: |
Next. i e | oo |
6) Baca dan setujui semua persetujuan, kemt — i
pilih Finish e —— o
7) Lakukan restart Eclipse - el : i
8) Setelah berhasil, lakukan konfigurasi ADT Plu " U — s —
9) Konfigurasi ADT Plugin dilakukan dengan e e
memilih  Window - Preferences, kemudian o M Pt e 28 —
memilih Android pada panel sebelah = —
10) PadaSDK Location, lakukanBrowse dan isikan e it i
dengan lokasi direktori SDK yang telah kita mil ’
Kemudian, pilih Apply, dan pilih Ot 1 [ ] e
11) Listing AVD dilakukan untuk menentan

emulator yang akan digunakan dal
menampilkan aplikasi Android. Hal ini dilakuki
pada Android SDK dan AVD Manag
sebagaimana dapat dilihat pada Gambar 7 .

Gambar 8 Pengaturan AVD

IV.3 Pustaka Kriptografi pada Android

e Android telah menyediakan API yang mendefinis
| Virual devices SDK Locaion: Gadk fungsi-fungsi kriptografiAPI ini dapat digunakan deng;

Installed packages
3 3 e Packages available for download

NERTIETR "o e o o melakukan import “javax.cryptopada bagian atas kode

About % Android SDK Platform-tools, rewision 2 p I"Og ram.
~ Documentation for Android SDK, API9, revision 2 . . . . .
& SDK Platf Android 2.31, API9 12
$ S0 Pmmi k>3 AFID. tosein - API yang terkait denga_n |m_plementaS| kriptografpalt
SDK Platf Android 2.1, AP1 7, 2
£ v | e dilihat rinciannya sebagai berik

SOK Platform Android 1.5, AP1 3, revision 4
& Samples for SDKAP1 9, revision 1
& Samples for SOK AP 8, revision 1

£ Samples for SDKAP! 7, rewision 1 I avax.cr Y QtO

2 Third party Add-ons
@ Google Inc. add-ons (di-ssl.google.com)

@ Samsung Electronics add-ons {innovator samsungmabile. com) ap likasi kri ptog rafi yang d ap;

Menyediakan kelas dan interfauntuk

mengimplementasikan enkrip
dekripsi, maupun key agreem.

Description i avax.cr tO . |n M H H

5 . Javax.crypto.i enyediakan interface untt
il terfaces y
_MnAdd-on Saie..._ Dialete Ad ¥ Display update: | Refresh |

mengimplentasika algoritma key

Gambar 6 Android SDK dan AVD Manager agreemenbDiffie-Hellman (DH)
sebagaimana ditetapk PKCS#3.

£5 Android SDK and AVD Manager =@ =
List of existing Android Virtual Devices located at C:\Users\Hafid Inggiantowi\.android\avd H
lva\\!b‘\jsppa:kaggés AVD Name Target Name Platform  APILevel || Mew., avax.cr to'sp Menyedikan kelas dan interface ye
~ my_avd Android 233 233 10 = ec . i
dibutuhkan untuk mettapkan kunci
dan paramet-parameter untuk

enkrips

Pustaka javax.cryptoyang akan kita gunakaiini
menyediakan kelas daninterface untuk aplikasi

| Refresh |

- vl A Vil D, A repiabl Ancra Vil D, kriptografi yang dapatmengimplementasikarberbagai
X An Android Virtual Device that failed to load. Click 'Details’ to see the error. fUngSI krlptOgrafl SepertenkrlpSI, dekrlpSI, maupukw
agreement.

Gambar 7 Virtual Devices Pustaka ini mendukungstream cipher, dan juga

asymmetric serta symmetric block cipher. Implemetasi
cipher dari penyedia yang berbeda dapat diintegras
menggunakan kelas abstrak SPService Provider
Interface). Dengan kelaSealed Object juga, programmer



dapat mengamankan suatu objek dengan mengenkmpsiny
menggunakan cipher.

Autentikasi yang dapat dilakukan berbasis MAC KeyAgreementSpi
(Message Autenthication Code) seperti HMAC Hash
MAC, sebagai contoh dengan fungsi hash SHA-1).

Berikut ini adalah rincianinterface, kelas, serta
exception, dan sebagainya yang dapat digunakan dari AP KeyGenerator
“javax.crypto” [1].

exchange protocol.

The Service Provider
Interface (SPI) definition for
the KeyAgreementlass.

This class provides the public
API for generating symmetric

ExemptionMechani
sm

ExemptionMechani
smSpi

KeyAgreement

ASN.1 type as specified
in PKCS #8 - Private-Key
Information Syntax Standard

This class implements the
functionality of an exemption
mechanism such &sy
recovery, key weakening,

or key escrow.

The Service Provider

Interface (SPI) definition for
the ExemptionMechanismlas
S.

This class provides the
functionality for a key

BadPaddingException

ExemptionMechanism

Exception

lllegalBlockSizeExcept

1on

cryptographic keys.

Interfaces KeyGeneratorSpi The Service Provider
Interface (SPI) definition for
SecretKey A cryptographic secret (symmetric) theKeyGeneratoclass.
key. . . .
y Mac This class provides the public
API for Message
Authentication Code (MAC)
al algorithms.
MacSpi The Service-Provider
Cipher This class provides access to Interface (SP!) definition for
implementations of theMac class.
cryptographic ciphers for _ . . . .
er?lcprypgtior? alnd I(S)ecryption NullCipher This class provides an identity
' cipher that does not transform
CipherlnputStream = This class wraps the input data in any way.
anlnputStreamand a cipher . .
so thglread()methods rgturn SealedObject A SealedObjecis a wrapper
data that are read from the f’”"“”d asenallzableobj_ect .
underlyinglnputStrearand instance and EMERTOES 1LY
processed by the cipher. a cryptographic cipher.
CipherQutputStrea = This class wraps an output SecretkeyFactory The public API .
m stream and a cipher so for S(_ecretKeyFactoryanem
thatwrite methods send the entations.
da_’E[g th;ﬁUQh tth?hmphear blefore SecretKeyFactoryS — The Service Provider
ertln? tem 0 the underlying pi Interface (SPI) definition for
output stream. the SecretKeyFactorglass.
CipherSpi This class defines tHeervice
Provider Interface (SPI) for
cryptographic ciphers. )
Exceptions
EncryptedPrivateK = This class implements
eylnfo the EncryptedPrivateKeyInfo

The exception that is
thrown when a padding
mechanism is expected for
the input data, but the
input data does not have
the proper padding bytes.

This is the base class
for ExemptionMechanism
Exception

The exception, that is
thrown when the data
length provided to a block
cipher does not match the
block size of the cipher.



NoSuchPaddingExcept The exception that i

ion thrown when the request
padding mechanism is n
supportec

ShortBufferException The exception that i

thrown when the result ¢
an operation is attemptt
to store in a user provide
buffer that is too sma

V.4 Implementasi Block Cipher pada Android

Penulis membuat sebuah aplikasi berbasis Java ul
menggunakan Eclipse Hellios IDE yang telah
ditambahkan plugin Android SDK.

Berikut ini adalah langkahsederhana yang day
digunakan dalam membuat aplikasi enkripsi deki
block cipher pada Android. Adpun sebelum memul
langkah implementasi ini, langkah yang telah dglketm
pada bab IV.1 dan IV.2 haruelah dilakuka terlebih
dahulu.

1) Mula-mula pilih File, New Proje: (lihat Gambar
9).

Edit Run Source Mavigate Search Project Refactor Window Help

| Mew Alts ShiftN » | é; Java Project
Open File... | Y Project..
Close Ctr+W | #f Package
Close All Ctrl+Shift+W | & Class
— . - | @& Interface

Gambar 9 Membuat project baru

2) Selanjutnygilih Android, kemudian pilih Androir

Project.

Select a wizard :

—

Wizards:
type filter text
125 Java Project
s Java Project from Existing Ant Buildfile
15 Plug-in Project
(= General

4 7= Android
E'é;Androld Project
_\]E' Android Test Project
b & CVS
b= Java
1+ [= Plug-in Development
s = Bamples

@

Finish |

Cancel |

3) Pada jendela New Android Project, lakul
pengaturan mulai dari nama project, build ta
Android yang akan digunakan (dalam makani
penulis menggunakan Android 2.3.3), ne
activity, package, min SDK, dan sebagair

4) Selanjutnya akan didapatkan project otomatis )
telah digenerate sebagaimana dapat dilihat pe
Gambar 12.

New Android Project

Creates a new Android Project resource.

Project name:  AndroidBCipher

Contents
@ Create new project in workspace
i) Create project from existing source |
[¥] Use default location |
C:/Users/Hafid Inggiantowi/workspace/AndroidBCipher
(0 Create project from existing sample
Samples: | AccelerometerPlay
Build Target
Target Name Vendor Platform API Level |
[ Android 1.5 Android Open Source Project 15 3 o
[7] Android 1.6 Android Open Source Project 16 4
[7] Android 2.1-updatel Android Open Source Praject 21-updatel 7
[7] Android 2.2 Android Open Source Praject 22 8
7] Android 231 Android Open Source Project 231 g
] P ]
| =
[ Android2.33 Android Open Source Project 233 10
7| Android 3.0 Android Open Source Praject 30 1
] P J]
[] Google APIs Google Inc. 30 1 ‘
Standard Android platform 2.3.3
Properties
Application name:  AndroidBeipher
|
Packagename:  android.bcipher
[¥] Create Activity:  androidbcipher -
@ [ <Back | mea» ][ _Fnsh | [ cancel

Gambar 11 New Android Project pada Eclipse IDE

Java - AndroidBCipher/ar
File Edt Run
ri- & B8  EBa5d
[ 12 Package Explarer 51

Source Navigate

arch Project Refactor Help
FrP R HFE-
= O[] androidbeipherjava 5

=

= e ig package android.bcipher;
2 AndroidBCipher
& sic
3 android.beipher
3] androidbeipherj

@ import android.app.Activity:[]

ava

public class androidbcipher extends Activity {

n the activity is first

&8 gen Ge = Bov de

G?m‘q"dm'd - public void onCreate (Bundle savedInstanceState) {
S asscts super.onCreate (savedInstanceState) ;

i res setContentView (R.layout.main):

d| Androidianifestxml

Bl default.properties 3

[21 proguard.cfg

Gambar 12 Android Project Package

Berikut ini adalahsource code sederhana yang penulis
buat dalam menganalisis implementasi API kriptdg
pada pustaka Androicource code dibuat dalam bentuk
pembuatan aplikasi enkripsi dekripsi sederheyang
menggunakan algoritmaock cipher DES pada Android.

File Blockcipher.java mendefinisikan algoritr
enkripsi dan dekripdblock cipher DES yang digunakan,

created. */

sedangkan untuk file layoutandroid.xml mendefirasi
antarmuka daripada tampilan di perangkmobile
Android, dan kemudian, androidbcipher.ji

Gambar 10 Membuat project Android



mendefinisikan penanganan dalam menerima masy
teks daripada pengguna pada perangkabile serta
menghasilkan enkripsi maupun dekripsinya. P4
pengembangan Android akan terdapat jugato

generated file yang akan didefinisikan secara otoma
untuk menghubungkan antarmuka dan implemen
program, dalam hal ini yaitu R.java.

BlockCipher.java

package androi d. bci pher;

i nport

java.io. Unsupport edEncodi ngExcepti on;

i nport

java. security. General SecurityException;

i nport javax.crypto. Ci pher;

i mport javax.crypto. spec. DESKeySpec;

i nport javax.crypto. spec. |vParanet er Spec;
i mport javax.crypto. spec. Secret KeySpec;

public class Bl ockC pher {
public static int MAX_KEY_LENGTH =
DESKeySpec. DES_KEY_LEN;
private static String
ENCRYPTI ON_KEY_TYPE = "DES";
private static String
ENCRYPTI ON_ALGORI THM =
" DES/ CBC/ PKCS5Paddi ng";
private final SecretKeySpec keySpec;

public Bl ockCi pher(String passphrase) {
byte[] key;

try {
/1 Anbi | representasi byte dari

kunci
key = passphrase. get Bytes("UTF8");
} catch (UnsupportedEncodi ngExcepti on
e) {
t hr ow new
111 egal Argunent Exception(e);
}

key = padKeyTolLengt h(key,
MAX_KEY_LENGTH) ;
keySpec = new Secr et KeySpec(key,
ENCRYPTI ON_KEY_TYPE) ;
}

private byte[] padKeyToLength(byte[] key,
int len) {
byte[] newKey = new byte[len];
System arraycopy(key, 0, newKey, O,
Mat h. mi n(key. |l ength, len));
return newkey,

}

/1 Enkri psi
public byte[] encrypt(byte[] unencrypted)
t hrows Ceneral SecurityException {
return doC pher (unencrypted,

kan return doG pher(encrypted,
Ci pher . DECRYPT_MODE) ;

da}

~ private byte[] doG pher(byte[] original,
I$nt node) throws General SecurityException {
asi /1 M sal kan node CBC, dengan
paddi ng yang di defi ni si kan
Ci pher cipher =

Ci pher . get | nst ance( ENCRYPTI ON_ALGORI THV) ;

Il 1V =0

| vPar amet er Spec iv = new
| vPar anet er Spec(new byte[] { 0, 0, 0, 0, O,
0, 0, 01});

ci pher.init(node, keySpec, iv);

return cipher.doFinal (original);

}

/1 Fungsi -fungsi konversi

public String toHex(String txt) {
return toHex(txt.getBytes());

}

public String fronHex(String hex) {
return new
String(toByte(hex));
}

public byte[] toByte(String
hexString) {
int len =
hexString.length()/2;
byte[] result = new
byte[len];
for (int i =0; i <len; i++)
result[i] =
I nt eger. val uef (hexString. substring(2*i,
2*i +2), 16).byteVal ue();
return result;
}

public String toHex(byte[] buf) {
if (buf == null)
return ""
StringBuffer result = new
StringBuffer(2*buf.length);
for (int i =0; i <
buf.length; i++) {
appendHex(result,
buf[i]);

return result.toString();

private final static String HEX =
"0123456789ABCDEF";

private static void
appendHex(StringBuffer sh, byte b) {

sb. append( HEX. char At ((b>>4) &0x0f)). a
ppend( HEX. char At ( b&0x0f) ) ;
}

Ci pher . ENCRYPT_MODE) ;
}

User Interface layoutandroid.xml

/| Dekri psi
public byte[] decrypt(byte[] encrypted)

t hrows Ceneral SecurityException {

<?xm version="1.0" encodi ng="utf-8"?>
<Li near Layout
xm ns: androi d="http://schemas. androi d. coni a




pk/ res/ androi d"
androi d: l ayout _wi dth="fill_parent"
androi d: | ayout _hei ght="fill _parent"

androi d: orientation="vertical" >
<Text View androi d:id="@i d/text"

androi d: | ayout _wi dt h="w ap_content"

androi d: | ayout _hei ght ="w ap_content"
androi d: text="Pl ai ntext /
Ci phertext" />
<Edi t Text
androi d: | ayout _wi dt h="mat ch_parent"

androi d: i d=" @i d/ edi t Text 1"

androi d: | ayout _hei ght ="w ap_content"
android:text=" "/>
<Text Vi ew androi d: t ext =" Key"

androi d: i d=" @i d/ t ext Vi ew2"
androi d: | ayout _wi dt h="w ap_content"

androi d: | ayout _hei ght="wrap_content"/>
<Edi t Text
androi d: | ayout _wi dt h="mat ch_parent"

androi d: i d=" @i d/ edi t Text 2"

androi d: | ayout _hei ght="wrap_content"
android:text=" " />
<Li near Layout

androi d:id="@i d/I|inearLayout 1"

androi d: | ayout _hei ght="wrap_content"

androi d: | ayout _wi dt h="mat ch_parent">
<Button

androi d: | ayout _wi dt h="w ap_content"
andr oi d: i d=" @i d/ button"

androi d: t ext =" Encrypt"

androi d: | ayout _hei ght ="w ap_cont ent " ></ But t
on>

</ Li near Layout >

<Text View android:id="@id/textViewl"

androi d: | ayout _wi dt h="w ap_content"

androi d: | ayout _hei ght="wrap_content"
androi d: text= "Encrypted

Text"/ >

<Edi t Text
androi d: | ayout _wi dt h="mat ch_parent"

androi d: | ayout _hei ght="wrap_content"
androi d: i d=" @i d/ edi t Text 3"

androi d: text=" "></Edit Text>

<But t on androi d: t ext =" Decrypt"
androi d: i d=" @i d/ buttonl"
androi d: | ayout _wi dt h="w ap_content"
androi d: | ayout _hei ght ="wrap_content " ></But t
on>

<Text Vi ew androi d: t ext ="Decrypt ed
Text" android:id=" @i d/textVien3"

androi d: | ayout _wi dt h="w ap_content"
androi d: | ayout _hei ght ="wr ap_content ">

</ Text Vi ew>

<Edi t Text

andr oi d: | ayout _wi dt h="mat ch_parent™"
androi d: | ayout _hei ght ="wrap_content"
androi d: i d=" @i d/ edi t Text 4"

androi d: text =" "></Edit Text>

</ Li near Layout >

Androidbcipher.java

package androi d. bci pher;

i nport
java. security. General SecurityException;

i mport android.app. Activity;

i nport android. os. Bundl g;

i mport android.view View,

i nport android.view View OnC i ckLi stener;
i mport android.w dget. Button;

i nport android.w dget. Edit Text;

public class androi dbci pher extends
Acti vi t y{
/1 Button Encryption Listener
private Ond i ckLi stener EncryptListener
= new Ond i ckLi stener() {
public void onCick(View v) {
/1 do somet hing when the button
is clicked
Edi t Text plaint;
/] pl ai ntext dal am Edi t Text
Edi t Text keyt;

/1 kunci dal am Edi t Text
/1 Menganbi | string plainteks
plaint =

(Edi t Text ) fi ndVi ewByl d(R. i d. edi t Text 1) ;

String plaintext =
pl ai nt.get Text().toString();

/I Menganbi | array of
byte pl ai nt eks

byte[] plaintbyte;

/1 Menganbi | string
kunci

keyt = (EditText)
findviewByl d(R id. editText2);

String key =
keyt.get Text().toString();

/I Menmbuat i nst ansi asi

kel as Bl ockCi pher
Bl ockCi pher c¢s = new
Bl ockCi pher (key) ;

/1 Menj adi kan byte
pl ai ntbyte =
pl ai ntext. getBytes();

try {
/1 Mel akukan

enkri psi

String
encryptresult =
cs.toHex(cs. encrypt (plaintbyte));

/| Menanpi | kan




hasi| enkripsi pada TextVi ew
Edi t Text enct;
enct =

(Edit Text)findVi ewByl d(R i d. edi t Text 3);

enct. set Text (encryptresult);

} catch
(Ceneral SecurityException e) {

e.printStackTrace();

}
}s

/1 Button Decryption Listener
private OnCickLi stener DecryptlListener
= new Ond i ckLi stener() {
public void onCick(Viewv) {
/1 do sonething when the button
is clicked
Edi t Text ci phert;
/] ci phertext dal am Edit Text
Edi t Text keyt;
// kunci dal am Edi t Text

/1 Menganbi | string cipherteks
ci phert =
(Edi t Text) findVi ewByl d(R i d. edi t Text 3);

String ciphertext =
ci phert.getText().toString();

/I Menganbi | array of
byt e ci phert eks
byte[] cipherbyte;

/1 Menganbi | string
kunci

keyt = (EditText)
findViewByl d(R id. editText?2);

String key =
keyt.get Text().toString();

// Menbuat i nstansi asi

kel as Bl ockCi pher

Bl ockCi pher cd = new
Bl ockCi pher (key);

/1 Menj adi kan byte
ci pherbyte =
cd. toByte(ci phertext);

try {
/1 Mel akukan
dekri psi
String
decryptresult =
cd. fronHex(cd. t oHex(cd. decrypt (ci pherbyte))

)

/1 Menanpi | kan
hasi | dekripsi pada Text Vi ew
Edi t Text dect;
dect =
(Edit Text)findViewByl d(R id. editText4);

dect . set Text (decryptresult);

} catch
(General SecurityException e) {

e. printStackTrace();

[** Called when the activity is
first created. */
@verride
public void onCreate(Bundl e
savedl nstanceState) {
super . onCreat e(savedl nstanceSt at e) ;

set Cont ent Vi ew{ R. | ayout . | ayout andr oi dci pher
)

Butt on buttondec =
(Button)findViewByld(R id.buttonl);

butt ondec. set OnCl i ckLi st ener ( Decrypt Li st ene
r;

Button button =
(Button)findViewByl d(R id. button);

button. set Ond i ckLi st ener (Encrypt Li st ener);

}

Auto generated file R.java

/* AUTO- GENERATED FI LE. DO NOT MODI FY.

*

* This class was automatically generated
by the

* aapt tool from the resource data it
found. It

* shoul d not be nodified by hand.

*/

package androi d. bci pher;

public final class R {
public static final class attr {

}
public static final class drawable {
public static final i nt
i con=0x7f 020000;
}
public static final class id {
public static final i nt
but t on=0x7f 050005;
public static final i nt
but t on1=0x7f 050008;
public static final i nt
edi t Text 1=0x7f 050001;
public static final i nt
edi t Text 2=0x7f 050003;
public static final i nt
edi t Text 3=0x7f 050007,
public static final i nt

edi t Text 4=0x7f 050004;
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public static final i nt
I'i near Layout 1=0x7f 050004;
public static final i nt
t ext =0x7f 050000;
public static final i nt
t ext Vi ewl=0x7f 050006;
public static final i nt
t ext Vi ew2=0x7f 050002;
public static final i nt
t ext Vi ew3=0x7f 050009;
}
public static final class |layout {
public static final i nt
| ayout andr oi dci pher =0x7f 030000;
}
public static final class string {
public static final i nt
Decr ypt =0x7f 040002;
public static final i nt
app_nanme=0x7f 040001,
public static final i nt
hel | 0=0x7f 040000;
}

}

i 5554my_avd S ——

AndroidBei; API Demos

Gambar 14 Antarmuka memilih aplikasi

hafid inggiantowi

kuncikunci

Gambar 15 Hasil tampilan aplikasi sederhana DESyang
dibuat pada emulator AVD

Adapunhasil tampilan daripada implementasi prog!
dapat dilihat pada emulaténdroid Virtual Device yang
telah dirun dan dapat dilihat pada Gamb&. Program
yang dibuat merupakan program sederhana
menerima masukan pengguna dari papan |
touchscreen maupun keyboard dari perangkatmobile.
Hasil  enkripsi  kemudian  ditampilkan  denc
menggunakan bilangan heksadesir

V. KESMPULAN

Android merupakan salah satu teknolmobile yang
kian semakin menjadi tren saat ini. Banyak orangg
menggunakan perangkambile yang telah menggunakan
sistem operasi AndroidAndroid merupakan perangk
lunak berbasi®pen source sehingga pengembang da
bebas mengembangkan aplikbaru di dalamnya secara
terbuka.

Pada Android SDK,API khusus kriptografi telah
disedakan dan dapat digunakan dengan mudah d
mengembangkan aplikasi kriptografi yang memanfae
fungsifungsi kriptografi, seperti enkripsi dan dekrif
dalam hal ini yaitu implementasi algoritrblock cipher.
Dengan demikian, APl ini dapat digunakanlam
meningkatkan aspek keamanan dalam teknaomobile

Android seperti kerahasiaan data, integritas ¢
keabsahan data, dan lain sebagai
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