Kriptografi untuk Huruf Hiragana

Nabilah Shabrina
Program Studi Teknik Informatika
Sekolah Teknik Elektro dan Informatika
Institut Teknologi Bandung, JI. Ganesha 10 Bandung 40132, Indonesia
if8087 @if.itb.ac.id

Abstraksi — Kriptografi pada umumnya digunakan untuk
mengenkripsi huruf alphabet yang terdiri dari huruf a hingga
z. Namun tidak semua huruf di dunia ini menggunakan huruf
alphabet. Salah satunya adalah huruf hiragana, yang
merupakan salah satu huruf di Jepang. Mereka memiliki
bentuk huruf sendiri. Namun pada dasarnya proses encoding
dan decoding yang dilakukan sama, yang bereda hanya
dalam bentuk representasi datanya. Bila dengan huruf
alphabet biasa digunakan ASCII, maka pada huruf hiragana
ini menggunakan Unicode.

Huruf hiragana secara garis besar berjumlah 46, namun
bila ditambah dengan huruf-huruf tambahan lainnya bisa
mencapai angka 80. Pada makalah ini akan ditampilkan
proses kriptografi dengan menggunakan salah satu
algoritma, yaitu caisar cipher.

Konsep algoritma caisar cipher cukup sederhana, yaitu
dengan menggeser beberapa huruf saja tergantung kunci
yang dimasukkan oleh user. Bila dalam kriptografi yang
menggunakan alphabet akan memakai bilangan 26 untuk
proses mod, maka pada hiragana akan digunakan bilangan
80, sebagai representasi jumlah hiragana.

Namun, algoritma ini memiliki kelemahan yaitu mudah
dipecahkan dengahn exhaustive search karena jumlah
kuncinya sangat sedikit, yaitu berjumlah 80. Namun caisar
cipher dengan menggunakan hiragana lebih susah
dipecahkan daripada dengan alphabet karena jumlah huruf
yang harus dicoba-coba lebih banyak, yaitu 80 dibandingkan
dengan 26.

Index—katakana, caesar cipher, unicode.

I.  PENDAHULUAN

1.1 Kriptografi

Kriptografi, secara umum adalah ilmu dan seni untuk
menjaga kerahasiaan berita. Selain pengertian tersebut
terdapat pula pengertian ilmu yang mempelajari teknik-
teknik matematika yang berhubungan dengan aspek
keamanan informasi seperti kerahasiaan data, keabsahan
data, integritas data, serta autentikasi data. Namun, tidak
semua aspek keamanan informasi ditangani oleh
kriptografi.

Ada empat tujuan mendasar dari ilmu kriptografi ini
yang juga merupakan aspek keamanan informasi yaitu :
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2.

Kerahasiaan. Kerahasiaan merupakan layanan
yang digunakan untuk menjaga isi dari informasi
dari siapapun, kecuali yang memiliki otoritas atau
kunci  rahasia untuk  membuka/mengupas
informasi yang telah disandi.

Integritas data, yaitu hal yang berhubungan
dengan penjagaan dari perubahan data secara
tidak sah. Untuk menjaga integritas data, sistem
harus memiliki kemampuan untuk mendeteksi
manipulasi data oleh pihak-pihak yang tidak
berhak, antara lain penyisipan, penghapusan,
dan pensubsitusian data lain kedalam data yang
sebenarnya.

3.Autentikasi, merupakan hal yang berhubungan
dengan identifikasi/pengenalan, baik secara
kesatuan sistem maupun informasi itu sendiri.
Dua pihak yang saling berkomunikasi harus
saling memperkenalkan diri. Informasi yang
dikirimkan melalui kanal harus diperiksa
keaslian, isi datanya, waktu pengiriman, dan
lain-lain.

4.Non-repudiasi., atau nirpenyangkalan adalah
usaha untuk mencegah terjadinya penyangkalan
terhadap pengiriman/terciptanya suatu
informasi oleh yang mengirimkan/membuat.

2. Algoritma Caesar Cipher

Ada beberapa macam jenis algoritma yang ada,
salah satunya adalah algoritma caesar cipher.
Pada algorima ini, konsepnya sangat sederhana,
yaitu dengan menggeser beberapa huruf sesuai
dengan kunci masukan oleh user.
Misalkan, A =0,

B=1,

C=2,

Z=25

maka, Caesar dirumsukan secara

matematis:

Cipher



Enkripsi: ¢i = E(pi) = (pi + 3) mod 26
Dekripsi: p; = D(c;) = (¢; — 3) mod 26

Ket: p; = karakter plainteks ke-i
c; = karakter cipherteks ke-i

Jika pergeseran huruf sejauh k, maka:

Enkripsi: ¢ = E(p;) = (pi + k) mod 26
Dekripsi: p; = D(c;) = (c; — k) mod 26
k = kunci rahasia

Untuk 256 karakter ASCII, maka:

Enkripsi: ¢; = E(p;) = (pi + k) mod 256
Dekripsi: p; = D(c;) = (c; — k) mod 256
k = kunci rahasia

1.3 Huruf Hiragana

Jepang memakai tiga jenis huruf dalam kehidupan
sehari-harinya. Huruf hiragana, katakana, dan
kanji. Hiragana dan katakana adalah suatu cara
penulisan bahasa Jepang dan mewakili sebutan
sukukata. Hiragana digunakan untuk menulis kata-
kata asli bahasa Jepang. Katakana biasanya
digunakan untuk menulis kata-kata yang berasal
dari bahasa asing yang sudah diserap ke dalam
bahasa Jepang. Sedangkan kanji merupakan huruf
yang diadopsi dari negara Cina, yang memiliki arti
dalam satu huruf.

Huruf hiragana merupakan salah satu huruf Jepang
yang memiliki jumlah secara garis besar yaitu 46
huruf. Berikut merupakan tabel yang menampilkan
huruf-huruf hiragana.
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Basic hiragana syllables Additional sounds

bWz |B| | HE|<C|T| T
a i u e o ga gi gu ge go
P EIIT|Z X LT E
ka ki ku | ke | ko za ji zu ze zo Il:f:
SLF|E| (2] B3 TlE i
sa shi su se so da ji zu de do
AR R
ta chi tsu te to ba bi bu be bo
e | | D [ IE | RS~
na ni nu ne no pa pi pu pe po
LTINS T | &= | &2 | B |2 | T
ha hi fu he ho kya kyu kyo gya gyu gyo
F | A |Te D | H | |Iee|iTe|ice|Ue|Uw U
ma mi mu me | mo nya nyu nyo | hya hyu hyo
<2 ) J | |U| Ut | U | Ut | TR | TR
ya yu yo bya byu byo | pya pyu pyo
5 0|5 A |2 sx| e | v | bx
ra ri ru re ro mya | myu | myo | rya yu ryo
F® Z| |Cx|Lw|lz|Lx|be b
wa WO ja ju je jo cha chu
A NGB bz|brx|Le|Lw|Lz|Lk
n Hiragana che cho | sha | shu she sho

Dalam proses kriptografi ini, hiragana diubah
terlebih  dahulu  menjadi  bentuk  unicode
hexadecimal, baru dilakukan proses kriptografi
dengan menggunakan caesar cipher. Berikut ini
merupakan tabel unicode
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U+3041 aa HIRAGANA LETTER SMALL A Ura024 P HIRAGANA LETTER YA
3042 & HIRAGANA LETTER A L+3085 t HIRAGANA LETTER SMALL YU
L3043 L HIRAGANA LETTER SMALL I L+3086 B HIRAGANA LETTER YU
1H+3044 I h HIRAGAMNA LETTER I 1+3087 & HIRAGAMA LETTER SMALL YO
1+3045 E HIRAGANA LETTER SMALL U L+3088 & HIRAGANA LETTER YO
306 = HIRAGAMA LETTER U L+3089 = HIRAGAMA LETTER RA
U+3047 x HIRAGANA LETTER SMALL E L30SA Y HIRAGANA LETTER RI
L3048 = HIRAGANA LETTER E L+308B % HIRAGANA LETTER RU
U+3048 5 HIRAGANA ETTER SMALL O e ;2 A e T
B:ggj@ ?; :%Eigim '[EEEE E B, U+308E b HIRAGAMNA LETTER SMALL WA

- U+308F B HIRAGANA LETTER WA
L+304C hi HIEAGAMNA LETTER GA L3080 # HIRAGANA LETTER Wi
L+304D il HIRAGANA LETTER KI L+3081 A HIRAGANA LETTER WE
U+304E = HIRAGANA LETTER GI L3007 % HIRAGANA LETTER WO
|_+304F < HIEAGAMNA LETTER KU 1+3093 Fo HIEAGANA LETTER M
_+3050 < HIEAGANA LETTER GU +3004 5 HIRAGAMNA LETTER WU
L+3051 (& HIRAGANA LETTER KE L+3095 A HIRAGANA LETTER SMALL KA
L+3052 [Ei HIRAGANA LETTER GE LH+3006 1+ HIRAGAMNA LETTER SMALL KE
L+3053 C HIRAGANA LETTER KO
L+3054 i HIRAGANA LETTER GO
U+3055 = HIRAGANA LETTER SA
L+3056 = HIRAGANA LETTER ZA II. CAESAR CIPHER DALAM HIRAGANA
U+3057 L HIRAGANA LETTER &l
U+3058 L HIRAGANA LETTER ZI . . . .
L3050 ¥ HIRAGANA LETTER SU Seperti yang telah disebutkan di awal, akan dilakukan
U+a05 A ¥ HIRAGANA LETTER Z1U proses enkripsi teks hiragana dengan menggunakan
U+3055 t HIRAGANA LETTER SE algoritma caesar cipher.
LH+303C IS HIEAGANA LETTER ZE Algoritma ini mengenkripsi  teks dengan
U805 < RGN LIBTTER €0 menggeser plan teks sebanyak kuncinya
U+305E F HIRAGANA LETTER ZO
U+305F i HIRAGANA LETTER TA . .
+3060 i HIRAGAMNA LETTER DA Untuk kasus krlptografl dengan menggunakan
L+3061 B HIRAGAMA LETTER TI huruf hiragana, maka yang digunakan adalah:
L+3062 5 HIRAGANA LETTER DI Enkripsi: ¢; = E(p;) = (pi + k) mod 80
1+3063 - HIRAGANA LETTER SMALL TU Dekripsi: pi = D(c;) = (c; — k) mod 80
3064 ) HIRAGANA LETTER TU k = kunci rahasia
L3065 3 HIRAGANA LETTER DU
U+3066 T HIRAGANA LETTER TE
U+3067 T HIRAGAMNA LETTER DE
U+3068 & HIRAGAMNA LETTER TO
L+3060 IS HIRAGANA LETTER DO . o
UTI0BA = NIRAGANA LETTER NA contoh tampilan antarmuka untuk aplikasi ini adalah
U+3068 E HIRAGANA LETTER NI sebagai berikut :
U+306C & HIRAGANA LETTER NU
U+306D 2 HIRAGANA LETTER NE r EREEpr——
U+308E i3] HIRAGANA LETTER NO = o &
U+306F i3 HIRAGANA LETTER HA
U+3070 i HIRAGANA LETTER BA m—
U+3071 i HIRAGANA LETTER PA B
3072 ) HIRAGANA LETTER HI .
+3073 ¥ HIRAGANA LETTER EI M
U+3074 5 HIRAGANA LETTER PI HThASIE
+3075 I HIRAGANA LETTER HU
U+3076 HIRAGANA LETTER BU
U+3077 ] HIRAGANA LETTER PU |
U+3078 ~ HIRAGANA LETTER HE
+3079 ~ HIRAGANA LETTER BE e
U+307A ~ HIRAGANA LETTER PE ver [zl _enkapsi
U+307B E: HIRAGANA LETTER HO
U+307C E: HIRAGANA LETTER BQ _ sekdips
U+307D Ei HIRAGANA LETTER PO SHEE ==
U+307E ES HIRAGANA LETTER MA
U+307F & HIRAGANA LETTER M
U+3080 [l HIRAGANA LETTER MU
1+3081 8] HIRAGANA LETTER ME
3082 3 HIRAGANA LETTER MO -
1+3083 i HIRAGAMNA LETTER SMALL A




Pertama, input hiragana harus di-convert dulu menjadi
bentuk unicode heksadesimal dalam bentuk string. Setelah
itu, digunakan prosedur berikut untuk melakukan enkripsi.

Misal inputan user adalah A 72 S A Z A H IF,
maka Unicode heksadesimal yang akan dhasilkan adalah
"\u307flu306a\u3055\u3093\u3001\u3053\u3093\u306hb\
u3061\u306f",

Dalam aplikasi ini, fungsi kunci adalah sebagai jumlah
pergeseran. Caranya adalah dengan menjadikan u3041
sebagai representasi huruf # dinilai sebagai angka O,
u3042 sebagai represntasi huruf & sebagai angka 1, dan
seterusnya. Kemudian, semua angka ini ditambah dan di-
mod dengan 80, sehingga menghasilkan angka untuk
jumlah pergeseran dari plainteks.

Sebelumnya, string dari plainteks diconvert terlebih
dahulu menjadi array of string, yang masing-masing
kolom dari array merupakan satu buah huruf dalam bentuk
representasi hexadecimal.

Kemudian digunakan fungsi enkripsi sebagai berikut

public String[] Enkripsi (String[] dinput, int
kunci)
{

int[] temp = new String [500];

int[] hasil =new int[100];

int[] teksInt =new int[100];

int m=0;

//mengubah ke dalam bentuk integer

for (int i=0;i<input.length();i++)
{
m= Integer.parselnt(str,16);
teksInt[i]=m;
}

//Melakukan pergeseran dengan kunci

for (int i=0;i<input.length();i++)
{
hasil[i] = (teksInt[i]+kunci)%80;

}

//menggunakan fungsi untuk mengubah dari array
of integer menjadi string yang berisi Unicode
heksadesimal

temp=ArrayInttoStringUnicode (hasil);

return temp;

}

Sedangkan fungsi dekripsi merupakan kebalikan dari
fungsi enkripsi, adalah sebagai berikut:

public String[] Dekripsi (String[] dinput, int
kunci)
{

int[] temp = new String [500];

int[] hasil =new int[100];

int[] teksInt =new int[100];

int m=0;
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//mengubah ke dalam bentuk integer

for (int 1=0;i<input.length();i++)
{
m= Integer.parselnt (str,16);
teksInt[i]=m;
}

//Melakukan pergeseran dengan kunci

for (int i1=0;i<input.length();i++)
{

hasil[i] = (teksInt[i]-kunci)$%80;

}

//menggunakan fungsi untuk mengubah dari array
of integer menjadi string yang berisi Unicode
heksadesimal

temp=ArrayInttoStringUnicode (hasil) ;

return temp;

}

Berikut ini merupakan contoh dari kode untuk
menerjemahkan dari bentuk string of Unicode menjadi
bentuk hiragana:

import java.io.PrintStream;
import java.io.UnsupportedEncodingException;

public class Test {
public static wvoid main
UnsupportedEncodingException {
String unicodeMessage =

throws

(String[] argv)

"¥U7686¥u3055¥u3093¥u3001¥u3053¥u3093¥u306b¥u3061¥u
306f";

PrintStream out = new PrintStream(System.out, true,
"UTF-8");
out.printIn(unicodeMessage);

3
¥

Hasil dari kode ini adalah campuran hiragana dan
katakana yaitu “5§ & A, Z AT BT

Ill.  KESIMPULAN

Caesar Cipher, sebagaimana yang telah diterapkan
dalam algoritma ini, merupakan algoritma yang sangat
sederhana untuk diterapkan. Keunggulan algoritma ini
adalah mudah diterapkan di berbagai teks karena hanya
menggeser urutan huruf saja. Namun Caesar cipher juga
memiliki kekurangan, yaitu kurang aman digunakan,
karena Caesar cipher mudah dipecahkan dengan
exhaustive key search. Hal itu disebabkan jumlah
kuncinya sangat sedikit.

Namun caesar cipher yang diterapkan pada huruf



hiragana memiliki tingkat keamanan yang relatif lebih
tinggi karena berbeda dengan huruf alfabet yang hanya
memiliki 26 huruf, hiragana secara keseluruhan, ditambah
huruf tambahan, memiliki jumlah huruf sebanyak 80. Hal
itu mengakibatkan exhaustive key search yang akan
dilakukan akan semakin banyak memerlukan usaha untuk
memecahkannya. Berbeda dengan huruf alfabet yang
menggunakan ASCIlI dalam melakukan pengkodean,
hiragana menggunakan unicode, lebih tepatnya dalam
aplikasi ini dengan UTF-8.
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