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Abstrak — Makalah ini coba membantu memecahkan
permasalahan banyaknya kasus kehilangan informasi
berharga akibat serangan hacker. Validasi login kealdm
suatu situs atau suatu basis data sekarang ini mgagakan
dua buah data bertipe string yang biasa disebut agdi
username dan password. Metode ini terbukti sangatfitsu
untuk dipecahkan dengan menggunakan beberapa metode
penyerangan untuk validasi login ini. Namun ada betapa
metode yang dapat dengan mudah menembus keamanan in
contohnya dengan menggunakan sniffer atau keylogger
Kedua cara ini bekerja tidak dengan cara melakukan
penyerangan terhadap username dan password, namugihle
ke cara yang terkesan primitif. Keduanya mencoba roen
isi dari username dan password pada saat diketikkatau
dikirmkan. Penggunaan steganografi sebagai validdsigin
adalah cara baru yang diharapkan dapat mengatasi
kelemahan validasi dari kedua tipe serangan ini.

Kata Kunci :
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I. PENDAHULUAN

Dewasa ini ada banyak sekali hal yang membutuhkan
validasi login. Selain berbagai situs jejaring abseperti

Facebook, Friendster, Twitter; validasi login qug
melindungi berbagai hal penting yang berkaitan dang
informasi penting seperti : basis data, dokumendgixno
dan hampir semuanya menggunakan metode yang samg
yaitu penggunaan username dan password sebags
identifikasi user.

Hal ini menimbulkan pertanyaan mengenai seberapa
tinggi tingkat keamanan metode tersebut. Faktanya
metode ini terbukti cukup aman, kombinasi dua buah
string serta banyaknya user yang terdaftar mergadik
sangat sulit untuk menemukan dengan tepat rangkaiar

You have entered an invalid username or password. Please enter the correct details and try again.
Don't forget that the password is case sensitive. Forgotten your password? Click here!

You have used 1 out of 5 login attempts. After all 5 have been used, you will be unable to login for 15
minutes.

The administrator may have required you to register before you can view this page.

Log in

User Name:

Password: [

Remember Me?

Login || Reset Fickds

Please verify your
password

e

Are you protected? ki
Create your sign-in seal.

Yahoo! 1D
I

Fassword

Sign In

| cant access my account | Help

username dan password yang sesuai dengan user yang

menjadi target serangan. Belum lagi ditambah denganNamun tetap saja segala keamanan itu tidak berarti
berbagai metode tambahan untuk melindungi useersep seandainya informasi username dan password berhasil
dengan cara membatasi jumlah percobaan login untglgapatkan oleh para hacker. Ada banyak cara yiseg b
melindungi user dari serangan secatmute-force gilakukan oleh seorang hacker untuk meretas infsrma
(Facebook, Indowebster) atau dengan membuat seg8brname dan password yang dimiliki. Contoh paling
sign-in (Yahoo, Facebook). mudah adalah dengan aplikasi sniffer atau keylogger

Dengan menggunakan aplikasi sniffer atau keylogger

ini hacker bisa mendapat informasi username dan
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password tanpa harus melakukan metode-metotlrenkripsi —tidak peduli seberapa tidak terpecahk&an
penyerangan yang rumit ataupun menghabiskan banyalkenarik perhatian, dan dapat menjadi kejahatan pada
waktu mencoba menyerang dengan brute-force. Hal inegara di mana enkripsi adalah ilegal. Oleh karenali
karena kedua cara tersebut menggunakan metoddifprimmana kriptografi melindungi isi dari pesan, stegaat
yaitu dengan cara mengambil informasi username ddapat dikatakan melindungi pesan sekaligus juggipgen
password yang diinginkan dari user itu sendiri. dan penerimanya.

Penggunaan sniffer dan keylogger sendiri merupakanSteganografi paling pertama tercatat pada tahun 440
masalah yang timbul dari sharing. Baik itu shanmgt SM pada saat Herodotus menyebutkan mengenai 2tconto
komputer ataupun sharing jaringan internet. Kedaanypteganografi pad&he Histories of Herodotus. Demaratus
dapat dicegah dengan tidak melakukan login damemberi peringatan akan adanya serangan dari Yunani
komputer yang dishare. Namun kondisi negara imalha dengan cara menulisnya langsung pada bagian belakan
sulit mendapatkan akses internet pribadi yang muraebuahwvax tablet. Contoh kuno lainnya adalah Histiaeus,
menjadikan penggunaan komputer yang dishare sangahg mencukur rambut budak kepercayaannya dan
tinggi, seperti penggunaan warnet sebagai tempatk un mentataokan sebuah pesan. Setelah rambutnya tumbuh
membuka situs jejaring sosial. pesan menjadi tersembunyi. Tujuannya adalah untuk

merencanakan kudeta terhadap bangsa Persia.

Di sinilah coba diterapkan steganografi untuk
meningkatkan keamanan validasi ini.

Steganografi meliputi juga penyisipan informasiadal

[I. LANDASAN TEORI data komputer. Dalam steganografi digital, komusiika
elektronik dapat meliputi kode steganografik dalam
transport layer, seperti file dokumen, file gambar,
program, atau protocol. File media adalah ideaukint
transmisi steganografik karena ukurannya yang besar
Sebagai contoh, seorang pengirim dapat memulaiaseng
sebuah file gambar kemudian mengubah warna setiap
piksel ke-100 untuk merepresentasikan sebuah huruf
dalam alfabet, sebuah perubahan yang sangat kecil
sehingga orang yang tidak dengan sengaja mengaat da
dibilang tidak akan sadar.

A. Steganography

Steganografi modern diperkenalkan ke dunia pertama
kali pada tahun 1985 dengan personal computer
diaplikasikan pada persoalan steganografi klasik.
Sekarang ini lebih dari 800 aplikasi digital steggmaphy
telah ditemukan oleh Steganography Analysis and
Research Center. Teknologi steganografi digital gyan
diimplementasikan pada Steganopassword adalah
teknologi menyimpan pesan pada bits terkecil dari
gambar.

Dalam dunia komputer, mendeteksi sebuah paket yang
Steganogr afi adalah suatu metode untuk menulis pesagystegano disebut Steganalisis. Cara paling sinnpielk
rahasia dengan suatu cara yang membuat tidak adg,or mendeteksi sebuah file yang dimodifikasi adalahgden
selain pengirim dan penerima yang dituju, menciriggnembandingkannya dengan file orsinilnya. Sebagai
adanya pesan tersembunyi. Kata steganografi bedasal contoh, untuk mendeteksi informasi yang dipindahkan
Yunani yang berarti “tulisan terselubung” yang Iseta mejalui gambar pada sebuah situs, seorang angat da
dari katasteganos (cteyavdc) berarti “tersembunyi atau melinat salinan asli dari materi yang ada dan
terjaga” dangraphein (ypagew) yang berarti “menulis”.  mempandingkannya dengan  konten pada  situs.
Biasanya, pesan akan tampak seperti hal lain: gambperpedaannya, dengan asumsarrier sama, akan
artikel, daftar belanja, dan lain sebagainya, pamean membentuk payload. Pada umumnya, menggunakan
dulu, pesan akan ditulis menggunakan tinta tak &t  ompresi yang luar biasa tinggi membuat steganbgraf
antara tinta biasa pada surat. sangat sulit, namun tidak mustahil. Meskipun kesmia
pada waktu kompresi memberikan tempat bersembunyi
Kelebihan steganografi, dibanding kriptografi biasayntuk data, kompresi tinggi menurunkan jumlah gatag
adalah pesan tidak menarik perhatian. Sebuah Pesfpat digunakan untuk tempat bersembupgiioad,
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membuat deteksi lebih mudah dilakukan. » Dapat digunakan untuReverse Engineer pada

jaringan.
vk
ETE I i i i i i
T TE—TTT— Im sm Were: oy Penggunaasniffer untuk meretas sistem validasi login

terletak pada kemampuasiffer untuk mendapatkan
paket yang merupakan username dan password yang
dikirimkan oleh user. Sebuahiffer dapat dengan mudah
mendapat username dan password serta situs yang
dimasuki oleh seorang user.

Contoh : MSN Sniffer, Ace Password Sniffer, dsb

Surw, a1 S It st et = on ietultive e, 51ttt sandeil great - an bbullive ‘* \RM
Paii Sapter ot nelps pecple wrils Mo rtueneh, adaplar thol Rl proplhs wrils Mo
by Fnishing Eheir Brougits for them.” by firesting their houghts for B Dateand Time = |Typeof event Application ‘Window title - I
[ I S e
T
5/3/2007 307:46 PM
- 5/3/2007 30518 PM
B . & S y 5/3/2007 30437 PM
s’“ er e 5/3/2007 30435 PM
- %ﬂ((\pb d (0°/0) 5/3/2007 30427 PM
& Program Actiity G0'/30) |5/3/200730416PM
i, MSN Messenger Monitor Sniffer =13 x| & compueractivyqrr)  PRROTI0ISPM B
- . . ) = 5/3/2007 30310 PM rogram Acti a Center Tray Applet
Eile Control Option  ¥iew Help & 5/3/200730310PM = Program Activity % Win awv ental Control Notificatio
/oo & . :
— @ 5/3/2007 31437 PM
E- j! \mmunlssl@hulma\l :Um[5] 2006-04-24 20-53-30 immontest@Bhotmail. com immentest Say: = T2 Problem Reports and Solutions - D:\Windows!\System32\wercon.exe (=]
¢ dictenl4@Ehotmail.com | |hello :f“—“""‘ Astraly L
xit
incel21@hotmall.com  |2006-04-24 20-53-35 182. 165. 1. 89 inmontest Say:
#ianif 71 @hatmal. com ki again

K S‘ sianibEB@hotmall com  |2006-04-24 20-54-35  tonyleeTSEhotmail. com LEE Say:
& tonylee TS hotmal com | [hella I
=] j‘! tamyleeTBEhatmail com 2006-04-24 20-54-308 102 168 1.89 immontest Say:
& wiagi7I@hotmalcom  {Hew are you? I
200B-04-24 20-56-38 immontest@hotmail com immontest Sap:
MEH Meszenger Monitor Sniffer Version 3.0 released
2006-04-24 Z21-00-23 tonyleeTSRhoimail. com LEE Say:

[ Show nonprinting character 7] Show deleted character:

User Number of records: 32 Latest records (5/3/2007)

phat iz it? _ _ Keyloggermerupakan sebuah perangkat baik perangkat
Z006-04-24 21-05-30 immontest@hotmail. com immentest Say: =
Ya?uu Meszenger ’:nnltur Smfferdlsb}\andy ;l:}t‘wnr:; utility keras atau perangkat lunak yang d|gunakan untuk
zoftware designed to capture and observe oo Mezzenger
conversations on Sl computers in = rewerk. Tt is e = of | MEMantau penekanan tombol keyboard. Sekeydhgger

[ capturig. Al Packetsi L1033 ‘ Vi Sl Z4|  biasanya akan menyimpan hasil pemantauan penekanan

Sniffer Paket (arti tekstual: pengendus paket — dapajombol keyboard tersebut ke dalam sebuah berkas
pula diartikan ‘penyadap paket’) yang juga dikeegai |og/catatan/rekaman. Beberakeylogger tertentu bahkan

Network Analyzers atau Ethernet Sniffer ialah sebuah gapat mengirimkan hasil rekamannya éenail tertentu
aplikasi yang dapat melihat lalu lintas data patagan secara periodik.

komputer. Dikarenakan data mengalir secara bolék-ba

pada jaringan, aplikasi ini menangkap tiap-tiapgpalan  Keylogger dapat digunakan untuk kepentingan yang

kadang-kadang menguraikan isi dari RFRequest for  pajk atau bahkan bisa digunakan untuk kepentingay y

Comments) atau spesifikasi yang lain. Berdasarkan padanat. Kepentingan yang baik antara lain untuk nreena

struktur jaringan (seperti hub atau switch), sa#u produktivitas karyawan, untuk penegakan hukum dan

pihak dapat menyadap keseluruhan atau salah satu Gfncarian bukti kejahatan. Kepentingan yang bunséra

pembagian lalu lintas dari salah satu mesin dngam. |ain pencurian data dapassword.

Perangkat pengendali jaringan dapat pula diatuh ole

aplikasi penyadap untuk bekerja dalam mode campur-Keylogger dapat dihindari dengan menggunakan Virtua

aduk  promiscuous mode) untuk “"mendengarkan” keyhoard atau on-screen keyboard. Karena prinsip da

semuanya (umumnya pada jaringan kabel). keylogger adalah menyimpan aktifitas dari penekanan

keyboard, virtual keyboard yang memvirtualisasikan
Sniffer paket dapat dimanfaatkan untuk hal-halkegri  fungsi keyboard dengan menggunakan mouse tidak dapa
¢ Mengatasi permasalahan  pada jaringagiretas oleh hacker menggunakan keylogger ini.

omputer. T

« Mendeteksi adanya penyelundup dalam jaringan
(Network Intusion). %.@ %E\..@E\B- | B
nEnes

+ Memonitor penggunaan jaringan dan menyaring
BEDES

isi isi tertentu. .
e Memata-matai pengguna jaringan lain dan s o o ol T

mengumpulkan  informasi  pribadi  yang

dimilikanya (misalkan password).
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Contoh : Active Key Logger, Free Key Logger, dsb ekternal

=

@Q-\;» Computer » Remowable Disk (H:) ~ [ %4 | Search Removabte Disk (Hy o]
I, STEGANOPASSWORD Orgonize »  [E]Preview = Pant  Bum  Newfolder = - 0 @
Dengan melihat cara kerja kedua cara mencuri userna Aisiee)
dan password di atas, maka coba dirancang suatdenet . il
yang tidak dapat diretas baik dengaiffer maupun T

4 Libraries b

“%| Documents

keylogger. Metode yang coba diterapkan adalah dengan
penggunaan Steganopassword.

A. Metode yp—
Pada Steganopassword user tetap diminta untuk B
memasukkan username dan password, yang berbeda di e

sini adalah password yang diminta harus berupaasebu
file gambar. File gambar yang dimaksud pertama-tama
disisipkan password dengan menggunakan aplikasi
pembuat steganografi, aplikasi seharusnya disedialedn

situs yang bersangkutan sebab pendekripsian fileg
Steganopassword haruslah dengan algoritma sitienter

@ Network

Penggunaan Steganopassword sebagai validasi

) > ; ¢ password
yang bisa saja berbeda antara tiap situs. e — i e —
()5 « projecs » TUBES 1 Kipto » <43 [ Search 1uBES 1 Krpto »

Organize v Newfolder #v 0 @

Setelah memasukkan username secara manual (bisa
disediakan fitur virtual keyboard untuk meningkatka
keamanan terhadapkeylogger) serta memasukkan
Steganopassword, sistem validasi akan mendekripsi
Steganopassword untuk memvalidasi user yang
memasukkan.

“ Documents library
TUBES 1 Kipt

TUBES1 Kiipto & Stego-image.bmp

~ [Bitmaps (bmp) >

]
- Com B (o ]

Contoh di bawah ini menggunakan teori aplikasi - T
steganografi yang diterapkan pada tugas besar iadhkul
Kriptografi. B. Konsep

Konsep Steganopassword ini adalah mencoba
Teorinya adalah memasukkan pesan teks (password)kgnghindari sniffer dan keylogger, dengan cara
dalam sebuah gambar dengan metode 1-bit atau 2-®iényamarkan password sedemikian sehingga tidak
LSB, pada aplikasi Steganopassword, usernangerdeteksi oleh kedua metode.
digunakan sebagai kunci, kunci di sini berguna kintu
membangkitkanrandom number yang berguna untuk  Untuk menghindarsniffer karena file yang dikirimkan
melacak posisi pesan pada gambar. merupakan sebuah file gambar, datiffer tidak memiliki
kemampuan untuk mendekripsi file gambar tersebut
Langkah-langkah yang diperlukan dalam realisashenjadi sebuah password, maka yang akan didapiat ole

penggunaan Steganopassword: _ sniffer adalah data dari gambar yang sulit untuk
1. Pembuatan Steganopassword ~dengan aplikaimengerti olehsniffer bahkan mungkin hilang karena
.peny|3|pan pesan - password sniffer mengubah file gambar menjadi string.

—lems)  Tentunya ini tidak akan berguna untuk meretas aseen
(e £ dan password user yang bersangkutan.

7| passwordtxt - Notepad

et e vt Sementarskeylogger pada hal ini akan hampir tidak

) berguna sebab tidak mungkin file gambar dapat
direpresentasikan menggunakan keyboard, sehingga
keylogger tidak akan mendapatkan aktifitas keyboard

yang dapat membocorkan username dan password.

C#Usersé Adrian¥Desktop¥tes bmp

C¥Users¥Adnan¥Documents¥Visua | input File | @ LsB1 butuh
[ Create Stegarmage | © L5B2

Save Stegorimage

7] Enciyet Message C. Kelebihan
Metode Steganopassword memiliki beberapa kelebihan
dibandingkan dengan metode validasi biasa, yaitu:

* Aman terhadap aktifitalseylogger
2. Penyimpanan Steganopassword dalam media . Aman terhadap aktifitasniffer
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Paragraph 2 Stytes

IR Actual Spy - Unregistered Version o
i \ WY Hide \ X Clearalogs (D =

e Tidak mungkin terjadinya kecurian informasi
password secara aksidental

D. Kekurangan

Namun Steganopassword juga memiliki kekurangan,
seperti:
« Merepotkan pengguna dengan harus membawa
file gambar ketika login
* Meningkatnya waktu yang diperlukan dalam
melakukan login

Frme: 372372011 32158 A =
fion: Form1 ‘

4| Rehesh fff Delete 3¢ Deletz ol 4 Seach -
Status: stopped Totslrecordsi 1 Tectlogs size 25700 Bytes Screenshot

Bisa dilihat dari gambar di atagctualSpy berhasil
mendapatkan username yang diketikkan oleh user mamu
tidak mungkin bisa mendapatkan aktifitas yang dikain

Pengujian dilakukan dengan memasukkanser ketika mengupload file Steganopassword.
Steganopassword dan melihat apa yang didapat

V. PENGUJIAN

menggunakasniffer dankeylogger. VI. KESIMPULAN DAN SARAN
. Steganopassword memang masih memiliki kekurangan
A. Sniffer dibanding metode validasi biasa. Kekurangan terbesa
Pengujian dilakukan dengan aplikasigdalah ketidak praktisan yang timbul karena harus
AcePasswordShiffer sebuah apllkaﬂ’“ffer untuk melihat menggunakan file gambar yang berasal dari media
paket yang dikirimkan oleh komputer penyimpanan eksternal untuk melakukan login.

SayangnyaAcePasswordSniffer hanya mentrack paket  Namun tingkat keamanan Steganopassword, terutama
yang menuju ke modem sehingga tidak dapat dilakukggrhadapasniffer dan keylogger lebih baik dibanding

pengujian dengan menggunakan aplikasi windows yamgenggunakan metode validasi biasa.
bekerja pada satu PC, namun seharusnya

AcePasswor dShiffer tidak menangkap fle  perlu diadakan riset lebih lanjut mengenai
Steganopassword sebab tidak dianggap sebagai pdsswgerbandingan  antara  kekurangan dan  kelebihan
Steganopassword ini sebelum menjadikan
s Ace Password Sniffer H H H H
i Steganopassword pengganti metode validasi biasg yan
L}
il sudah ada sekarang.
Tine | Client | Server | Protocol [ V... [Password | W.. [Info |~
Jun 07, 2. 192.168.1.3  202.1 POP3 0K 40K User successfully logged on
Jun 07, Z. 192.168.1.3  202.1 FOF3 0K 40K User successfully logged on
Jun 07, 2 192 168.1.3 202.1 FOF3 [1):4 HIE User successfully logged on
Jun 07, 2 192 168.1.3 202.1 FOF3 [1):4 HIE User suecessfully logzzed on
Jun 07, 2. 192, 168.1.3 1921 HITP 0K HTTE/1.1 302 Decument Follows
Jun 07, 2. 192, 168.1.3 1921 HITE 0K HTTF/1.1 200 Decument Follows
Jun 07, 2. 192, 166.1.3 182.1 HITP 0K HTTP/1.1 200 Decument Follows
Jun 07, 2. 192.168.1.3 182.1 HITP 0K HITP/1.1 200 Decument Follows
Jun 07, 2. 192 168.1.3 182.1 HITP 0K HITE/1.1 200 Decument Follows
Jun 07, 2. 192.168.1.3 1921 HITP )¢ HITF/1.1 200 Document Follows
Jun 07, 2. 192.168.1.3 1821 HITP 1) HITE/1.1 200 Docum:
Jun 07, 2. 192.168.1.3 192.1 HITP )¢
Jun 07, 2. 192.168.1.3 192.1 HITP 0K
Jun 07, 2. 192.168.1.3 192.1 HITP 1):¢
Jun 07, 2. 192.168.1.3 192.1 HITP 1):4
Jun 07, 2. 192.168.1.3 192.1 FTP 0K e d.
Jun 07, 2. 192.168.1.3 1921 HITP 0K HITP/1.1 200 Document Follows
Jun 07, Z. 192 168.1.3 192.1 HITF 0K HITF/1.1 200 Document Follows
Jun 07, Z. 192 168.1.3 1921 HITF 0K HITE/1.1 200 Document Follows
Jun 07, 2 192 168.1.3 1821 HITE 0K HTTE/1 1 200 Document Follows
Tun 0T, 2. 92 188.1.3 32, 3 oot HITF/1.1 200 Document Follows
Jun 07, 2. 192, 168.1.3 192.1... HITP root  root [:14 HTTE/1.1 200 Decument Follows
Jun 07, 2. 192 166.1.3 182.1... HITP root  roet
Jun 07, 2. 192.166.1.3 182.1... HITP root  roet 0K HTTP/1.1 200 Decument Follows
Jun 07, 2. 192 168.1.3 182.1... HITP root  roet 0K HITE/1.1 200 Decument Follows
Jun 07, 2. 192, 166.1.3 182.1... HITP root  roet 0K HITF/1.1 200 Decument Follows
Jun 07, 2. 192.168.1.3 1821 HITP root root 1) HITE/1.1 200 Document Follows
Jun 07, 2. 192.168.1.3 192.1 HITP root ot )¢
Jun 07, 2. 192.168.1.3 192.1 HITP root ot )4
Jun 07, 2. 192.168.1.3 2021 EOP3 b 1234 1):¢
Jun 07, 2. 192.168.1.3 202.1 POP3 b 1234 1):4
Jun 07, 2. 192.168.1.3 2021 SMTP b 1234 0K
Jun 07, 2. 192.168.1.3 B6.35. HITP a. v
Ready Count: ST

Seperti dilihat pada gambar di atdee Password
Sniffer menyimpan paket yang didapat dalam bentuk
String.

B. Keylogger

Pengujian dilakukan dengan aplikagitual Spy sebuah
aplikasikeylogger untuk melihat aktifitas yang dilakukan
PC menggunakan keyboard
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