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ABSTRAK 
 
Algoritma kriptografi modern tidak berbasis 
karakter, melainkan menggunakan basis bit. Pada 
algoritma kriptografi modern, digunakan prinsip 
block cipher dimana operasi enkripsi dan dekripsi 
dilakukan terhadap blok-blok biner berukuran n-
bit. Block cipher beroperasi dalam blok-blok, di 
mana setiap blok memilki panjang yang sama 
dengan blok lainnya, misalnya 64 bit atau 128 bit.  
Muncul permasalahan dalam block cipher ini, yaitu 
untuk setiap pesan plainteks, setiap blok yang 
dienkripsi dengan kunci yang sama akan 
menghasilkan output yang sama. Oleh karena itu 
diciptakanlah mode of operation yang menjamin 
confidentiality dari pesan.  Salah satu mode operasi 
yang ada dalam operasi block cipher adalah cipher 
block chaining.  
 
Pada cipher block chaining, operasi pada suatu blok 
akan mempengaruhi blok lainnya. Hal ini membuat 
mode operasi cipher block chaining cukup kuat. 
Makalah ini akan membahas bagaimana menambah 
keamanan dari mode operasi cipher block chaining 
dengan menggunakan barisan Thue Morse (Thue 
Morse Sequence) dengan menggunakan karakter 
ASCII Extended 256.   
 
Kata kunci: block cipher, cipher block chaining, Thue 
Morse Sequence. 
 

 
 
1.  DASAR TEORI 
 
Kriptografi, berasal dari bahasa Yunani, krýpto, yang 
bermakna tersembunyi dan gráfo, yang bermakna 
menulis, adalah ilmu dan seni dalam menyembunyikan 
pesan atau informasi. Kriptografi merupakan bagian 
penting dalam ilmu matematika dan sains komputer.  
 
Kriptografi memiliki dua buah proses utama yaitu 
proses enkripsi dan dekripsi. Enkripsi adalah mengubah 
plainteks (teks awal) menjadi cipherteks (teks yang 
menyembunyikan pesan). Dekripsi adalah proses 

simetri dengan enkripsi, di mana pada proses dekripsi, 
cipherteks diubah menjadi bentuk awal. Algoritma 
yang mencakup proses enkripsi dan dekripsi disebut 
sebagai cipher. 
 
Proses enkripsi dapat dinyatakan sebagai berikut : 
 

E(P) = C (1) 
 
Dalam proses enkripsi, fungsi enkripsi E memetakan 
plainteks P ke cipherteks C. Sedangkan, proses dekripsi 
dapat dinyatakan sebagai berikut : 
 

D(C) = P (2) 
 
Dalam proses dekripsi, fungsi dekripsi D memetakan 
cipherteks C ke plainteks awal P. Sementara, fungsi 
cipher yang merupakan komposisi antara proses 
enkripsi dan dekripsi dapat ditulis sebagai berikut 

 
D(E(P)) = P (3) 

 
Dalam fungsi cipher, terlihat bahwa proses dekripsi 
dari hasil enkripsi sebuah plainteks P akan 
menghasilkan plainteks semula. 
 
 
1.1 Cipher Block Chaining 
 

Dalam kriptografi modern, dikenal mode operasi 
yang disebut block cipher. Block cipher beroperasi 
dalam blok-blok, di mana setiap blok memilki panjang 
yang sama dengan blok lainnya, misalnya 64 bit atau 
128 bit.  Muncul permasalahan dalam block cipher ini, 
yaitu untuk setiap pesan plainteks, setiap blok yang 
dienkripsi dengan kunci yang sama akan menghasilkan 
output yang sama. Oleh karena itu diciptakanlah mode 
of operation yang menjamin confidentiality dari pesan.  
Salah satu jenis dari mode of operation ini adalah 
cipher block chaining atau CBC.  
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Cipher block chaining diciptakan oleh IBM pada 
tahun 1976. Pada CBC mode, operasi XOR diterapkan 
antara blok plainteks dengan blok cipherteks 
sebelumnya sebelum dilakukan enkripsi dengan fungsi 
enkripsi tertentu. Oleh karena itu, setiap blok cipherteks 
tergantung kepada blok-blok cipherteks sebelumnya.  

Untuk blok plainteks pertama, di mana 
sebelumnya tidak ada blok cipherteks, digunakan 
sebuah blok dummy, yang disebut dengan initialization 
vector (IV). IV dapat dibangkitkan oleh pengguna atau 
dibuat secara acak dengan program. Karena IV 
dianggap sebagai blok cipherteks, IV tidak perlu 
dirahasiakan, namun sebaiknya tidak dapat diprediksi. 

Untuk plainteks dengan jumlah blok sebanyak � , 
CBC mode memiliki operasi sebagai berikut untuk 
fungsi enkripsi : 

 

�� = � �� , 
 = 0
��� ⊕ ����� , 
 = 1,2, … ��  (4) 

 
dimana : 
�� : Blok cipherteks ke- 
 
 = 0,1,2, … , �� 
�� : Blok plainteks ke- 
 
 = 0,1,2, … , �� 
�� : Initialization Vector 
� : Fungsi enkripsi yang digunakan untuk 
mengenkripsi blok. 
 

Sedangkan, untuk plainteks dengan jumlah blok 
sebanyak � , fungsi dekripsinya adalah : 

 
�� =  �� 

 
�� =  ��� � ⊕ ����� , 
 = 1,2, … �  (5) 
 

dimana : 
�� : Blok cipherteks ke- 
 
 = 0,1,2, … , �� 
�� : Blok plainteks ke- 
 
 = 0,1,2, … , �� 
�� : Initialization Vector 
� : Fungsi dekripsi yang digunakan untuk 
mendekripsi blok. 
 
 
1.2  Thue Morse Sequence 
 
Dalam papernya tahun 1912, seorang matematikawan 
Norwegia, Axel Thue bertanya mungkinkan membuat 
sebuah barisan bilangan biner tak hingga yang  tidak 
memiliki cube (tiga buah bit yang sama berdekatan, 
111 atau 000) dan overlapping square (instans dari 
0X0X0 atau 1X1X1). Thue membuat barisan biner 
yang memenuhi pertanyaan tersebut: 

 
� =  01101001100101101001011001101001 … 

 

Prouhet-Thue-Morse sequence didefinisikan sebagai 
berikut [2]: 
 
 
Definisi 1.  We denote by � = ������ the Prouhet-
Thue-Morse sequence over {0,1}, defined recursively 
by �� = 0 and ��� = �� , ��� � = ��!   for all " ≥ 0, 
where, for $ ∈ {0,1} , we define $̅ = 1 − $. 
 

Thue-Morse sequence dapat dilihat sebagai sekuens bit 
yang didefinisikan secara rekursif menggunakan 
operasi bitwise negation. Misalkan sebagai contoh, 
elemen pertama adalah 0. Maka untuk membentuk 
Thue Morse sequence , langkah-langkahnya adalah : 

1. Mulai dengan 0. 
2. Bitwise negation dari 0 adalah 1. 
3. Gabungkan kedua elemen yang telah didapat 

tersebut, cari bitwise negationnya, yaitu 10 . 
4. Maka empat elemen pertama dari sequence ini 

adalah 0110 . 
5. Lakukan operasi bitwise negation juga ke empat 

elemen pertama. 
6. Maka delapan elemen pertama adalah 

01101001.  
7. Dan seterusnya. 

Thue Morse sequence yang akan didapatkan akan 
menjadi seperti ini : 

� =  0110100110010110100101100110100110010 
110011010010110100110010110 

 
1.3  ASCII  
 
ASCII, kependekan dari American Standard Code for 
Information Interchange, merupakan karakter encoding 
yang didasarkan pada karakter dalam bahasa Inggris. 
ASCII digunakan untuk merepresentasikan teks dalam 
bentuk digital dan dipakai dalam media-media 
elektronik yang menggunakan teks. 
 
ASCII memiliki 128 karakter, dimana 33 karakter di 
dalamnya merupakan karakter non cetak, yang 
merupakan control character (karakter yang diciptakan 
untuk mengatur device, misalnya printer). Sisanya, 
merupakan karakter cetak, dan space (spasi) dianggap 
sebagai invisible graphic. 
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Gambar 1 : Tabel ASCII 128 Bit  
(Sumber : www.LookupTables.com) 

 
 
2.  PENGGUNAAN THUE MORSE 
SEQUENCE DALAM CBC 
 
Untuk menyembunyikan kunci agar tidak memiliki pola 
yang sama untuk setiap blok, penulis menggunakan 
blok-blok biner dari Thue Morse Sequence. Misalkan 
blok-blok biner tersebut berukuran 8 bit, maka : 
 
() =
 01101001 10010110 10010110 01101001 … 
 
Kemudian, lakukan operasi XOR antara blok TM 
dengan blok cipherteks sehingga skemanya menjadi 
seperti ini : 
 

 
Gambar 2 : Skema Enkripsi dan Dekripsi CBC menggunakan 

Thue Morse Sequence 
 
Untuk plainteks dengan jumlah blok sebanyak � , 
metode enkripsi dan dekripsinya menjadi seperti ini : 
 
 
 
 
 

Enkripsi : 
 

�� = � �� , 
 = 0
*��� ⊕ �����+ ⊕ ()�  , 
 = 1,2, … �     �(6) 

 
dimana : 
�� : Blok cipherteks ke- 
 
 = 0,1,2, … , �� 
�� : Blok plainteks ke- 
 
 = 0,1,2, … , �� 
�� : Initialization Vector 
� : Fungsi enkripsi yang digunakan untuk 
mengenkripsi blok. 
()� : Blok Thue Morse Sequence ke- 
 
 =
0,1,2, … , �� 
Dekripsi : 

 
�� =  �� 

 
�� =  ��� ⊕ ()�� ⊕ ����� , 
 = 1,2, … �        (7) 
 

dimana : 
�� : Blok cipherteks ke- 
 
 = 0,1,2, … , �� 
�� : Blok plainteks ke- 
 
 = 0,1,2, … , �� 
�� : Initialization Vector 
� : Fungsi dekripsi yang digunakan untuk 
mendekripsi blok. 
()� : Blok Thue Morse Sequence ke- 
 
 =
0,1,2, … , �� 
 
Contoh : 
 
Misalkan kita memiliki plain teks : 

 
RINDU 

 
Bagi menjadi blok-blok biner 8 bit (berdasar karakter 
ASCII 128 bit) : 
 
01010010 01001001 01001110 01000100 
01010101 
 
Misalkan, kita memiliki fungsi enkripsi dan dekripsi 
yaitu melakukan operasi XOR dengan kunci. Kunci 
yang kita pilih adalah ’K’ (blok binernya : 
01001011 ).  
 
Misalkan IV yang dipilih adalah 11110000 . 
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Maka, proses enkripsinya adalah sebagai  berikut :  
 
C1 diperoleh sebagai berikut : 
P1 ⊕ C0 = 01010010 ⊕ 11110000 = 
10100010 
 
Kemudian, hasil yang diperoleh dienkripsi dengan 
fungsi E sebagai berikut : 
10100010 ⊕ K = 10100010 ⊕ 01001011 
= 11101001 
 
Setelah itu, lakukan fungsi XOR dengan blok Thue 
Morse Sequence.  
 
11101001 ⊕ 01101001 = 10000000 
 
Maka C1 adalah : 10000000 
 
 
C2 diperoleh sebagai berikut : 
P2 ⊕ C1 = 01001001  ⊕ 10000000  = 
11001001 
 
Kemudian, hasil yang diperoleh dienkripsi dengan 
fungsi E sebagai berikut : 
11001001  ⊕ K =  11001001  ⊕ 01001011  
= 10000010 
 
Setelah itu, lakukan fungsi XOR dengan blok Thue 
Morse Sequence.  
 
10000010 ⊕ 10010110 = 00010100  
 
Maka C2 adalah : 00010100 
 

C3 diperoleh sebagai berikut : 
P3 ⊕ C2 = 01001110  ⊕ 00010100  = 
01011010  
 
Kemudian, hasil yang diperoleh dienkripsi dengan 
fungsi E sebagai berikut : 
10100010  ⊕ K =  01011010  ⊕ 01001011  
= 00010001 
 
Setelah itu, lakukan fungsi XOR dengan blok Thue 
Morse Sequence.  
 
11101001  ⊕ 10010110 =  01111111  
 
Maka C3 adalah : 01111111  
 
 
 
 

C4 diperoleh sebagai berikut : 
P4 ⊕ C3 = 01000100  ⊕ 01111111  = 
00111011  
 
Kemudian, hasil yang diperoleh dienkripsi dengan 
fungsi E sebagai berikut : 
00111011  ⊕ K =  00111011  ⊕ 01001011 
= 01110000  
 
Setelah itu, lakukan fungsi XOR dengan blok Thue 
Morse Sequence.  
 
01110000  ⊕ 01101001  = 00011001  
 
Maka C4 adalah : 00011001  
 
 

C5 diperoleh sebagai berikut : 
P5 ⊕ C4 = 01010101  ⊕ 00011001  = 
01001100  
 
Kemudian, hasil yang diperoleh dienkripsi dengan 
fungsi E sebagai berikut : 
01001100  ⊕ K =  01001100  ⊕ 01001011  
= 00000111  
 
Setelah itu, lakukan fungsi XOR dengan blok Thue 
Morse Sequence.  
 
00000111  ⊕ 10010110 =  10010001 
 
Maka C5 adalah : 10010001  
 
Hasil enkripsinya adalah : 
 
10000000 00010100 01111111 00011001  
10010001  
Atau dalam bentuk teks : 
 
Ҫ  æ 
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3.  IMPLEMENTASI 
 
Penulis mengimplementasikan CBC dengan Thue 
Morse Sequence ke dalam bahasa Java. Berikut adalah 
potongan source code-nya. 
 

//Fungsi enkripsi dengan  
//menggunakan Thue Morse Sequence 
 
public static String encryptCBC 

(String key, String plainteks){ 
 
String cipherteks=""; 

 String thuemorse=""; 
 int i=0; 
 int j=0; 
   
//variabel penyimpan jumlah blok 
 int jumlahPlain = 0; 
   
//membuat jumlah blok plainteks  
//berdasarkan plainteks yang dimasukkan 
 
    if((plainteks.length()%8)==0){ 
 jumlahPlain = plainteks.length()/8; 
    } 
    else{ 
 jumlahPlain =  
              (plainteks.length()/8) +1; 
  
 while(plainteks.length()%8!=0){ 
  plainteks+=" "; 
  } 
    } 
   
//membuat blok seukuran 64 bit  
//sebanyak jumlah blok 
 String[] blokPlain =  
                 new String[jumlahPlain]; 
   
//membuat thue morse sequence 

thuemorse =  
             ThueMorseSequence(jumlahPlain); 
 String[] blokTM =  
                 new String[jumlahPlain]; 
   
i=0; 
j=0; 
//memasukkan plainteks  
//ke dalam blok-blok 8 bit 
  while(i<plainteks.length()){ 
    if((i%8)==0){ 
             blokPlain[j] =     
                 plainteks.substring(i,i+8); 
       j++; 
    } 
    i++; 
 } 
  
 
i=0; 
j=0; 
//memasukkan thue morse yang telah dibentuk  
//ke dalam blok-blok 8 bit 
 while(i<thuemorse.length()){ 
     if((i%8)==0){ 
  blokTM[j] =  
                   thuemorse.substring(i,i+8); 
  j++; 

     } 
     i++; 
 } 
 
//buat blok-blok cipherteks 
 String[] blokCipher =  
                 new String[jumlahPlain]; 
   
 String temp=""; 
 //proses enkripsi 
 for(i=0;i<jumlahPlain;i++){ 
     if(i==0){ 
  temp =""; 
  temp =  
                 XOR(blokPlain[i],"11110000"); 
  blokCipher[i] =   
                       encrypt(key,temp); 
  blokCipher[i] =      
                 XOR(blokTM[i],blokCipher[i]); 
     } 
     else{ 
  temp =""; 
  temp =      
            XOR(blokPlain[i],blokCipher[i-1]); 
  blokCipher[i] = 
                       encrypt(key,temp); 
  blokCipher[i] =  
                 XOR(blokTM[i],blokCipher[i]); 
     } 
 } 
   
 for(i=0;i<jumlahPlain;i++) 
  cipherteks += blokCipher[i]; 
     
return cipherteks; 
} 
 
//membuat thue morse sequence  
//sepanjang bilangan tertentu dikali dengan 
//delapan 
public static String ThueMorseSequence(int i){ 
 String thuemorse="0"; 
 String negasi=""; 
 String temp=""; 
 int jumlah = i*8; 
 
 while (thuemorse.length()<jumlah){ 
  negasi=""; 
  negasi =  

          bitwiseNegation(thuemorse); 
  thuemorse+=negasi; 
 }   
   
return thuemorse; 
} 
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//melakukan operasi bitwise negation 
public static String bitwiseNegation 
                    (String biner){ 
 String ret=""; 
   
 for(int i=0;i<biner.length();i++){ 
      
            if(biner.charAt(i)=='0'){ 
  ret+="1"; 
      } 
      else if(biner.charAt(i)=='1'){ 
  ret+="0"; 
      } 
 } 
   
return ret; 
} 
 
//fungsi untuk operasi XOR 
public static String XOR 
          (String satu, String dua){ 
 String result=""; 
   
 //samakan panjang 
 if(satu.length()>dua.length()){ 
      
          while(satu.length()>dua.length()){ 
       dua += " "; 
    } 
 } 
 else{ 
    
          while(dua.length()>satu.length()){ 
       satu += " "; 
    } 
 } 
   
 for(int i=0;i<satu.length();i++){ 
      
           if(satu.charAt(i)==dua.charAt(i)){ 
        result += '0'; 
     } 
     else{ 
        result += '1'; 
     } 
 } 
   
return result; 
} 
  

 
 
4.  PENGUJIAN 
Penulis membuat program untuk menguji penggunaan 
Thue Morse Sequence dalam cipher block chaining. 
Hasil pengujian ditampilkan dalam biner, sebab ada 
beberapa karakter yang tidak dapat ditampilkan di layar 
dalam bentuk karakter ASCII. 
 

 
Gambar 3 : Hasil pengujian I Thue Morse Sequence 

 

 
Gambar 4 : Hasil pengujian II Thue Morse Sequence 

 
Penggunaan Thue Morse Sequence dalam cipher block 
chaining dapat menambah kekuatan pada cipher block 
chaining. Sebelum diikutkan ke dalam operasi 
berikutnya, blok cipher akan di XOR dengan suatu blok 
biner dari Thue Morse Sequence. Karena Thue Morse 
Sequence sendiri merupakan suatu barisan bilangan 
palindrom dimana elemen ke n akan berulang di elemen 
ke 2n, maka hal ini akan menyebabkan hasil cipherteks 
menjadi semakin sulit untuk ditebak.  
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5.  KESIMPULAN 
 
Dari hasil analisis berbagai studi kasus yang telah 
dilakukan, penulis mengambil kesimpulan sebagai 
berikut : 
 
1. Keamanan mode operasi cipher block chaining 

dapat ditingkatkan dengan berbagai cara, salah 
satunya dengan menambahkan metode untuk 
mengenkripsi hasil cipher dari suatu blok 
plainteks. 

2. Penggunaan barisan bilangan dapat digunakan 
untuk membantu menyembunyikan hasil cipher 
dari suatu blok plainteks, salah satunya adalah 
Thue Morse Sequence. 

3. Penggunaan barisan bilangan yang digunakan 
sebaiknya yang memiliki pola tertentu, namun 
sebaiknya tidak terlalu jelas sehingga mudah 
ditebak, atau terlalu rumit sehingga tidak mudah 
untuk dilakukan proses dekripsi. Thue Morse 
Sequence dipilih karena memenuhi kriteria pola 
yang tidak terlalu jelas dan tidak terlalu rumit.  
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