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ABSTRAK

Selama ini kita sering berinterkasi dan berkomunikasi
dengan menggunakan SMS. Pada kenyataannya
masalah privas sangat penting dimiliki setiap
pengguna layanan ini. Akan tetapi pada
kenyataannya ada cara untuk melangkahi privas
seseorang dalam menggukanan layanan SMS. Selain
itu banyak cara enkrips dijalankan untuk
mengurangi pengambilan hak-hak sekuritas pengguna
layanan SMS. Dalam hal ini beberapa metode
dikembangkan, yaitu dengan penerapan DES untuk
mengenkripsi paket-paket data yang akan dikirim.
Atau dengan menggunakan kerberos untuk
mengenkrips interkoneks antar jaringan sebelum
mentransmisikan data. Beberapa cara tersebut
ternyata masih bisa dipecahkan dan selalu ada celah
untuk menghancur kan sistem pengamanan
pengiriman paket SMS. Makalah ini dibuat untuk
membahas bagaimana beberapa cara yang mungkin
dilakukan untuk melangkahi privas seseorang dalam
menggunakan layanan SMS. Selain itu makalah ini
juga membahas bagaimana masalah-masalah itu
kemudian secara smultan diselesaikan dengan
mempertinggi tingkat keamanan pengiriman paket
SMS.
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1. PENDAHULUAN

Tukar menukar informasi lewat jaringan sudah sangat
diutamakan sekarang. Selain reliability yang ditetgan,
kecepatan dan keleluasaan transfer data semalgdgi tin
seiring berkembangnya teknologi.

Salah satu media pengiriman data adalah dengan
mengirimkan pesan melalui layanan SMS. Menurut
statistik, sampai tahun 2008, ada 4.1 juta trilijeeks
SMS yang dikirimkan. SMS has become a massive
commercial industry dan lebih dari 81 triliyun doB
biaya yang dikeluarkan sampai tahun 2006, dengegaha
rata-rata per pengiriman sms adalah 0,11 USD. Bahka
sampai teknologi pengiriman pesan sepeméssenger,
email dan sejenisnya berkembang, teknologi SMS hmasi
tetap bertahan sampai tahun 2010. Hal ini menuajukk

betapa penting dan dipertahankannya teknologiaimipsi
sekarang.

Masalah umum yang selalu menjadi isu dalam pengirim
data adalah masalah sekuritas. Setiap data yakigirter
dari satu perangkat ke perangkat lain ternyata wadle
jalur pengiriman data yang berpotensi pencuriara dat
digital. Penulis akan menerangkan beberapa peluang
pencurian data dalam pengiriman paket SMS.

Salah satu metode untuk mengurangi potensi pemcuria

data SMS vyang terkirim di jaringan adalah dengan

melakukan enkripsi data. Penulis akan membaha# sala

satu cara enkripsi data dengan menggunakan DES. DES
itu sendiri termasuk algoritma enkripsi block ciphe

Dalam makalah ini penulis akan menerangkat tentang
DES dan penerapanannya dalam keamanan jarinnga SMS.
Selain itu penulis juga akan membahas bagaimana
penerapan kerberos pada transaksi data di jaringan.

2. PRINSIP DASAR
2.1 Data Encryption Standard
Sgjarah DES

Pada tahun 1972 isu pencurian data digital sangaaknm

di Amerika. Beberapa masalah tentang pencurian, data
privasi dan modifikasi berkembang tidak terkontrol.

Sampai pada akhirnya pada saat itu diadakan sayamba
untuk mencari teknik enkripsi data yang sulit untuk

dipecahkan.

IBM mengembangkarData Encryption Sandard yang
merupakan pengembangan algoriinoaifer. Pada saat itu
Data Encryption Algorithm akhirnya disahkan sebagai
algoritma standar yang sulit dipecahkan saat ithh DNSA
USA.

M ekanisme kerja DES

Data Encryption Sandard menggunakaata Encryption
Algorithm. Algoritma ini termasuk metodblock cipher
algorithm. Pada dasarnya block ciperh akan
mengoperasikan data dalam skal@innary dan



mengelompokkannya ke dalam blok-blok dengan jumlah
tertentu.

DES menggunakan panjang blok 64 bit dengan panjang
kunci 56 bit dari 64 bit kunci eksternal. Secarauom
skema global algoritma terlihat pada gambar di lraiva
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Gambar 1. Skema DES

ProsesEnciphering yang terjadi akan mengubah blok-
block menjadi terenkripsi dengan beberapa tahaprsep
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Gambar 2. Fungs Enkripsi pada Skema DES

Fungsi f akan mengacak isi dari setiap blok. Untuk
memudahkan dekripsi, fungsi f ini dimasukan kedalam
jaringan feistel.
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Gambar 3. Jaringan Feistel pada Skema DES

Proses enkripsi akan menghasilkan ciphertext dengan
panjang blok yang sama.

Keamanan DES

Kelemahan DES dan algoritma block cipher lainnya
adalah dari panjang kunci yang dilakukan untuk igskr

DES menggunakan kunci dengan panjang 56 bit.
Sehingga untuk memecahkannya dengan menggunakan
brute force kunci dapat ditemukan dengar? gencarian.

Untuk perkembangan sekarang DES sudah tidak bisa
dinyatakan aman. Hal ini disebabkan karena sistem
komputasi sudah sangat tinggi sehingga kunci ddipati

dan dipecahkan.

2.2 Kerberosdalam jaringan

Kerberos adalah sebuah protoketwork authentication.
Kerberos dikembangkan di MIT dan sudah menjadi
produk yang dirilis untuk dipergunakan dalam keaaman
jaringan. Sebelum dikembangkannya kerberos jaringan
mengalami kendala dari segi transfer data. Kerberos
mengembangkan sistem autentikasi untuk
mengidentifikasi dan mengamankan transaksi antamat c
dan server dengan menggunakan algoritma yang
dirahasiakan.

M ekanisme kerja kerberos
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Gambar 4. Request Ticket Kerberos



Pada tahap pertancient memintarequest TGS keserver
untuk memintaauthenteication. Setelah itu dibuasession
key 1 untuk mendapatkaticket.

TWO: ) Ticket-granting
. Requeststicket to [Agth] e
target server: et
Target servername, |
Client TGT and authenticator
Server
m authenticates
Creates session key 2: cient
Ticket-granting SK2 | issues session ticket

service exchange: The cliant
decryptsthe message and recovers the
sessionkey, then uses it to create an authenticator

TK-TS fortarget server

access tothe target server. The TGS decryptsthe TGT, then uses the SK1 inside the TGT to decryptthe authenticator. Itverifies informa-
tionin the authenticator, the ticket, the client’s network address and the time stamp. If everything matches, it letsthe request proceed.

TGS also sends a newticket containing the client's name, network address, a time stamp and an expiration time for the ticket - allen-
crypted with the target server's secret key - and the name of the server.

containingthe user’s name, IP address and a time stamp. The client sends this authenticator, along with the TGT, to the TGS, requesting)

Thenthe TGS createsa new session key (SK2) for the client and tarpet server to use, encryptsit using SK1 and sendsit to theclient. Thel

Gambar 5. Autentikasi 1 untuk Session Key 1

Pada tahap ini dibuadession key 2 untuk menentukan

target server.
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decryptsthe message and getsthe SK2.

Finally ready to approach the target server, the client

creates a new authenticator ancrypted with SK2. The client sands the session ticket (already encryptad with the target server's sacrat

kay) and the encrypted authenticator. Because the authenticator contains plaintext encrypted with SK2, it proves that the client knows

The target server decryptsand checks the ticket, authenticator, client address and time stamp. For applicationsthat require twe-way
authentication, the larget server returns a message consisting of the time stamp plus 1, encrypled with SK2. This proves totheclient
thatthe server actually knew its own secret key and thus could decrypt the ticket and the authenticator.

the key, The encrypted time stamp pravents an eavesdropper fromrecording both the ticket and authenticator and replaying them latar,

Gambar 5. Autentikasi 11 untuk Session Key 2

Pada tahap ingserver yang akan mengautentikadlient

dengan mendapatkaicket dariclient.
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Secure communications: The target server knowsthat the client is who he claims to be, and the two nowshare an
ancryption key for secure communications. Because anfy the client and larget server share this key, they can assume that a recent
message encrypted in that key originated with the other party.

KEY: |Auth| Adhenticator @ Session key | T6T | Ticket

Editor's nate: This description was adapted and considerably simplffied from Applied Cryplography: Protocels, Algorithims,
and Source Codain €, 2nd Edition, by Bruce Schngiar (Wiley, 1995).

Gambar 6. Transaks Terenkrips dengan Kerberos

Untuk seterusnyasession transaksi antaraerver client

dengan menggunakaassion key 2.

Kerberos telah bisa digunakan dalam sistem opB/aB),
windows, dan beberapa vendor lainnya. Kerberos juga
bsia dikembangkan dalam penerapan transmisi dat SM

2.3 M ekanisme pengiriman SM S dengan jaringan

Short Message Service adalah sebuah layanan untuk
berkomunisasi dengan perangkabbile. Membicarakan
SMS berarti membicarakan GSM karena pada dasarnya
SMS menggunakan GSM untuk mengirimkan paket data.

Dalam pengiriman paket data SMS menggunakan sistem
store and forward system. Setiap pengiriman data selalu
melibatkan carrier. Carrier adalah satuprovider yang
menyediakan layanan SMS.

Store and forward message delivery

Carrier yang dimaksud terdiri dari SMS&Hort Message
Service Center) sebagaisender submit. SMSC bertindak
sebagai pengirim dan penerima antar SMSC dan antara
SMSC denganrecipient dalam hal ini pengguna
perangkat.

Ada dua forma yang ada pada SMSC yaitu:
- SMS_SUBMIT untuk mengirimkan paket data
SMS dariphone ke SMSC
- SMS_DELIVER untuk mengirimkan paket data
SMS dari SMSC kehone

GSM dalam pengiriman SMS memiliki dua buah
processor, yaitu untuk GUI, dan menangani modemkunt
mentransmisikan data.

Berikut ini skema pengiriman data SMS dari satu
perangkat ke perangkat lain.

SMS Flow - Intra-carrier

e = \-\:/
/a\ SMSC /i\q\
/ iy

-

new
message

Alice

RingZero i 5 E c

https://luis.ringzero.net PARTNERS|

Gambar 7. Skema SM Sdalam Satu Carrier
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Gambar 8. Skema SMSdalam Carrier Berbeda

Paket yang dikirimkan memiliki format yang baku.
Format ini akan memudahkan perangkat membaca dan
mendeskripsikan isi dari pesan yang dikirim. Betriku
format header dari sebuah paket data SMS yang
dikirimkan:

User Data Header

01 87 9:‘515555:51#2 04| 0B | B1 5155551512F2 PO enc 8048326195328A len| payload

Gambar 8. User Data Header SM'S
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3. ANALISIS

3.1 Bagaimana pesan yang terkirim lewat SM S
diserang

Prinsip keamanan informasi menyangkut beberapa hal
penting yaitu, sekuritas, privacy, dan integritdskuritas
terkait siapa yang memiliki hak untuk mengaksesuakb
data. Privacy meyangkut siapa yang berhak memadifik
data. Sedangkan integritas terkait dengan keutulada
sehingga data tetap asli dan sesuai dengan kelnatydna

Ada tiga jenis serangan yang bisa diperoleh dalam
pengiriman paket data SMS melalui jaringan:

1. Mempengaruhi kecepatan pengiriman paket pada
carrier, sehingga pesan terkirim dengan lambat

2. Pengaturarost atau tarif, dengan mempermurah
tarif individu. Atau bisa juga melakukdnzzing
thousands of messages sehingga tarif menjadi
sangat mahal.

3. Menambahkan, mengurangi, dan memodifikasi
paket data sehingga sekuritas bisa dijebol.
Misalkan dengan membuka log pada pengiriman
paket atawniffing trafic.

Dari ketiga jenis serangan tersebut yang akan lebih
dibahas adalah mengenaniffing trafic. Data yang
dienkripsi dengan DES akan menyebabkan URHe(
Data Header) sudah tidak bisa diterjemahkan kembali jika
diambil di tengah transaksi data.

3.2 Beberapa car a yang bisa digunakan untuk mencuri
dataSM'S

Gambar 10. Alat SniffingSM'S



Ada beberapa cara yang bisa digunakan untuk memyera
pengiriman data dan mendapatkan data yang terkiiin
client ke server.

SMSInjection
Cara ini akan menempatkan seseorang di tengahkenga
telephone sehingga terjadi penyisipan SMS melalui

+CMT result code.

Berikut contoh skema SMS injector via WiFi:

Userspace Telephony Stack

AT r Injector

|7 Serial Line(s) § Modem Driver

SMS

Moderm

Gambar 11. SMSInjector via WiFi
iPhone I njector
Injector daemon digunakan untuk membuka koneksi
modem melalui *“/dev/dIci.[h5]|spi]-baseband.3,4” uata
dengan menggunakan domain socket dari CommCenter
UNIX.

Android I njector

Menggunakan daemon melalui MITM dengan mengganti

“/dev/smd0” menjadi  “/dev/smdOreal’, membuka
“/dev/ismdOreal” dan membuatfake *“/dev/smdO0”.
Merestart kembali “/system/bin/rild” dan membuka

kembali “/dev/smd0”.
Windows Mobile I njector

Windows Mobile lebih mudah untuk diinjeksi yaitu
dengan cara mengubahrial device driver. Pengubahan
ini menggunakan perintalopen source untuk logging
driver. Kemudian membuat kembali serial driver untuk
menerima pesan dari modem.

Langkah selanjutnya adalah mengubah isi dari logedr
dengan SMS Injection. Penambahan ini dengan
menggunaka®MVS message submission via TCP socket.

SMS Fuzzing

SMS fuzzing akan menyebabkan seoranglient
mendapatkan pesan SMS secara terus menerus, SMS yan

berhalaman besar, atau mendapatkanice mail
notification secara terus menerus dalam satu waktu.

Port yang digunakan adalah TCP/IP 0-65535, dengem ¢

mengirimkan “sampah” ke port secara random. Misalka
dengan WAPpush di 2948. Lalu melakukan Port
Scanning.

3.3 Kriptanalisis DES dengan menggunakan K erber os

Biham dan Shamir pada tahun 1991 mencoba
memecahkan DES dengan menggunakan berbagai
plaintext yang dipilih. Cipher Block DES kemudian
digunakan untuk mengenkripsi berbagai plaintedeieut
dalam sebuah jaringan Kerberos.

Pada beberapa keadaan bahkan dengan algoritmddieran
kriptanalisis yang digunakan Biham dan Shamir hampi
efektif. Alasannya karena data yang terenkripsiapaldk
langsung didahului dengan blok pertama pada datd fi
yang terautorisasi sebeluferberosticket didapat.

Hal ini hampir tidak mungkin, untuk itu kita diskkan
bagaimana caranya setiap data block yang akanlidiana
didapatkan sebeluricket didapatkan. Sebenarnya setiap
kali kita enkripsi setiap versi dari blok sepertliya
DES, kemudian kita pilih sebuah plaintext pada reélu
data field yang terautorisasi. Sehingga ketika tetsebut
di-XOR-kan dengan data terenkripsi sebelumnya il
adalah plaintext yang harusnya dienkripsi.

Hal ini bisa tercapai jika tidak ad@anfounder, checksum,
dan jika kunci yang berada dsession key 1 telah
direlokasi setelah mengautorisasi data field. Fkadas ini
jika kita membuaticket request, tidak ada data yang bisa
didahului sebelum autorisasi data field yang bisdoah,
dan akan hanya mendapatkan sttket dalam nilai
konstan blok yang terenkripsi.

Misalkan ukuran dari kunci sangan kecil, sehinggdap
birhtday paradox tidak akan memakan waktu yang lama
untuk membuat fungsiréandom’. Pilih kembali kunci
yang sama kemudian jika kunci diautorisasi sebelata
field, kita akan bisa mengenkripsi pesan text beybeer
waktu sampai nilai blok tersebut berhasil dienkrigan
membuat sebuah kunci. Pada saat itulah kita bisa
memperlihatkan ciphertext yang terautorisasi daaiad
field. Hal yang sama tidak bisa diulang untuk caomiger
muncul kembali dan mengaplikasikan metode ini.



3.5 Teknik penggunaan DES memanfaatkan ker ber os
dengan Java framework

Data terenkripsi sebagai AS request

Berikut ini salah satu contoh Afequest message yang
digunakan pada Kerberos:

Overview of AS Request Message

Clisnt [} ——— [BIT SR SUN.COM]

Sirvar [} =t [l SN COMEE SN CLIN]
lﬂ:x!vln:ll_‘-:i:ll.;"_-ir::a:-l:ﬂi |
|
Baquested Encivpes {speacilied b defEul_1la_enctypes)
Client = KDC

(kinit)

Gambar 12. Representasi AS Request pada Java

Selain itu berikut

didefinisikan:

adalah bagaiman#®S reply

Enctypes and the AS Reply

Overview of AS Reply Message
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Gambar 13. ASRequest Terenkripsi pada Java

Mekanisme ini bisa dipelajari lebih lanjut untuk

menggunakan kerberos dengan Java Framework.

V. KESIMPULAN

Kriptografi adalah ilmu untku mempelajari bagaimana

mengenkripsi sebuah data menjadi data yang tidak

dimengerti. llmu kriptografi seringkali digunakamtuk
menjaga privasi seseorang atas data yang dia miliki

Media komunikasi paling besar yang digunakan oleh
manusia sejak abad 20-an adalah dengan menggunakan
SMS. Layanan SMS pada umumnya adalah mekanisme
pengiriman paket-paket data dari sebudient kepad
client lain melalui SMSC pada SMS Gateway dengan
perantara sebuah provider.

Pengiriman data dari sat€arrier ke Carrier lain
berpotensi untuk diserang olah pihak luar. Begdinya
dengan pengiriman paket data SMS. Hal ini sangat
berpotensi terjadi. Beberapa algoritma kriptografi
digunakan untuk mengenkripsi data yang terkirimkan,
salah satunya adalah dengan DES.

Pengiriman data hanya dengan enkripsi data tid&kpcu
untuk mencegah penyalahgunaan data, oleh karena itu
dibuat kembali mekanisme pengamanan jaringan pada
mode transaksi, yaitu dengan menggunakan Kerberos.
Kerberos akan mengenkripsi setiap hubungan antara
server-client pada setiap koneksi dengan menggunakan
dua buatsession key.

Secanggih apapun sebuah mekanisme pengamanan
informasi selalu ada cara bagaimana memecahkannya.
Dari waktu ke waktu kedua hal itu saling kejar mejag

Oleh karena itu, penulis berharap dengan menambah
pengetahuan melalui makalah ini diharapkan pembaca
dapat menyadarinya dan selalu mengikuti perkembanga
teknologi. Bagi teknologi pengamanan informasi, ekar
yang terdepanlah yang menguasai panggung permainan.

Dengan segala kekurangannya penulis memohon maaf
dan semoga makalah ini bermanfaat untuk pembaca.
Terimakasih.
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