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Abstrak

Elliptic Curve Cryptography (ECC) adalah sebuah pendekatan kriptografi kundilik yang berbasiskan
struktur aljabar dari kurva elips pada sebuah lgdaigoritma kriptografi ini muncul sebagai altetifigyang
cukup menarik dari kriptografi kunci publik tradigial seperti RSA, DSA, ddbiffie-Hellman. Keuntungan dari
ECC adalah bahwa ECC menawarkan keamanan yang getapi dengan ukuran kunci yang lebih kecil
sehingga menghasilkan proses komputasi yang ledphtadan konsumsi daya listrik yang lebih rendahtas

menghemat memori ddrandwidth.

Dewasa ini, melakukan transaksi pada selwadsite secaraonline sudah bukan hal baru dalam dunia internet.
Contoh yang paling mudah adalah membeli suatu basanaraonline pada sebuah sitiescommerce seperti
amazon dan e-bay. Protokol yang digunakan tentulah berbeda dartopm yang digunakarbrowser untuk
melakukanrequest biasa kepada sebuateb-server. Protokol yang paling populer untuk mengatasi ihal
adalah SSL ata&ecure Socket Layer. Pada makalah ini akan dibahas mengenai penedgamperformansi
algoritma ECC dalam SSL sehingga berakibat padagsssan transaksi web yang lebih cepat.

Makalah ini akan membahaserview mengenai ECC, karakteristiknya, serta kelebiham kiskurangannya
dibandingkan dengan algoritma kunci publik lainnglain itu makalah ini juga akan menjelaskan secar
singkat tentang SSL dan juga cara kerjanya dalaatusimansaksi web. Dan yang terakhir adalah peaerap
ECC pada protokol SSL serta analisis dan perbaadipgrformansi yang terjadi dengan algoritma kpuobilik
yang dominan digunakan pada SSL, algoritma RSAbdPelingan ini sedikit mengarah kepdsachmarking
atara ECC dan RSA, yang dilakukan dengan berbaganpeter dan jenis input data.
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1. Pendahuluan

Komunikasi yang aman adalah suatu persyaratan
utama pada transaksinline di dunia saat ini.
Dalam hal bertukar informasi finansial, bisnis,
ataupun informasi pribadi, orang ingin mengetahui
dengan siapa ia berkomunikasi (otentikesst) dan
mereka berharap untuk memastikan bahwa
informasi yang dipertukarkan tidak dimodifikasi
(integritas data) dan tidak diketahui (kerahasiaan
data) pada sadtansit. Secure Socket Layer (SSL)
adalah pilihan yang paling populer untuk mengatasi
masalah ini.

Protokol SSL merupakan protokol yang tidak

bergantung pada jenis aplikasi, secara konseptual.

Artinya, aplikasi yang sedang berjalan diatas TCP
dapat juga berjalan siatas SSL. Ini adalah alasan
penting mengapa pengembangan SSL menjadi
sangat pesat bila dibandingkan dengan protokol
keamanan lainnya seperti SSH, SIMIME, dan SET.
Ada banyak contoh protokol aplikasi seperti

TELNET, FTP, IMAP, dan LDAP yang dapat

beroperasi diatas SSL. Akan tetapi, penggunaan
SSL yang paling umum adalah untuk keamanan

protokol utama dalam sistem terdistribusi World
Wide Web, yaitu HTTP.

Saat ini, SSL dipercaya untuk keamanan aplikasi-
aplikasi yang sensitif, seperti perbankan web,
perdagangan saham, dan perdagarasdime atau
e-commerce. Sayangnya, penggunaan SSL juga
dibarengi dengan penurunan performansi yang
cukup signifikan pada welserver. Penelitian
melaporkan bahwaweb server dengan SSL
beroperasi 3,4 sampai 9 kali lebih lambat dibanding
dengan web server biasa, dengan platform
perangkat keras yang sama. Waktu respon yang
lama adalah penyebab utama para pengunjung situs
e-commerce sering membatalkan belanjanya pada
saatcheck-out. Hal ini cukup disoroti karena nilai
dari transaksi yag batal tersebut cukup merugikan
perusahaan penjual.

Pada penggunaan biasa, SSL mengutilisasi enkripsi
RSA dalam pengiriman pesan rahasia acak yang
digunakan untuk menurunkan kunci untuk enkripsi

data dan autentikasi. Operasi dekripsi RSA adalah
bagian yang proses komputasinya paling intensif
dari sebuah transaksi SSL pada sussture web



server. Beberapavendor terkemuka dunia sudah
menawarkan solusi yaithardware khusus untuk

mengeffload komputasi RSA dan membantu
memperbaiki performanserver.

Makalah ini mengeksplorasi pemakaidliptic
Curve Cryptography (ECC), sebuah alternatif dari
RSA, sebagai alat untuk mengingkatkan performa
SSL tanpa perlu menggunaké#ardware khusus
yang berharga mahal. Sejak pertama Kkali
diperkenalkan oleh Victor Miller dan Neal Koblitz
pada pertengahan 1980, ECC sudah berkembang
menjadi sebuah sistem kriptografi kunci publik
yang cukup diandalkan.

Dibandingkan dengan para pendahulunya, ECC
memberikan tingkat keamanan yang sama
menggunakan kunci yang jauh lebih kecil. Hal ini
berdampak pada proses komputasi yang lebih cepat
dan penghematan kapasitas pada memori, daya
listrik, dan bandwidth, yang cukup penting pada
beberapa lingkungan denganontraint tinggi
seperti ponsel, PDA, dasmart card. Dan yang
terpenting, keuntungan dari ECC dari para
kompetitornya meningkat seiring meningkatnya
kebutuhan akan sistem keamanan dari waktu ke
waktu.

2. Overview ECC

Fondasi dari setiap kriptografi kunci publik adalah
masalah matematis yang rumit yang secara
komputasi akan sulit dipecahkan. Tingkat kesulitan
relatif dalam memecahkan masalah ini menentukan
kekuatan keamanan dari sistem kriptografi tersebut.
Kriptografi kunci publik seperti RSA,Diffie-
Hellman, dan DSA memungkinkan dilakukannya
serangan yang menerapkan algoritma sub-
eksponensial, namun serangan terhadap ECC
membutuhkan waktu yang eksponensial. Dengan
alasan ini, maka ECC dapat memberikan keamanan
yang setara dengan ukuran kunci yang lebih kecil.

Tabel 1. Perbandingan algoritma kunci publik

Kunci Publik | Masalah Matematis

RSA, Diberikan sebuah bilangan

Rabin- temukan faktor-faktor primanyd

Williams

Diffie- Diberikan sebuah bilangan

Hellman, DSA,| priman, dan bilangaig danh,

ElGamal temukanx dimanah = g modn

ECDH, Diberikan sebuah kurva elifgs

ECDSA dan titik P danQ padak,
temukarnx dimanaQ = xP

Skema kunci publik sendiri secara khusus
digunakan untuk transportasi atau pertukaran kunci
dari kriptografi kunci simetri, dan kerja yang

dibutuhkan untuk memecahkan kunci simetri itu

harus relatif sama dengan yang dibutuhkan untuk
memecahkan sistem kunci publik yang digunakan
dalam  pertukaran  kunci. Tabel  berikut
menunjukkan ekuivalensi secara komputasi dari
ukuran kunci simetri dan kunci publik.

Tabel 2. Ekuivalensi ukuran kunci (dalam bit)

Simetri ECC RSA/DH/DSA
80 160 1024
112 224 2048
128 256 3072
192 384 7680
256 512 15360

Terlihat bahwa penggunaan RSA 1024 bit tidak
sesuai dengan 128 bit atau bahkan 112 bit tingkat
keamanan yang sekarang digunakan urtipker
simetri pada SSL. Ini menandakan perlunya untuk
berpindah pada RSA dengan ukuran kunci yang
lebih besar untuk mengantarkan keamanan penuh
dari algoritma kunci simetri dengan kunci lebih
dari 80 bit. Dengan semakin besarnya ukuran
kunci, masalah performansi RSA akan menjadi
semakin buruk. Karena itu, migrasi kepada ECC
mungkin dapat memberikan alternatif.

Tidak seperti kriptografi kunci publik konvensional
yang didasari oleh aritmatika pada bidang yang
terbatas f{nite field), ECC beroperasi pada
kumpulan poin pada sebuah kurva elips yang
didefinisikan diatas sebuah bidang terbatas. Operas
kriptografi utamanya adalah scalar  point
multiplication, yang akan menghitun@ = k P
(sebuah titikP dikalikan dengan suatu bilangan
bulat k menghasilkan sebuah tit® pada kurva).
Perkalian skalar dilakukan lewat sebuah kombinasi
dari penambahan titik dagoubling titik. Sebagai
contoh, 1P dapat dijabarkan menjadi B1=
2((2(2P)) +P)) +P.

Keamanan ECC bersandar pada tingkat kesulitan
dalam memecahkan Masalah Logaritma Diskrit
dari Kurva Elips Elliptic Curve Discrete
Logarithm Problem / ECDLP), yang menyatakan
bahwa jika diberikarP danQ = kP, akan sangat
susah untuk menemukak. Selain persamaan
kurva, parameter penting lain dalam kurva elips
adalah titik awallfase point), G, yang bernilai tetap
untuk setiap kurva. Pada ECC, suatu bilangan bulat
acak bernilai besdebertindak sebagai kunci privat,
sedangkan hasil perkalian kunci priviatdengan
titik awal kurvaG berkorespondensi sebagai kunci
publiknya.

Contoh ECC sederhana dapat digambarkan sebagai
berikut. Alice dan Bob sepakat pada sebuah kurva
elips, sebut sajg’ = X¢ + ax + b, dan mengambil
sebuah titik awals (Xq,Yo) pada kurva ini. Mereka
dapat melakukan ini tanpa kerahasiaan. Alice



kemudian memilih sebuah bilangan acag dan
menghitung Ap = As*G (Ap (X3,y1) merupakan
sebuah titik pada kurva)ds akan menjadi kunci
privat Alice, Ap akan menjadi kunci publiknya.
Bob juga akan melakukan hal yang sama dan
menghasilkarBs danBp.
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Gambar 1. Titik G dan Ap pada kurva elips

Alice dan Bob kemudian sepakat pada sebuah
kunci yang akan digunakan pada enkripsi pesan
dari Bob ke Alice. Kunci tersebut adalah perkalian
dari kunci privat Bob dan kunci publik Alice (yang
akan sama dengan perkalian kunci privat Alice dan
kunci publik Bob): As*Bp = As*Bs*G = Bs*Ap.
Apabila Eve ingin memecahkan kunci itu, maka ia
harus merekonstruksi satu dari kunci privat yang
ada. Ini berarti ia harus menghitufgs setelah
mengetahuiAp dan G (ECDLP), yang tentu saja
sangat sulit. Jik& berukuran besar, misalnya 160
bit , maka Eve membutuhkan sekitdf’ ®perasi:
jika dihitung dengarbillion operations per second,

hal ini memakan waktu sekitar 38 juta tahun.

Ada beberapa jenis skema ECC, diantaranya
pertukaran kunciElliptic Curve Diffie-Hellman
(ECDH) yang berbasis algoritmBiffie-Hellman,
Elliptic Curve Digital Sgnature Algorithm
(ECDSA) yang berbasis algoritma tandatagan
digital, dan pertukaran kunci ECMQV yang
berbasis skema pertukaran kunci MQV. Contoh
yang dipaparkan diatas adalah salah satu contoh
ECDH.

3. Overview Protokol SSL

Pengamanan data dalam sebuah transaksi web
harus menggunakan hal-hal berikut ini:

e Skema kriptografi asimetris
Komputer yang akan  berkomunikasi
menggunakan data terenkripsi harus memiliki
dua buah kunci untuk mengenkripsi data dan
mendekripsinya. Kunci publik untuk siapapun

yang ingin melakukan komunikasi dengannya,
dan kunci privat yang bersifat rahasia.

»  Sertifikat
Untuk memastikan apakah data yang
diperoleh adalah bnar dari pihak yang

memiliki otoritas, bukan dari pihak lain yang

tidak berkepentingan. Dibutuhkan pihak
ketiga untuk memverifikasi pesan yang
dikirim, yang berisi semacamsignature

sebagai tanda identitas pengirim.

SSL hanya digunakan untuk komunikasi yang
bersifat  connection-oriented dan hanya
mengenkripsi data yang dikirim lewat HTTP. SSL
berperan sebagai protokol tambahan dimana kunci
dan sertifikat dari suatu situs-commerce akan
ditransfer kebrowser atauserver lain, yang akan
melakukan verifikasi sertifikat dari situs tersebut
sehingga dapat mengetahui identitas pengirim yang
sebenarnya.

SSL adalah protokol keamanan internet yang paling
banyak digunakan saat ini. SSL memberikan
layanan enkripsi, autentikasi sumber, dan proteksi
integritas data serta cukup fleksibel dalam
penggunaan algoritma kriptografi yang berbeda
untuk pertukaran kunci, enkripsi, damshing.
Spesifikasi dari kombinasi algoritma ini disebut
dengancipher suite. Contoh cipher suite adalah
TLS RSA WITH_RC4 128 SHA, yang diartikan
menggunakan RSA untuk pertukaran kunci, RC4
128 hit untuk enkripsi bit dalam jumlah beshulk
encryption), dan SHA untulhashing.

Dua komponen utama SSL adaldbndshake dan
Record Layer. Protokol Handshake mengijinkan
klien dan server SSL untuk menentukeipher
suite yang dipakai, mengotentikasi satu sama lain,
dan membangun kunci rahasianaéter secret)
dengan algoritma kunci publik. Protok&ecord
Layer menurunkan kunci-kunci simetri dariaster
secret dan menggunakannya pada algoritma kunci
simetri untuk enkripsi bit dalam jumlah besar dan
autentikasi data.

4. Penerapan ECC dalam SSL

Sistem kriptografi kunci publik yang paling populer
digunakan saat ini adalah RSA. Hal yang akan
dilakukan adalah menganalisis dampak dan
perubahan performansi yang terjadi apabila RSA
digantikan dengan ECC. Suatu transaksi web via
HTTPS tidak hanya melibatkan kriptografi kunci
publik, tetapi juga operasi-operasi lainnya yaitu
enkripsi simetris,hashing, message parsing, dan
akses terhadafile system, sehingga diasumsikan
bahwa workload untuk masing-masing operasi
lainnya adalah sama.



4.1 Handshake berbasis RSA

Merupakan metode kriptografi kunci publik yang
paling umum digunakan dalam pembangunan suatu
master secret. Berikut ini diperlihatkan garis besar
mekanismenya:

Client Server
ClientHello
ServerHello
Certificate
ServerKeyExchange
CertificateRequest
ServerHelloDone
Certicate
ClientKeyExchange
CertificateVerify
[ChangeCipherSpec]
Finished
[ChangeCipherSpec]
— Finished

Application Datae—»  Application Data

Gambar 2. M ekanisme Handshake dengan RSA

Klien dan server pertama-tama bernegosiasi
tentangcipher suite dengan pesa@lientHello dan
ServerHello. Server lalu mengirim kunci publik
RSA-nya €n) dalam pesan Certificate. Klien
melakukan verifikasi kunci RSA server dan
menggunakannya untuk mengenkripsi big
bilangan acakpfe-master secret, r° mod n), yang
dikirimkan lewat pesaglientKeyExchange. Server
menggunakan kunci privat RSA-nya untuk
mendekripspre-master secret (r = (r* modn)® mod

n). Keduanya lalu menggunakan ini untuk
membangkitkan master secret, yang kemudian
digunakan untuk menurunkan kunccipher,
initialization vector, dan MAC untuk enkripsi bit
dalam jumlah besar dan autentikasi oleécord
Layer.

4.2 Handshake berbasisECC

Mekanisme yang dilakukan padadandshake
berbasis ECC secara umum sama dengan
Handshake berbasis RSA. Lewat 2 pesan pertama,
klien dan server bernegosiasi mengemgher suite
ECC. PesarCertificate pada server berisi kunci
publik ECDH server yang ditandatangani oleh
otoritas sertifikasi menggunakan ECDSA. Setelah
memvalidasi tandatangan ECDSA, klien mengirim
kunci publik ECDH-nya ke server pada pesan
ClientkeyExchange. Selanjutnya, baik klien dan
server menggunakan kunci privat ECDH masing-
masing dan kunci publik yang diterimanya tadi
untuk melakukan sebuah operasi ECDH yang
menghasilkan sebuaine-master secret. Penurunan
master secret dan kunci-kunci simetri, serta operasi
sisanya sama sepektandshake pada RSA.

4.3 Kriptografi Kunci Publik dalam SSL

PadaHandshake berbasis RSA, klien melakukan 2
operasi kunci publik RSA — satu untuk verifikasi
sertifikat server dan satu lagi untuk mengenkripsi
premaster secret dengan kunci publik server.
Server melakukan satu operasi kunci privat RSA
untuk mendekripsi pesa@lientKeyExchange dan
mengembalikampremaster secret.

Pada Handshake berbasis ECDH-ECDSA, klien
melakukan sebuah verifikasi ECDSA terhadap
sertifikat server dan kemudian sebuah operasi
ECDH menggunakan kunci privat ECDH miliknya
dan kunci publik ECDH milik server untuk
menghitungpremaster secret. Server hanya perlu
melakukan operasi ECDH untuk menghasilkan
master secret yang sama.

Tabel 3. Operasi kriptografi pada Handshake SSL

RSA ECC
Klien RSA/arify + ECDSA/erify +
RSAencrypt ECDHOD
Server| RSAsryot ECDH,,

4.4 AnalisisKeunggulan ECC dari RSA

Keunggulan ECC dari RSA diperlihatkan dengan
melakukan percobaan untuk membandingkan
keduanya pada sebublandshake SSL. Dua cipher
suite digunakan,TLS RSA WITH_RC4 128 SHA

dan TLS ECDH_ECDSA WITH_RC4 128 SHA
untuk mengindikasikan RSA dan ECC. Tiga
tingkat keamanan yang ekuivalen berdasarkan
Tabel 2 digunakan yaitu 1024, 1536, dan 2048 bit
untuk RSA, dan 160, 192, dan 224 bit untuk ECC.
Empat ukuran file sebagai data suatu transaksi web
yang berbeda, OKB, 10KB, 30KB, 70KB, akan
dilewatkan diatas SSL.

Dengan spesifikasi diatas, didapatkan bahwa waktu
Handshake dengan ECC jauh lebih cepat apabila
dibandingkan dengan RSA. Untuk RSA, rata-rata
waktu yang dibutuhkan dari ketiga tingkat
keamanan untuk menyelesaikan proS@sdshake
adalah 30,8 ms, sedangkan rata-rata waktu untuk
ECC adalah 4,23 ms. Sehingga, didapatkan rasio
performansi rata-rata adalah 7,3 : 1 untuk ECC.
Ukuran kunci pada 3 jenis tingkat keamanan ECC
juga jauh lebih kecil dibandingkan ekuivalensinya
pada RSA. Rasio antara ECC-160 dan RSA-1024
adalah 1 : 6,4; rasio ECC-192 dan RSA-1536
adalah 1 : 8; rasio ECC-224 dan RSA-2048 adalah
1:9,1. Terlihat bahwa ECC cukup unggul dari segi
performansi dan ukuran kunci.

Ditinjau dari sisi server, pengukuran performansi
sebuah server adalah kecepatan dalam menangani
koneksi HTTPS. Gambar 3 menunjukkan waktu
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Gambar 3. Perbandingan waktu penanganan request HTTPS pada ser ver

rata-rata yang dibutuhkan server untuk memenuhi
HTTPS request untuk beberapa  ukuran
halaman/data dan kunci publik daession yang
digunakan selalu baru. Dari empat ukuran data
yang digunakan, waktu server untuk penanganan
requess RSA selalu lebih tinggi dibandingkan
request yang menggunakan ECC. Lamanya waktu
yang dibutuhkan ini akibat dari proses dekripsi
kunci RSA yang memakan waktu sekitar 63% -
88% dari keseluruhan waktu penanganan,
tergantung tingkat keamanan. Hal ini sangat
kontras dengan penggunaan tingkat keamanan
ECC, yang bahkan untuk ukuran data 70KB
memakan waktu dibawah 50% dari keseluruhan
waktu penanganan.

Dari sisi klien, efisiensi sistem dapat dilihat idar
tingkat latency dan throughput. Web server yang
efisien memilik kemampuan untuk menangani
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Gambar 4. Perbandingan latency dan throughput

request transaksi dengan ukurandata lebih besar
tetapi dengan delay yang lebih rendah. Gambar 4
menunjukkan waktudelay untuk respon pertama
yang diterima klien (moddhtency pada komputer
user) terhadap jumlahrequest yang ditangani
server pada setiap detithiloughput).

Dapat terlihat bahwa penggunaan ECC membuat
server dapat menangani jumledguest yang lebih
banyak (30% - 270%) daripada RSA. Pada RSA-
1024 dan ECC-160 yang dianggap memiliki tingkat
keamanan setara, klien mengalalaiency yang
hampir sama. Hal ini dikarenakan sangat cepatnya
waktu yang dibutuhkan untuk operasi kunci publik
dibandingkan dengan waktu penghantaran dan
pemrosesan data melalui SSL. Perbedaan waktu
delay yang cukup besar baru terasa saat
menggunakan RSA-2048 dan ECC-224, dimana
operasi kunci publik yang dibutuhkan RSA-2048
memakan waktu yang cukup besar bila
dibandingkan dengan  ECC-224, sehingga
berdampak paddelay yang cukup signifikan pada
klien. Sehingga terlihat bahwa semakin banyak
request transaksi secara konkuren dari klien-klien
yang ditangani oleh server SSL, maka akan lebih
baik apabila menggunakan ECC dalam
pemrosesannya karena akan mengurangi waktu
delay klien.

5. Kesmpulan

Elliptic Curve Cryptography adalah sebuah
kriptografi kunci publik yang menggunakan
kombinasi titik-titik pada kurva elips yang
memenuhi ECDLP sebagai pasangan kuncinya.



Karena memenuhi ECDLP, maka kunci-kunci ECC
akan sangat susah dipecahkan, bahkan lebih susah
dari faktorisasiinteger pada RSA dan logaritma
diskrit pada Diffie-Hellman atau DSA. Selain itu
ukuran kunci yang dihasilkan ECC juga akan lebih
kecil dari algoritma kunci publik lainnya.

Salah satu pemanfaatan dari ECC yang bisa
dilakukan adalah menerapkannya pada protokol
SSL. Protokol SSL adalah protokol yang paling
banyak digunakan untuk transaksi data, khususnya
data pribadi dan data kartu kredit, melalui intérne
SSL menawarkan keamanan komunikasi sehingga
banyak digunakan oleh website-commerce,
pemerintah, dan organisasi lainnya. Kebanyakan
SSL saat ini menerapkan algoritma RSA dalam
aktivitas enkripsi dan verifikasi yang dilakukan
antar server dan klien.

Dari analisis diatas, dapat disimpulkan bahwa
penggunaan ECC dalam proses transasksi web
melalui protokol SSL memberikan peningkatan
performansi yang cukup signifikan baik pada klien
maupun server, bila dibandingkan dengan sistem
kriptografi kunci publik yang populer digunakan
pada SSL saat ini, RSA. Hal ini dikarenakan ECC
akan membangkitkan kunci dengan ukuan yang
jauh lebih kecil daripada yang dihasilkan RSA
untuk tingkat keamanan yang sama.
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