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Abstrak

Fungsi hash merupakan suatu tool yang penting dalam aplikasi kriptografi seperti sidik jari digital dari pesan,
otentifikasi pesan, dan penurunan kunci. Selama lima tahun belakangan ini, beberapa perangkat lunak yang dapat
melakukan fungsi hash dengan cepat telah ditemukan, dan sebagian besar didesain dengan menggunakan prinsip
algoritma MD4 milik Ron Rivest. Salah satu diantaranya adalah RIPEMD, yang dibangun pada framework RIPE
(Race Integrity Primitives Evaluation) dari proyek EU.

RIPEMD-160 adalah suatu fungsi hash kriptografi yang cepat yang dirancang untuk implementasi pada perangkat
lunak dengan arsitektur 32 bit. Desain utama dari fungsi hash ini ada dua proses komputasional yang berbeda dan
saling independen, dimana hasil dari kedua proses ini akan digabungkan pada akhir perhitungan dengan sebuah
fungsi kompresi.

Sesuai dengan namanya RIPEMD-160 menghasilkan 160 bit. Hal ini dimaksudkan untuk menyediakan level
sekuritas yang lebih tinggi untuk 10 tahun yang akan dating.

Selain itu, pada makalah ini juga akan dibahas mengenai implementasi dari fungsi hash ini sendiri, dan

perbandingannya dengan beberapa algoritma yang juga berbasis algoritma MD4.

Kata kunci :.hash function, one-way hash function, message digest, shift-left .

1. Pendahuluan

Fungsi hash adalah suatu fungsi yang memetakan
suatu string dalam bentuk bit dengan panjang yang
berbeda-beda ke dalam suatu string dengan panjang
yang tetap.

Secara umum, persamaan fungsi hash adalah
h=H(M)

di mana M = pesan dengan panjang sembarang
h = nilai hash (hash value) atau pesan-
ringkas (message-digest)

Fungsi hash akan mengembalikan suatu nilai hash
value yang panjangnya jauh lebih pendek
dibandingkan dengan panjang string masukan.
Sebagai contoh, misalnya pesan yang ingin dicari
nilai hash-nya memiliki ukuran sebesar 1 MB, maka
nilai hash value yang dihasilkan hanya 128 bit.
Perbedaan yang sangat signikan.

Selain itu, fungsi hash juga memiliki beberapa nama
lain antara lain : fungsi kompresi (compression

function), cetak-jari (fingerprint, tidak ada dua pesan
yang berbeda yang menghasilkan nilai hash yang
sama), cryptographic checksum, message integrity
check (MIC), dan manipulation detection code
(MDC).

Kebanyakan fungsi hash yang ada saat ini berupa
fungsi hash satu-arah. Fungsi hash ini hanya bekerja
satu arah, yang artinya pesan yang sudah diubah
menjadi message digest tidak dapat dikembalikan
lagi menjadi pesan semula (irreversible). Selain itu,
fungsi hash satu-arah mempunyai sifat sebagai
berikut:

1. Fungsi H dapat diterapkan pada blok data
berukuran berapa saja.

2. H menghasilkan nilai (h) dengan panjang
tetap (fixed-length output).

3. H(x) mudah dihitung untuk setiap nilai x
yang diberikan.

4. Untuk setiap h yang dihasilkan, tidak
mungkin dikembalikan nilai x sedemikian
sehingga H(x) = h.

5. Untuk setiap x yang diberikan, tidak
mungkin mencari y # x sedemikian sehingga

H(y) = H(x).
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6. Tidak mungkin mencari pasangan x dany
sedemikian sehingg H(x) = H(y).

Fungsi hash yang paling popular, yang saat ini
digunakan secara luas adalah fungsi hash yang
dikembangkan dari fungsi hash MD4. MD4
diperkenalkan pada tahun 1990 oleh R, yang
merupakan sebuah fungsi hash yang sangat cepat
yang diintegrasikan ke dalam prosesor 32-bit. Fungsi
hash ini ternyata memiliki kelemahan. Oleh karena
itu, setahun kemudian dikembangkanlah fungsi MD5
untuk menutupi kelemahan pendahulunya. Dan
disusul dengan banyaknya fungsi hash yang
diturunkan dari MDA4.

Konsorsium RIPE (Race Integrity Primitives
Evaluation) kemudian mengajukan suatu portofolio
mengenai fungsi hash yang telah diperkuat, yang
disebut dengan nama RIPEMD. Inti dari fungsi ini
adalah dua versi paralel dari MD4, dengan beberapa
peningkatan pada pergeseran bit dan urutan karakter
pada nilai hash yang dihasilkan.

Fungsi hash ini kemudian diperkuat lagi pada tahun
April 1996 oleh Hans Dobbertin, Antoon Bosselaers,
dan Bart Preneel. Fungsi hash ini termasuk ke dalam
International Standard 1SO/IEC 10118-3 pada akhir
tahun 1997. Terdapat dua varian fungsi RIPEMD ini
yaitu RIPEMD-128 dan RIPEMD-160. Akan tetapi,
yang akan dibahas dalam makalah ini adalah
RIPEMD-160.

2. RIPEMD-160

Sama halnya dengan varian MD4 lainnya, RIPEMD-
160 beroperasi pada prosesor 32-bit. Operasi dasar
pada fungsi ini adalah sebagai berikut:
e rotasi kiri (left-rotation atau left-spin) dari
pesan masukan;
e operasi bitwise Boolean (AND, NOT, OR,
exclusive-OR);
e penambahan dua buah string sepanjang
modulo 2% pada nilai hash.

RIPEMD-160 melakukan kompresi terhadap pesan
dengan membaginya ke dalam blok data yang
masing-masing panjangnya 512 bit. Setiap blok
kemudian akan dibagi lagi ke dalam 16 buah string
dengan panjang 4-byte, dan setiap string ini akan
dikonversikan menjadi sebuah kata sepanjang 32-bit
dengan menggunakan konvensi little-endian.

Untuk menjamin panjang total dari pesan masukan
merupakan kelipatan dari 512 bit, maka pesan
masukan terlebih dahulu ditambahkan (padding)

sejumlah bit dengan panjang tertentu. Serupa dengan
varian MD4 lainnya, bit pengganjal (padding bits) ini
berupa sebuah angka 1 yang diikuti oleh sejumlah
angka 0 (dengan jumlah angka 0 lebih besar dari 0
dan lebih kecil dari 511). 64 bit terakhir dari
perpanjangan masukan ini merupakan representasi bit
dari ukuran panjang input, dengan least significant
byte terletak di awal.

Hasil fungsi hash RIPEMD-160 terdapat dalam lima
buah pesan yang masing-masing panjangnya 32-bit,
yang juga membentuk internal state dari algoritma
ini. Hasil akhir dari lima pesan ini diubah menjadi
sebuah string sepanjang 160-bit, sekali lagi
menggunakan konvensi little-endian.

Status dari proses dalam algoritma ini diinisialisasi
dengan sebuha himpunan dari 5 buah pesan masing-
masing sepanjang 32-bit, sebagai nilai inisialisasi.
Bagian terpenting dari algoritma ini dikenal dengan
fungsi kompresi (compression function); fungsi ini
menghasilkan state baru dari state sebelumnya dan
blok pesan masukan. Jumlah total langkah adalah 5 x
6 x 2 =160, bandingkan dengan 3 x 16 = 48 pada
MD4 dan 4 x 16 = 64 pada MD5. Pertama, dua
duplikat (copy) dibuat dari state yang lama (lima
buah registeri kanan dan kiri masing-masing
sepanjang 32-bit). Masing-masing bagian kanan Kiri
diproses secara independen. Tiap langkah akan
mengubah satu dari register-register tersebut
berdasarkan empat register lainnya dan sebuah blok
pesan. Di akhir fungsi kompresi, algoritma ini
mengkalkulasikan state baru dengan menambahkan
masing-masing kata dari state sebelumnya sebuah
register dari bagian Kkiri dan sebuah register dari
bagian kanan.
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Garis besar fungsi kompresi dari RIPEMD-160

2.1. Operasi pada setiap langkah. A := (A=f
(B,C,D) + X + K)**+ E dan C := C=, Di sini =*
melambangkan operasi pergeseran bit (rotasi)
sebanyak s bit.

2.2. Penyusunan urutan pesan. Fungsi hash ini
menggunakan permutasi p:

i 0 1

13 4 5 6 7 8 9 1011 12 13 1415

2.3. Fungsi Boolean. Fungsi Boolean yang
digunakan pada algoritma ini adalah sebagai berikut:
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Fungsi-fungsi Boolean ini digunakan dalam urutan
sebagai berikut:

| Line || Round 1 | Round 2 | Round 3 | Round 4 | Round 5
left S [z J3 [4 S5
right fs fa f3 fa fi

piy |7 4 131 106 153 120 9 5 1 1411 8

Langkah selanjutnya adalah mendefinisikan
permutasi © dengan n(i) = 9i + 5 (mod 16).
Penyusuan urutan dari pesan diberikan pada tabel
berikut ini:

| Line || Reund | Round 2 Round 3 Round 4 Round 3 I
left id p 2 I I
right b pr pin pPr pin

2.4. Pergeseran bit. Untuk setiap putaran, algoritma
ini menggunakan jumlah pergeseran seperti berikut
(walaupun hal ini bisa dirubah sesuai kriteria yang
akan disebutkan pada bagian berikutnya):

‘Round No | X [ X | Xa | Xy | X | X | X7 | X | X [ Xoo Xy [ X0 Xos | Xa XY |
1 I 15)12) 5| 8| 7| 9111314156 | 7|9 |8
2 121183111516 |9 |9 | 7121511137 [ 8 [ 7 | 7
3 WM I1) 7|76 |8 [13[4]13|12(5|5]6]|09
1 1411112114 8 [ 6 |5 |5 |15[12|15 (149 [ 9 [ B | 6
5 151121313 9 |5 | 8| 6|14 |11 12|11 (8 | 6|5 | &

2.5. Konstanta. Diambil dari nilai bilangan bulat
(integer) dari operasi berikut:

Line || Round 1 | Round 2 | Round 3 | Round 4 | Round 3
left ] 2505 [ 230, /F | 230, 5 | 230. .7
right 930, 35 | 230, 37 | 930, 35 | 930. 37 0

3. Kriteria Proses dalam Algoritma RIPEMD-160

RIPEMD-160 memperoleh kekuatannya dari
pemilihan yang bisa dikatakan bijaksana dan hati-hati
dari parameter untuk masing-masing fungsi,
dikombinasikan dengan kenyataan bahwa
pemrosesan dua bagian pesan membedakanya dengan
algoritma RIPEMD biasa: penyusunan blok pesan
dalam dua iterasi sangat berbeda jauh dan urutan
fungsi Boolean dibalik.

Operasi RIPEMD-160 pada register A berhubungan
dengan operasi yang sama pada MD5 (tetapi di sini,
lima kata digunakan); rotasi pada register C telah
ditambahkan untuk mencegah serangan MD5 yang
memfokuskan pada most significant bit [8]. SHA-1
juga mempunyai dua rotasi, tetapi pada posisi yang
berbeda. Pergeseran sebanyak 10 bit pada register C



dipilih karena angka ini tidak dipakai pada rotasi
pada algoritma lain.

Permutasi dari pesan pada RIPEMD didesain
sedemikian rupa sehingga dua kata yang semula
“berdekatan” (mirip) pada perputaran 1-2 terpisah
jauh pada perputaran 2-3 (dan sebaliknya). Prinsip ini
dipakai pada algoritma RIPEMD-160 ini, dengan
sedikit modifikasi. Permutasi « dipilih sedemikian
rupa sehingga dua pesan yang berdekatan pada
bagian kiri akan selalu berada setidaknya berbeda
tujuh posisi pada bagian kanan.

Untuk fungsi Boolean, diputuskan untuk
menghilangkan fungsi mayoritas karena sifat simetris
yang dimilikinya dan kerugian dalam hal
performansi. Fungsi Boolean yang digunakan
sekarang sama dengan fungsi yang digunakan pada
algoritma MD5. Seperti yang disebutkan sebelumnya,
fungsi Boolean pada bagian kanan dan kiri digunakan
dengan urutan yang berbeda-beda.

Sedangkan syarat untuk pergeseran bit adalah sebagai
berikut:

e pergeseran dipilih antara 5 dan 15
(pergeseran yang terlalu kecil atau terlalu
besar dianggap tidak bagus, dan pilihan
angka di atas 16 tidak membawa perubahan
yang signifikan);

e setiap blok pesan harus dirotasikan dengan
angka yang berbeda-beda, sehingga
semuanya tidak memiliki keseimbangan
(parity) yang sama;

e pergeseran yang digunakan pada setiap
register tidak boleh mengandung suatu pola
tertentu (sebagai contoh, total pergeseran
tidak boleh habis dibagi 32);

e sebagian besar konstanta pergeseran tidak
boleh habis dibagi 4.

Sebagai catatan, keputusan desain membutuhkan
sebuah kompromi: adalah tidak mungkin untuk
membuat sebuah pilihan yang bagus mengenai
penyusunan urutan pesan dan konstanta pergeseran
untuk lima putaran, yang juga “optimal” untuk tiga
dari lima putaran.

4. Perbandingan dengan Fungsi Hash Lainnya

Pada bagian ini, penulis akan membandingkan
performansi dari RIPEMD-160, RIPEMD-128, SHA-
1, MD5, dan MD4. Implementasi ditulis dalam
bahasa Assembly yang dioptimalkan untuk prosesor
Pentium; optimisasi dilakukan dengan menggukan
sifat paralel dari level instruksi dari prosesor ini. Di

samping desain serial masing-masing algoritma,
setiap algoritma dapat menggunakan fitur ini.
Kecepatan yang ditujunkan kurang-lebih serupa
dengan hasil perhitungan secara teoritis berdasarkan
jumlah operasi yang dilakukan tiap algoritma.
RIPEMD-160 lebih lambat 15% lebih lambat jika
dibandingan dengan SHA-1 dan empat kali lebih
lambat dibandingkan dengan MD4. Pada mesin RISC
big-endian, perbedaan antara SHA-1 dan RIPEMD-
160 akan sedikit lebih besar. Sedangkan pada
implementasi pada bahasa C, perbedaannya sekitar
2,2 sampai 2,6 lebih lambat.

algorithm performance (Mbit/s)
Assembly C
MD4 190.6 81.4
MD35 136.2 59.7
SHA-1 549 1.2
RIPEMD-128 17.6 35.6
RIPEMD-160 45.3 19.3

Perbandingan performansi dari berbagai fungsi
hash
5. Impelementasi

Fungsi hash ini diimplementasikan dalam bahasa C
dan berjalan under-DOS sehingga tidak ada GUI.

Berikut ini adalah pseudo-code dari fungsi hash
RIPEMD-160 yang diimpelementasikan:

Definisi fungsi Boolean:

fxy2)=x®ydDz 0<j<15)
fG.x,y,2) =(x"y) V(—x"2) (16 <j<31)
f(G,xy,.2) =(XVy) @ z (32<j<47)
fG.xy,z) =(x"2) V(y " ~2) (48<j<63)
fGxyz)=x® (yv-—2) (64<j<79)

Konstanta yang ditambahkan (dalam heksadesimal)

K(j) = 00000000 (0 <j<15)
K(j) = 5A827999 (16 < j < 31) |23°.v2]
K(j) =6EDI9EBAL (32 <j < 47) [2%°.V3]
K(j) =8F1BBCDC (48 <j < 63) [23°.V5]
K() = A953FD4E (64 < j < 79) [2%°.7]
K'(j)=50A28BE6 (0 < j < 15) [230.32]
K'(j)=5C4DDI124 (16 <j < 31) |23°.¥/3]
K'()=6D703EF3 (32 < j < 47) |23°. V5]
K'(G)=7A6D76E9 (48 < j < 63) [230.V7|
K'(j) = 00000000 (64 <j <79

Seleksi Karakter Pesan



)=j (0<j<15)

r(16..31) = 7,4,13,1,10,6,15,3,12,0,9,5,2,14,11,8
r(32..47) = 3,10,14,4,9,15,8,1,2,7,0,6,13,11,5,12
r(48..63) =1,9,11,10,0,8,12,4,13,3,7,15,14,5,6,2
r(64..79) = 4,0,5,9,7,12,2,10,14,1,3,8,11,6,15,13
r'(0..15)=5,14,7,0,9,2,11,4,13,6,15,8,1,10,3,12
r'(16..31)=16,11,3,7,0,13,5,10,14,15,8,12,4,9,1,2
r'(32..47)=15,5,1,3,7,14,6,9,11,8,12,2,10,0,4,13
r'(48..63) = 8,6,4,1,3,11,15,0,5,12,2,13,9,7,10,14
r'(64..79) = 12,15,10,4,1,5,8,7,6,2,13,14,0,3,9,11

Jumlah pergeseran
5(0..15)=11,14,15,12,5,8,7,9,11,13,14,15,6,7,9,8
s(16..31)=7,6,8,13,11,9,7,15,7,12,15,9,11,7,13,12
s(32..47)=11,13,6,7,14,9,13,15,14,8,13,6,5,12,7,5
s(48..63)= 11,12,14,15,14,15,9,8,9,14,5,6,8,6,5,12
5(64..79)=9,15,5,11,6,8,13,12,5,12,13,14,11,8,5,6
§'(0..15)=8,9,9,11,13,15,15,5,7,7,8,11,14,14,12,6
s'(16..31)=9,13,15,7,12,8,9,11,7,7,12,7,6,15,13,11
s'(32..47)=9,7,15,11,8,6,6,14,12,13,5,14,13,13,7,5
s'(48..63)=15,5,8,11,14,14,6,14,6,9,12,9,12,5,15,8
s'(64..79)=8,5,12,9,12,5,14,6,8,13,6,5,15,13,11,11

Inisialisasi Nilai (dalam heksadesimal)
h0 = 67452301; hl = EFCDABS9;

h2 = 98BADCFE; h3 = 10325476;

h4 = C3D2E1FO0;

Padding yang dilakukan sama persis dengan yang
dilakukan pada algoritma MD4 dan MD5 [20,21,22].
Pesan masukan setelah dilakukan padding terdiri dari
blok-blok sebanyak t sepanjang 16-word yang
dinotasikan dengan y;[j] dengan 0 <i<¢-1dan0<j

<15. Simbol EEI melambangkan penambahan
modulo 2*? dan pergeseran ke kiri secara rotasi
sebanyak s bit. Hasil akhir dari fungsi ini terdiri dari
hasil penggabungan dari h0, h1, h2, h3, dan h4
setelah masing-masing diubah ke dalam string
sepanjang 4-byte menggunakan konvensi little-
endian.

Pseudo-code
fori:=0tor=1{
A=hyB:=h;C :=h;D:=hy; E:=hy
A=hg B i=h;Ci=hy D i=hs E =hys
forj:=0t79{
T :=roly, (A B f(,B,C,D) B X.[r(j)] B K()) B E;
A=E;E:=D;D:=rol,5(C);C:=B;B:=T;
T :=roly, (A" f(79-},B".C".D") HH X[+'()] BB K'(j)) HE,
A =E4E :=D,D =10, (C"); C’ =B B :=T;
H
T=hEBCHDh:=hBDHE h:=hHEBHA,
hy:=h, HAHEB  h,:=h BBHC" h;:=T;

Nilai hash yang dihasilkan:

6. Kesimpulan

Sesuai dengan namanya, algoritma RIPEMD-160
melakukan hashing terhadap pedan dan
menghasilkan 160 bit message digest. Walaupun
performansi algoritma ini kurang jika dibandingkan
dengan algoritma lain, setidaknya fungsi ini masih
tahan terhadap serangan-serangan yang biasanya
dilakukan terhadap fungsi hash lainnya.
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