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Abstrak

Makalah ini memberikan suatu ide baru dalam mekanisme CAPTCHA, yaitu menggunakan kriptografi
visual. Faktor penting dari kriptografi visual adalah dapat didekripsi oleh mata manusia secara langsung
dan faktor inilah yang membuatnya mungkin untuk dapat dimanfaatkan dalam mekanisme CAPTCHA. Di
dalam makalah ini akan dijelaskan secara garis besar mekanisme tersebut dan beberapa kelebihan dan
kekurangannya dibandingkan dengan mekanisme CAPTCHA konvensional.

Kata kunci: CAPTCHA, kriptografi visual, visual cryptography. 

1. Pendahuluan

Zaman sekarang adalah zaman di mana Internet
merajalela.  Hampir  semua  orang  yang  pernah
mengenal  komputer  juga  mengenal  Internet.
Internet  yang  dulunya  hanya  berupa  kumpulan
halaman statis  pun kini sudah  berubah  drastis.
Kini,  user submitted content  yang menjadi tren,
contohnya  blog,  forum,  dan  lain-lain. Namun,
untuk  mengakses  layanan-layanan  tersebut,
seorang pengguna Internet  harus  mendaftarkan
dirinya  terlebih  dahulu dan memastikan bahwa
dirinya memang manusia, bukan komputer (bot).

Dalam  situasi  seperti  ini,  sistem  memerlukan
suatu  cara  atau  mekanisme  untuk  memastikan
apakah  seorang  pendaftar  benar-benar  manusia
atau  hanya  sebuah  bot.  Untuk  menyelesaikan
masalah ini,  Moni  Naor  mengajukan suatu ide
mengenai  sebuah  Turing  Test  untuk
membedakan antara manusia dan komputer  [5].
Turing Test semacam ini yang banyak beredar di
Internet  disebut  CAPTCHA.  Jenis-jenis
CAPTCHA  yang  ada  di  Internet  selalu
berkembang dari waktu ke waktu seiring dengan
berkembangnya  teknologi  para  pembuat  bot.
Tujuan utama dari dipakainya CAPTCHA adalah
menanggulangi  adanya  spam  pada  layanan
tertentu.

CAPTCHA  yang  banyak  dipakai  di  berbagai
aplikasi  web  kini dipertanyakan keefektifannya.
CAPTCHA  yang  hanya  berupa  gambar  teks
tersebut  kini  sudah  banyak  dapat  terbaca  oleh

komputer  melalui  OCR.  Teknologi  OCR  itu
sendiri  sudah  berkembang  jauh  sampai-sampai
ada OCR yang khusus untuk membaca gambar
CAPTCHA. 

2. CAPTCHA

CAPTCHA  (Completely  Automated  Public
Turing test to tell Computer and Human Apart)
adalah  suatu  jenis  tes  yang  diberikan  kepada
user  (biasanya  pengunjung  website)  untuk
memastikan bahwa user tersebut adalah seorang
manusia  dan  bukan  sebuah  komputer  (biasa
disebut  bot).  Hampir  semua  mekanisme
CAPTCHA  yang dipakai  di  situs-situs  internet
adalah  menggunakan  gambar  kumpulan  huruf-
huruf dan angka-angka yang dirusak bentuknya
sehingga masih dapat dibaca oleh manusia tetapi
tidak  dapat  dibaca  oleh  komputer  (biasanya
melalui OCR (Optical Character Recognition)).
Dengan  semakin  berkembangnya  teknologi
OCR,  ancaman  terhadap  CAPTCHA  berbasis
gambar  teks  semakin  besar  sehingga  mulai
dikembangkan  CAPTCHA  yang  menggunakan
gambar lain, misalnya objek tertentu. 

3. Kriptografi Visual

Kriptografi  visual  adalah jenis kriptografi  yang
dapat  langsung  didekripsi  oleh  mata  manusia
tanpa membutuhkan komputer. Salah satu contoh
kriptografi  visual  adalah  diberikan  sebuah
gambar rahasia, lalu gambar tersebut  dienkripsi
menjadi beberapa gambar transparan yang tidak
merepresentasikan gambar asli sama sekali jika



dilihat  secara  individu.  Untuk  mendekripsi
gambar-gambar tersebut, tumpuklah semua atau
beberapa gambar tersebut dengan posisi tertentu
sehingga muncul suatu gambar bermakna, yaitu
gambar rahasia yang tadi. 

4. Mekanisme CAPTCHA Baru

Pada  CAPTCHA  konvensional,  user diberikan
sebuah  gambar  lalu  diharuskan  untuk
memasukkan  teks  yang  terkandung  di  dalam
gambar  tersebut.  Pada  mekanisme  seperti  ini,
sebuah  bot dapat  bertingkah  laku  bagaikan
seorang user manusia asalkan bot tersebut dapat
membaca gambar tersebut lalu memasukkan teks
yang terkandung di  dalamnya.  Teknologi  OCR
telah memungkinkan hal ini terjadi. 

Untuk melawan bot seperti ini, pada makalah ini
akan  dijelaskan  suatu  mekanisme  CAPTCHA
baru  yang  memanfaatkan  kriptografi  visual.
Salah satu syarat CAPTCHA adalah harus dapat
dengan mudah dikerjakan oleh manusia. Karena
kriptografi  visual  dikembangkan dengan tujuan
agar dapat didekripsi oleh manusia tanpa bantuan
komputer, maka kriptografi visual dapat dipakai
sebagai CAPTCHA.

Skenario  mekanisme  CAPTCHA  yang
ditawarkan adalah sebagai berikut:

1. Sistem  membangkitkan  suatu  teks  sebagai
kunci

2. Sistem  membangun  sebuah  gambar  yang
merepresentasikan teks kunci tersebut

3. Sistem  mengenkripsi  gambar  tersebut
menggunakan kriptografi  visual  menjadi  N
buah gambar

4. User diberikan  sebuah  java  applet  yang
berisi N buah gambar hasil enkripsi

5. User  mendekripsi  dengan  cara  men-drag
dan menumpuk gambar-gambar tersebut ke
lokasi  yang  sama  sehingga  bentuk  asli
gambar tersebut terbaca.

6. User memasukkan teks yang terkandung di
dalam gambar hasil dekripsi.

Sebagai ilustrasi, berikut diberikan tampilan dari
contoh implementasi CAPTCHA baru ini:

1. User membuka halaman login suatu situs

Gambar 1: Contoh Kriptografi Visual

Gambar 2: Halaman login awal



2. User mencoba  mendekripsi  gambar
CAPTCHA 

3. User berhasil  mendekripsi  dan
menuliskan  teks  CAPTCHA  yang
dimaksud

4. User berhasil login

4.1 Kelebihan 

Kekuatan utama dari mekanisme ini adalah tidak
adanya  bot yang dapat mengakses  sebuah  java
applet hingga  saat  ini.  Jika  sudah  ada  yang
berhasil membuat  bot seperti itu, maka tingkat
keamanan  dari  CAPTCHA  ini  akan  menjadi
sama seperti CAPTCHA konvensional. 

4.2 Kekurangan

Karena  implementasi  CAPTCHA  ini
memerlukan  java applet,  maka  hanya  browser
yang  mendukung  java  applet  saja  yang  dapat
mengoperasikannya.

Selain  itu,  usaha  yang  perlu  dikeluarkan  oleh
user juga  bertambah.  User harus  meletakkan

Gambar 3: Halaman login ketika user sedang
mendekripsi CAPTCHA Gambar 4: Halaman login setelah user

berhasil mendekripsi CAPTCHA



semua gambar hasil enkripsi pada tempat yang
sama, barulah gambar CAPTCHA dapat terbaca.
Selisih  satu  pixel  saja  dapat  menyebabkan
gambar tidak dapat terbaca.

4.3 Pengembangan ke Depan

Pada  ilustrasi  di  atas,  gambar  yang  dienkripsi
merupakan kumpulan karakter biasa. Untuk lebih
menyusahkan  bot,  dapat  digunakan  hybrid
teknologi  CAPTCHA  konvensional  dan  visual
kriptografi.  Salah  satu  hybrid yang  dapat
dilakukan adalah pertama-tama gambar teks asli
dirusak  menggunakan  teknik  CAPTCHA
konvensional,  baru  gambar  tersebut  dienkripsi
sehingga  meskipun  bot berhasil  mendekripsi
gambar,  bot tersebut  masih  harus  membaca
gambar yang telah dirusak.

Meski  penjelasan  di  atas  menggunakan  java
applet,  sebenarnya  CAPTCHA  baru  ini  dapat
juga dikembangkan menggunakan teknologi lain,
seperti  Flash  atau  Silverlight.  Yang  penting
adalah  aspek  interaktif  dari  teknologi  tersebut
sehingga  user dapat  mendekripsi  gambar  yang
dimaksud.

5. Kesimpulan

Mekanisme CAPTCHA yang banyak digunakan
di  Internet  saat  ini  dapat  dipertanyakan
keefektifannya karena sudah ada bot yang dapat
membaca  tulisan  yang  terkandung  di  dalam
gambar. 

Dengan  mekanisme  CAPTCHA  baru  yang
memanfaatkan  kriptografi  visual  ini,  bot-bot
yang  sekarang  beredar  di  Internet  tidak  dapat
menembusnya  karena  bot-bot  tersebut  tidak
dapat membaca gambar yang terdapat pada java
applet. 
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