Voice Recognition menggunakan RIPEMD-128
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Abstract — Fungsi hash adalah suatu fungsi dalam
bidang kriptografi yang merupakan alat yang sangat
penting dalam berbagai aplikasi kriptografi, sebagai
contoh dalam pembentukan tanda-tangan digital,
otentikasi, dan sebagainya. Semenjak ditemukannya
algoritma hash MD4 telah banyak algoritma-
algoritma hash yang lain yang telah dibentuk
berdasarkan prinsip-prinsip dalam algoritma ini.
Salah satunya adalah algoritma RIPEMD-128.
Karena fungsi hash memiliki sifat memetakan
berbagai pesan menjadi pesan ringkas yang sama dan
sulit untuk menemukan pasangan input sedemikian
sehingga keluarannya ekuivalen, maka fungsi hash
dapat digunakan untuk pengenalan suara. Voice
Recognition adalah isu modern yang rumit dan masih
terus berkembang hingga proposal ini dibuat. Oleh
karena itu, tulisan yang akan dibuat dibatasi berupa
penggunaan RIPEMD-128 untuk voice recognition
(speaker recognition) .

Kata Kunci: Voice Recognition, Speaker Recognition
RIPEMD-128.

1. PENDAHULUAN

Di dalam kriptografi, terdapat fungsi yang berguna
untuk aplikasi keamanan untuk menjaga integritas
pesan dan otentikasinya. Fungsi tersebut adalah fungsi
hash. Fungsi ini menerima masukan string yang
panjangnya sembarang dan mengkonversinya menjadi
string keluaran yang panjangnya tetap dan umumnya
berukuran jauh lebih kecil daripada ukuran string
semula.

Fungsi hash yang sering dan aman digunakan adalah
fungsi yang termasuk ke dalam jenis fungsi satu arah
(one-way function). Fungsi hash yang satu arah berarti
pesan yang diubah menjadi message digest oleh fungsi
tersebut tidak akan dapat dikembalikan lagi.

Bentuk persamaan umum fungsi hash adalah:

h=f(X) (1)
f(X) atau h adalah hasil dari fungsi hash. Inputnya
adalah X.

Prinsip-prinsip fungsi hash yang baik adalah sebagai

berikut.

1. Fungsi f dapat diterapkan pada blok data berukuran
berapa saja.

2.f menghasilkan nilai (h) dengan panjang tetap
(fixed-length output).

3.f(X) mudah dihitung untuk setiap nilai X yang
diberikan.

4.Untuk setiap h yang diberikan, tidak mungkin
menemukan X sedemikian sehingga f(X) = h. Sifat
ini menyatakan bahwa fungsi f harus merupakan
fungsi satu arah. Sifat ini disebut juga dengan
preimage resistance.

5. Secara komputasi tidak mungkin mencari pasangan
nilai X dan Y sehingga f(X) = f(Y). Sifat ini disebut
juga dengan second preimage resistance.

6.Untuk setiap X yang diberikan, tidak mungkin
mencari Y#X sedemikian sehingga f(Y)=f(X). Sifat
ini disebut juga collision resistance.

RIPEMD diajukan konsorsium RIPE sebagai hasil
realisasi dari hasil analisis terhadap MD4 dan MDS5.
Fungsi hash RIPEMD (RIPE Message Digest) adalah
algoritma kriptografi hash yang ditujukan untuk
implementasi software pada mesin berarsitektur 32-
bit. Algoritma ini dikembangkan dari algoritma hash
MD4 varian 256-bit yang pertama sekali diperlihatkan
pada tahun 1990 oleh Ron Rivest. Fitur utama dari
algoritma RIPEMD ini adalah adanya dua rantai
komputasi yang berbeda, independen, dan paralel,
yang hasil kedua komputasi ini kemudian
digabungkan pada akhir prosesnya. Varian RIPEMD,
RIPEMD-160 menghasilkan nilai hash 160-bit.
Algoritma ini ditujukan untuk memberikan tingkat
keamanan yang tinggi selama 10 tahun atau lebih.
Algoritma varian RIPEMD yang lain, RIPEMD-128
adalah varian yang memiliki performa yang lebih
cepat daripada RIPEMD-160. Oleh karena itu, pada
masalah ini, RIPEMD-128 dipilih untuk digunakan
sebagai alat untuk pembanding pada voice
recognition, meskipun berpeluang lebih besar
menimbulkan kolisi daripada RIPEMD-160

Voice recognition (speaker recognition) merupakan
bagian dari ilmu komputer yang berkaitan dengan
pendesainan sistem komputer yang dapat mengenali
suara. Voice recognition adalah suatu proses untuk
mengenali seseorang dengan mengenali suara dari
orang tersebut.

Voice recognition adalah alternatif lain dari
pengetikan pada keyboard. Sederhananya, seseorang
berbicara ke komputer kemudian kata-kata muncul di
layar.
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Gambar 1 Spectogram dari sound /ai/ untuk berbagai pita
amplitude modulation (AM)

Proses voice recognition dibagi menjadi dua tahap
yaitu:

1. Verifikasi

2. Identifikasi.

2. KONFIGURASI DAN TAHAPAN

Automatic  speaker  verification (ASV) adalah
penggunaan dari sebuah mesin untuk membuktikan
identitas yang diklaim oleh seseorang dari suaranya.
Beberapa literatur menggunakan istilah yang berbeda
untuk speaker verification termasuk voice verification,
speaker authentication, voice authentication, talker
authentication dan talker verification. Dalam
automatic speaker identification (ASI), tidak ada
pembuktian identitas yang diklaim dari sistem
menentukan siapakah orang, anggota dari kelompok
manakah orang tersebut, atau dalam kasus ini orang

tersebut tidak diketahui.

Speaker verification didefinisikan sebagai proses
penentuan jika seorang speaker adalah orang yang
mengklaim dirinya. Hal ini berbeda dengan masalah
speaker identification, yang berupa proses penentuan
jika seseorang speaker adalah orang yang spesifik atau
bagian dari sebuah yang terdiri dari beberapa orang.
Dalam speaker verification, seseorang membuat
sebuah klaim identitas (misalnya dengan memasukkan
sebuah nomor karyawan atau smart card yang

dimilikinya). Dalam text-dependent recognition, frasa
diketahui oleh sistem dan dapat berupa frasa yang
tetap atau dapat berubah. Orang yang mengklaim
(claimant) mengucapkan suatu frasa ke dalam
microphone. Sinyal ini dianalisis oleh sebuah sistem
verifikasi yang membuat keputusan biner untuk
menerima atau menolak klaim identitas user atau
mungkin untuk melaporkan kepercayaan yang tidak
cukup dan meminta input tambahan sebelum membuat
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Gambar 2 speaker memasukkan suaranya

Sebuah konfigurasi ASV terlihat pada Gambar 2.
Claimant, yang sebelumnya direckam oleh sistem,
memasukkan smart card yang mengandung informasi
identitasnya. Kemudian berusaha untuk dikenali
dengan mengucapkan sebuah frasa ke dalam
microphone. Hal ini secara umum mencocokkan
antara akurasi dan waktu pelaksanaan tes (test-session
duration) sebagai tambahan dari suaranya, ambient
room noise dan suara yang tertunda masuk ke
microphone melalui permukaan reflektif akustik
(reflective acoustic surface). Hal utama untuk sebuah
sesi verifikasi, user harus merekam dalam sistem (di
bawah kondisi yang diperhatikan). Selama proses
perekaman, model suara dihasilkan dan disimpan
(mungkin dalam sebuah smart card) untuk digunakan
dalam sesi verifikasi berikutnya. Dalam hal ini juga
mencocokkan antara akurasi dan durasi serta jumlah
dari sesi perekaman.
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Gambar 3 konfigurasi ASV

Beberapa faktor dapat menyebabkan kesalahan dalam

proses verifikasi dan identifikasi antara lain:

1.Kesalahan dalam pengucapan (misspoken) dan
pembacaan (misread) frasa

2.Keadaan emosional yang ekstrim (misalnya stress)

3.Pergantian penempatan microphone (intrasession
atau intersession)

4.Kekurangan atau ketidak-konsistenan akustik dari
ruangan (misalnya multipath dan noise)

5.Channel ~ mismatch ~ (misalnya  penggunaan
microphone yang berbeda dalam perekaman dan
verifikasi)



6. Sakit (misalnya flu yang dapat merubah vocal tract)
7.Aging (model vocal tract dapat berubah berdasarkan
usia).

Pendekatan umum untuk ASV terdiri dari 5 tahap:
1. Digital speech data acquisition

2.Feature extraction

3. Pattern matching

4. Pembuatan keputusan: diterima atau ditolak

5.Perekaman untuk mendapatkan model speaker
referensi.
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Gambar 4 sistem speaker verification yang umum

Awalnya, gelombang suara akustik diubah ke sebuah
sinyal digital sesuai untuk voice processing. Sebuah
microphone atau telephone handset dapat digunakan
untuk merubah gelombang akustik ke dalam sebuah
sinyal analog.

Sinyal analog ini dikondisikan dengan antialiasing
filtering (dan mungkin filter tambahan untuk
mengimbangi untuk setiap perusakan channel).
Antialiasing  filter membatasi bandwidth sinyal
menjadi kira-kira Nyquist rate (setengah sampling
rate) sebelum sampling. Sinyal analog terkondisikan
kemudian diubah ke dalam bentuk sebuah sinyal
digital oleh sebuah analog-to-digital (A/D) converter.

Dalam aplikasi local speaker verification, channel
analog secara sederhana berupa microphone,
kabelnya, dan analog signal conditioning. Kemudian,
hasil sinyal digital dapat mempunyai kualitas yang
sangat tinggi, tidak cukupnya distorsi dihasilkan oleh
transmisi sinyal analog melalui jaringan telephone
jarak jauh.
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Gambar 5 Pemetaan sinyal suara menjadi segmen-segmen

Tugas dari pattern matching dari speaker verification
meliputi perhitungan sebuah match score, yang
menyatakan sebuah pengukuran dari kesamaan dari
input feature vector terhadap beberapa model. Model
speaker dibangun dari feature yang diekstrak dari
sinyal suara. Untuk merekam user ke dalam sistem,
sebuah model suara, tergantung pada feature yang
diekstrak, dihasilkan dan disimpan (mungkin dalam
sebuah smartcard yang berkode). Kemudian, untuk
mengenali seorang user, matching algorithm
membandingkan score sinyal suara yang baru masuk
dengan model yang diklaim seseorang.

Fungsi hash ripemd-128 sepertinya dapat digunakan
hampir disetiap tahapan voice recognition. Tahapan
yang paling membutuhkan dukungan adalah pada
pembentukan feature vector dan auxiliary data.

Ada dua tipe model yaitu stochastic model dan
template model. Pada stochastic model, pattern
matching adalah probabilistik dan hasil dalam sebuah
pengukuran dari kemungkinan (likelihood), atau
probabilitas keadaan, dari observasi diberikan model.
Untuk template model, pattern matching adalah
deterministik. Observasi diasumsikan menjadi sebuah
replika yang tidak sempurna dari femplate, dan
alignment dari frame yang diobservasi terhadap frame
template  dipilih untuk meminimalkan sebuah
pengukuran perbedaan (distance) d. Kemungkinan L
dapat diaproksimasi dalam model template-based oleh
eksponensial match score yang diungkapkan

L = exp (-ad) 2)

Parameter a adalah sebuah konstanta positif (secara
ekuivalen, score diasumsikan proporsional terhadap
log kemungkinan). Perbandingan kemungkinan dapat
digunakan menggunakan model speaker global atau
kelompok (cohost) untuk normalisasi L.

Template model dan korespondensi pengukuran
perbedaannya adalah model yang paling intuitif.
Metoda template dapat tergantung (dependent) atau
tidak tergantung (independent) terhadap waktu.
Sebuah contoh dari semuah time-independent template
model adalah VQ modeling. Semua variasi temporal
diacuhkan pada model ini, dan global average
(misalnya centroid) dari semua itu digunakan. Sebuah
model time-dependent lebih rumit karena hal ini
memperhatikan variasi pada human speaking rate.

Setelah menghitung match score antara input speech-
feature vector dan sebuah model suara dari speaker
yang diklaim, keputusan verifikasi dibuat untuk
menerima atau menolak speaker atau meminta
ungkapan lain (atau, tanpa sebuah identitas yang
diklaim, sebuah keputusan identifikasi dibuat). Proses
keputusan menerima atau menolak dapat berupa
sebuah masalah penerimaan, kelanjutan, time-out, atau
penolakan terhadap suatu pengujian hipotesis. Dalam



masalah ini, pembuatan keputusan, atau klasifikasi,
prosedurnya adalah masalah pengujian hipotesis.
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Gambar 6 Bentuk match score dari data yang valid dan
impostor (penipu)
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Nama dari area probabilitas pada gambar 7 diberikan
pada tabel 1. Untuk mencari sebuah area performa
probabilitas yang diberikan, hipotesis menerangkan
melalui pdf (probability density functions) untuk
menggabungkan, dan threshold menerangkan area
keputusan membentuk batas integrasi.
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Tabel 2 hasil ekstraksi menggunakan RIPEMD-128

Pada saat yang lainnya, hasilnya berbeda (dengan
kualitas yang sama).
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Tabel 4 kualitas voice untuk setiap fonetik, cr menandakan

fonetik berkeriuk-keriuk

4. KESIMPULAN

RIPEMD-128 merupakan fungsi hash yang digunakan
untuk pembentukan feature vector. Meskipun input
yang diberikan berbeda sedikit, hasil yang diberikan
sangat berbeda.

Data biometrik terutama dalam hal pengenalan suara
mengandung unsur ketidak-pastian. Pencocokannya
tidak pasti/probabilistik sehingga penggunaan hash
tidak cocok untuk masalah ini.
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