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Abgract — Konvers citra ke dalam bentuk teks pada
dasarnya merupakan ide sederhana. Tujuannya untuk
mengecoh  para  kriptanalis  yang tidak  akan
menyangka kalau teks yang akan dianaliss untuk
dipecahkan ssbenarnya adalah citra. Sudah  diketahui
bahwa enkrips citra cukup sulit dipecahkan bahkan
untuk  algoritma  sederhana sekalipun.  Hal  ini
dikarenakan sangat sulit untuk menganalisis distribus
dan keragaman informas pixd-pixd pada citra. Citra
yang dikonvers ke dalam bentuk teks yang beris
karakter -karakter alfabet akan lebih menyulitkan para
kriptanalis lag, karena mereka akan digiring ke
dalam kesesatan dengan mengira bahwa pesan
tersebut adalah pesan teks, bukan pesan citra.

Kata Kunci: Enkrips Citra

1. PENDAHULUAN

Media ctra sudah banyak  diguneken  untuk
menyampaikan pesan. Seperti hanya pesan teks ddam
menjaga kershasaannya, pesan dtra juga memerlukan
teknik-teknik enkripd  yang sebisa mungkin sederhana
tapi sukar dipecahkan. Ha yang seudah dilakukan
dadam kriptografi citra addah mengenkrips citra ke
ddam bentuk citra lagi dengan dgoritma tertentu.
Mekipun citra rahasa hasil enkrips masih tergolong
aulit untuk dipecahkan (bahkan untuk citra yang
dienkrips  dengan dgoritma  sederhand), bukan tidak
mungkin  teknik-teknik pemecahan citra terenkrips
akan teus dikembangken, sehingga tingkat keamanan
metoda enkrips citra ke ddam bentuk citra lagi akan
berkurang.

Ide untuk mengantispas hd terscbut addah dengan

melakukan  konvers  citra ke ddam bentuk teks
kemudian teks terscbut  dienkrips  menggunakan
dgoritma  tertentu Ha tersebut  menjadiken

kriptandis lebih sulit memecahkan chiperted karena
tidek tahu gpakeh chipeted tersebut addah hasi
enkripd citra atau teks Pada akhirnya teknik seperti
ini yang bisa dilskukan dengen dgoritma sederhana
sudah memiliki tingkat kesulitan tinggi, meka jika
menggunekan  dgoritma  yang lebih  kompleks tentu
akan jauh lebih sulit lagi untuk dipecahkan.

Ddam kenyataannya, teknik seperti ini juga tidak
hanya berlaku untuk pesan citra sga Teknik ini juga
bisa dilakukan untuk pesan teks dengan memanipulas
pesan teks sedemikian rupa sehingga seolah  olah

menjadi pesan gambar, misdnya dengan
mengguneken  fadlites  editior gambar  (photoshop,
corddraw, paint, dan sebagainyad). Dengan demikian

pesan teks dgpa dienkripd  dengan  menggunakan
teknik ini menjadi pesan teks lagi tgpi dengan tingkat
keulitan yang lebih tinggi untuk dipecahkan waaupun
agoritmanya sederhana

2. PENJELASAN ALGORITMA
2.1 GarisBesar Teknik

Penjdasan sngkat teknik enkrips citra ke ddam

bentuk teks adalah sebagai berikut:

1. Tigp pixed pada citra terdapat informas /nilai.
Nilai-nila tersebut  dikonvers ke  ddam
karakter huruf seperti mengkonvers  bilangan
desma ke ddam heksadesma. Aturan yang
digunékan pun sederhana  yatu  mengganti
nila dengan abjad yang bersesudan dengen
urutan afabet sebagal berikut:

Tabel 1: konversi nilai menjadi alphabet
Nilai Konvers Nilai Konvers
0 A 8 |
1 B 9 J
2 C 10 K
3 D 11 L
4 E 12 M
5 F 13 N
6 G 14 (0]
7 H 15 P

Misakan untuk suatu pixd pada citra bertipe
Jjpg didgpatkan nila R = 145, G =29,dan B =
12, Untuk R = 145, karakter pertamanya
addah 145 dv 16 = 9, menadi J sadah
dikonvers. Kaakter keduanya addah 145
modulo 16 = 1, menjadi B setdah dikonvers.
Ha yang sama dilakukan terhadgp nila G dan
B shingga untuk pixd tersebut  akan
didapatkan rangkaian huruf JBBNAM .

2. Kaena konves terssbut tebatas hanya
sampai 16 dfabet, maka perlu dilakukan suatu
caa aga karakter yang muncul menjadi Iebih
beragam dai A sampa Z. Cara yang mudah



dan sedehena addah dengan  menggunakan
enkrips  chipper abjad mgemuk menggunakan
kunci tertentu pada tigp-tigp dfabet yang
dihaslkan. Sebaga contoh untuk sebuah arsip
gambar dengan tipe 24 bit @ byte) untuk tiap
pixd-nya setelah medui proses 1 d aes
didgpatkan rangkaian huruf sebagal berikut:

Tabel 2: contoh hasil konversi proses 2

'Tf Prosesl | Kundi Hasil
1 | AacHKko | rRamApA | RovHNO
2 | BBMNIOP | NRAMIAD | osMz|os
3 | copocA | ANRAMA | cQeoisa
4 | xpPoL | paNRraM| | Mkicciox
5 | ANNAPC | ADANRA | AQNNIGC
6 | IKLAGD | MAJDANR | UK[OFTU
n | oLPBDE | MADANR | ALsBIQV

2.2 Implementas AlgoritmaEnkrips

Proses enkripd  merupakan proses penyandian
pesannya Karana pesan citra bisa dibaca dam
bentuk array of byte meka proses enkripsnya
pun dilakuken dai byte ke byte. Kerangka
dgoritma program untuk proses enkrips  ssbaga
berikut:

function encryption (input
int[], key: int[]) = int[]

message:

{dalam inplementasi nyatanya, nessage dan
key  nmerupakan suatu array of byt e,

nessage: ner upakan pesan yang akan
di enkri psi, key: kunci yang di gunakan
unt uk enkri psi}

int[] returned

int tenpl

int tenp2

{returned, tenpl dan t enp2 dal am
i mpl enent asi pr ogr ammya adal ah byt e,

returned adalah variabel untuk menyinpan
total hasil enkripsi, tenpl dan tenp2
adal ah  hasil enkri psi untuk tiap-tiap
iterasi}

int keyln

inti €0

int Lengthkey < panjang key

int Lengt hnessage € panj ang nmessage

whil e (i< Lengt hmessage)

{belum end of file Message dalam bentuk
byt e}

keyin € key[2*i nod Lengt hkey] -65

{nilai key dikurangi dengan angka 65
karena dalam ASO| karakter alfabet
dimul ai dari karakter ke 65}

tenpl €« message[i] / 16

{dal am i mpl enent asi progr amya,
nmessage[i] harus dikonversi dulu dari
byte nenjadi integer}

tenpl & tenpl + keyin

23

tenpl €& (tenpl nod 26) + 65

{hasilnya ditanbah | agi dengan
ni | ai 65 unt uk nendapat kan
karakter ASQ | yang sesbenarnya}

keyi n&key[ 2*i +1 nod Lengt hkey] - 65
tenp2 < message[i] mod 16

tenp2 €« tenp2 + keyin

tenp2 < (tenp2 nod 36) + 65
returned[ 2*i] < tenpl

returned[ 2*i +1] < tenp2

- returned

Dilihat dari dgoritma enkripsnya bisa ditentukan
bahwa ukuran teks hasl enkrips akan menjedi
lebih besr 2 kdi lipat daripada ukuran citranya
ha ini dkarenskan tigp 1 byte pesan dienkrips
menjadi 2 afabet (2 byte) pesan.

Implementasi Algoritma Dekrips
Proses dekripd merupakan proses rekonvers dari
teks hadl enkrips menjadi pesan yang sebenanya

kemudian dikonvers lagi menjadi cdtra yang
dimaksud. Kerangka dgoritma program  untuk
proses dekrips sebagal berikut:

function decryption (input nmessage:
int[], key: int[]) = int[]

{dalam inplenentasi nyatanya, message dan

key nerupakan suatu array of byte, nessage
nerupakan pesan yang akan dienkripsi,
key: kunci yang di gunakan unt uk enkri psi}

int[] returned
int tenp

{returned,
pr ogr amnya

dal am i npl enent asi
returned adal ah
total hasi |

dekri psi unt uk

tenp
adal ah byte,

vari abel unt uk nenyi npan
dekripsi, tenp adalah hasil
tiap-tiap iterasi}

inl

int in2

int keyln

int i €0

int Lengthkey €« panjang key

int Lengt hmessage < panjang nessage

int

whi l e (i< Lengt hmessage/2)
{belum end of file, Message dalam bentuk
byt e}

keyln € key[ 2*i nod Lengt hkey]- 65

{nilai key dikurangi dengan angka 65
karena dalam ASO| karakter alfabet
dimul ai dari karakter ke 65}

inl € nessage[i*2]-65

{dal am i mpl enent asi progr ammya,
message[i] harus dikonversi dulu dari
byt e nenj adi i nteger, ni | ai nya
di kurangi dengan 65 untuk rmendapatkan
nilai aslinya}

inl € inl- keyln
inl € inl nod 26

keyln €« key[2*i+1 nod Lengt hkey] -65
in2 < message[2*i+1] - 65

in2 € in2-keyln

in2 € in2 nod 26



3.1

tenp € (inl*16) + in2
returned[i] <« tenp

- returned

3. HASIL DAN PEMBAHASAN

Enkrips Berbagai Jenis Gambar

Sadah dilakukan smulas  dengan  menggunakan
glikes  program, didgpatken beragam  hasl.
Secada umum hedl terssbut bisa diklasfikaskan
menjadi 2 jenis untuk diandiss, yaitu untuk citra
dengan distribus  warna heterogen dan  citra
dengan distribus warna cenderung homogen.

3.1.1Enkrips gambar dengan warna
heterogen
Proses enkrips untuk citra dengan digtribus
warna heterogen  akan menghesilkan
chipetedt dengan digribus  huruf  yang
heterogen juga Sebaga  contoh  enkrips
untuk citra pada gambar 1 di bawah ini:

Gambar 1: contoh citr a dengan distribusi
war naheter ogen, tipejpg, ukuran 77,5 kb

menghadilkan chipertext (potongan) sebaga
berikut :

VYFUTNQVZURURUGMR] RYMZEONBANBDGTGURVC
QUTQUOTVBOPVWRUFPVHVBUAQVESRL VSABIBTU
QNNNAXNUL GAYNGTBQECRW SSRRUNSLGVPZQU
USPH S| BSVDTVHGYSZZSBQEKOBLZXHYQTPTAK
ZYJ1 HOLPASRCSZ MVRLOVMOGDQWB! NOGTLH

GUSNUCZEL TLOKUYTFSTUVBLMBNUSULNGCPWI

EG\PYVBSTYL RAGTVSBOYRKKLXVWMUEPH OVYCN
CUUNRSTWSDVZNCPNZI BXVFLGPNYLVUQAETVH
ZUXCLWIRS| CUBVU GWMYPQR | JMKHBGBBI BR
VTTCTSSEOKQRI Y TWPVHNRPHTLVDREBTGMBVBR
LGTKSVY! VDUXPNVHQOYQ VI GQBACDLBNUI GB
NQY! ZAVRKNOPBCHVL PQOSCUOQOOVCVZQTDQO
QLXLUTTELNQVBQZYPERSWUTUADVXNVW.NQUVQ
TQBSSNVBYQALTPTQVCPI XMIVBRUAXH TPILYG
TORVI PWPKSZSAMPHBPWE CHVHPQGZFKGHXH
XPKVG] JKOLRGBUKI KI QKTQOVRHLINNOTPVIJW
GBHBPMALI KL OVACRVVE I MRKVRLXKKL L ZI WRNX
HM NAI RTUVKLW YJ USSWRJ CL BJ BRKZGNGKXKU
TRXNL TKAKASVXCLSLZL ZTUYTLMVITMIUCZNVRM
YMYUTZSMAVINQVLAKNCNVNVWQAPNTNANAVWAF
HHGN MOGUE! HKNKIVRGXEL HVNNW/GZEL KLNHMVD
GVFHHI PHPPHVEKL HSHSPNUG | INLPQOUNH KX
HXPKVGI THS!I ZPVTHIJKTI APNVM Q1 RIRRHYKJ

QIQKBPI YEM MXI XQONENIMEL YQTVI KQJ SKWRH

AKKLLSLPUNXKLVI Cf XROXQJI LI ULARW MIKXK
UTRXNL TKAKASVXCLSLZL ZTUYTLMVTMTIUCZNVR
MYMYUTZSMAVPNPVKAT NNNUNUVPACNSNZNBDTD
EGHSNIMPGTE! | HNINPGTHVHEBPTTKI QNN
ZPFOLIMHYDIEJCRIXGAVKI FI PRVPTAJGVIVK
ATPUHAI PKGPGPSMHRTVBYTZDPCPLLNWIQA U

GQENSXCLURVMUOVBZQY TGPHW-BCHEPMVPVI XA
GTLKI HZOAUL YOKGSOYUKUSNTKXPRTNTMIKPR
OASHAI O SVLMAQYHIRITI PAWUTHLNTSIRR EFQ
NQUSRSVAEGVL OVRWRASPKCONVUXOYEI QVRPOSN
DVILUCTVSNRSVI TOYUI FCBKONYBI FOMVBRAR
ATH\H UPHAZVGIM QUVARCFLQNI BRPBI WNUN
TVZYHGPIMRASMPTFLNKRSVTCTALVILSPSVTCE
RPINLTOWVEVUHAQZRGABPOT Q) BXQGBFCKTQMVEY
JD WTNVXTPBTMAMKQYZRAE SNSMA. .. .. ... .

3.1.2 Enkrips gambar dengan warna homogen

Proses enkrips untuk citra dengan distribus

wana homogen akan menghesilkan
chipertet dengan digribus  huruf  yang
cenderung  homogeny  juga  (banyek
pengulangan sring). Sebhagal contoh
enkripd untuk citra pada gambar 1 di bawah
ini:

Gambar 2: contoh citra dengan distribusi
war na cenderung homogen, tipe .gif, ukuran
14,5 kb

menghasilkan chipertext (potongan) sebagai
berikut:

GQWGTEHH

CDOYE] LHXNUZQZPONSQUDGYRAUL WPUSHT SKU
UNNRWIATI HJ VI NUWSPYCONGVPHDEGHLNGMOGT
EHHGNGMOWEH RNGMITGTEGHANHMOGTEGNQNHO
WETEI HANGMOGUEGH NGVDAUHHHGN MOGTEG R
NGMOGTLI HHQ MOGVEGHANGNSGTEGHGVTUVMEE
GHKNGMOGT EHHGNGMOQXEGHANGZOGT EGHGROMD
GIEGHHNGMOGTT CHANGMOGAU HNKTVSQWGEMGT
CBDNXKVQJ TCBDNTGELJ SJOOLAKPNUTKSDNAL Y

HEQ PQI THNKQQHPQIDH KLPGPQIBHQKI QIPYJ
YHEHANGMOGTEGH XGVPGTEI HANGVOGUEGHHNG

PHHEH RNGVITGTEGHGNHMOGTEHI M\HONGTEI HG
NGVOGUECH NGVOGVEHHENKMOGTEGHHNGVDCDO
YEJ L HXNUZQZPOQNSQUDGYRGULWPUSHT SKUUIK
RWIATI HIVINUWSPVGUGUH N MOGXEGHGNGWP
GTEG] KOUMOGTEGHENGMOGTI CHANGVDGUEGHAN
CONGTEGHANHBDTBTWGNGNCKDI M.PRVMOGLE!

HHNGQAGTI CHANGBDUGEGHSRHSSM KI NLSVQRK
GEGHHCVACGTEUL HTKSDMKL HGTKUOGTEGHGNH
BOTEEGPKNGVAGBECHONPMAGFEPHPNSNPGEECH
ROHNTG ESHSNVNTHBFJ | JOLNRHWFQL HNSMVAGF
ESHSNSNPGRESHSNSMAGFESHSNSVAGFESHSNSM
AGFESHSNSMAGFESHSNSVAGFESHSNHVBGEERHT
NUVBHTEUHUOGNSGHEUHCDOYE] L HXNUZQZPOQN
SQUDGYRGULWPUSHT SKUWKRWUATI HIVINUWS
PVUCKNSGHEUHUNUNSHUESHSNSMAGEFH HNSMA
GESHSNSNPGFESHSNSMAGFESHSNSM BTVKI PU



TBGDKLRJ YHZUTTCDOYE] LHXNUIZQZPONSQUDG
YRGAULWPUSHTSKUMKRWIAT] HIVINUWSPVQIP

3.1.3Enkrips teks yang dimanipulas sebagai
gambar
Pada bab pendahuluan dissbutkan bahwa
teknik ini juga dgpat diguneken pada pesan
cdtra yang solah-olah pessn teks dengan
membuat sebush citra yang idgnya addah
teks menggunakan editor gambar. Dengan
menggunekan  prindp  heterogenitas  yang
dissbutken di aes, pesn ini juga haus
dibuat sedemikian rupa sehingga terlihat
heterogen. Proses enkrips  untuk teks yang
sudah  dimanipulas  sebaga  bentuk  citra
tidak akan jauh berbeda hasinya dengan
proes enkripd  untuk  jenis  gambar
sbdumnya  Sebega  contoh  enkrips  untuk
citradi bawah ini:

Gambar 3: contoh pesan teksyahg
dimanipulas sebagai citra, tipe .jpeg,
ukuran 77,5kb

Menghasilken chipertet (potongan) sebaga
berikut:

BQGQRN

YSZZSBQAKCBLZXHYQTPTAKZYJ! HOLPASRCSZM
VRLOVMOCDQWB! NOGTLH GUSNUCZEL TLCKUY
TFSTUVBLVBNUSULNCCPVWI EGNPYVBSTYLRWGT
VSBOYRKKLXVWAUEP! OMYONCUUNRSTWSDVZNO
PNZI BXVFLCPNYLVUQAETWAZUXCLWITRS! CUBVU
| GAVMYPCR! | IMKHB(BB! BRVTTSTUVBLMVBNUSU
LNOCPWI EGNHTLVDRBTGMBVBRLGTKSVY! VDU
XPNVHQOYC! VI GQBAKCQDL BNUI GBNQYT ZGVRKNO
PBOHMOL PQQBOUCQO0VCYZQTDQOCLXLUTTELNQ
VBQZYPERSWITUADV XN NQUVQT QBSSNVBY QW
LTPTQUQP! XMIVBRUAXH TPILYGTCRVI PWIPKS
ZSSTUVBLMBNUSULNCCPWI EGNZFKQHXHXPKVG
JIKOLRQBUKI KIQKTQOVRHLINNOTPVI JWEEHBP
MALJ KLOMACRVIVE I MRKVRLXKKLLZI WRNXHM NA
I RTUVKLW YJ USSWRJ 0L BJ BRKZGNQKXKUTRXNL
TKAKASVXCLSLZL ZTUYTLMVITMIUCZNVRMYMYUT
ZSMAVENQULSTUVBLMBNUSULNCCPWI EGNVAFH
HEN MOGUE! HKNKVRGXEL HMNNWVGZEL KLNHVOG
VFHHI PHPPHVEKL HSHSPNUG | JNLPQOUNH KXH
XPKVGI THSI ZPVTHIJKTI APNVM Q1 RIRRHYKJO
JQKBPI YEM MXI XQOWENIMCLYQTVI KQJ SKWRHA
KKLLSLPUNXKLVI O XROXQJ UJULARWY MKXKU
TRXN TKAKASVXCLSLZL ZTUYTL MVTMIUCZNVRM

YMYUTZSMAVPNPVKAT NNNUNUVPACNSNZNBDTDE
GHSNIMPGTE! | HNINPGTHVHGBPTTKI CONKWWAZ
PFQLIMHYDIEJQRIXGAVKI FI PRVPTAJGVITVKA
TPUHAI PKGPGPSMRTWBYTZDPCPLLNW QA U G
QENSXALURVMUOVBZQYTGPHWHBGHEPMWPVI XAG
TLKI HZOAUL YOKGSOFRYUKUSNTKXPRTNTMIKP
ROASHAI O SVLVAQYHIRITI PAUTHLNTSIRR EF
QNQUSRSVAEGVL OVRWRASPKONVUXOYEI QVRPCS
KOWYBI FOWBRNRATHNH UPHAZVGIM QUWVARO
FBI WENUNTVZYHGPI MRASMPTFLNKRSVTCTAL V]

LSPSVTCERPINL TAWEVUHACQZRAASPOT Q) BX(B
JD WTNVXTPBTMKAMKQYZRA SNSMA. . ... .. ..

Dari hedl-hesil yang didgpakan di aas telihet
bahwa citra dengan tingkat homogenitas warna
sanga tinggh akean menghasilken  chipertext
dengan tingkat homogenitas penyebaran hurufnya
juga tinggi. Artinya banyak terjadi pengulangan
dring  yang mengakibatkan  chiperted  mudah
diandiss dan dipecahkan kuncinya Oleh karena
itu jika ingin menggunakan teknik ini untuk pesan
ctra rahasa gunakanlah pessn citra dengan
digtribus warna  sangat  heterogen. Caa
menentukan apakeh citra termasuk heterogen aau
homogen sangat mudah dengan mdihat dari
warnawarni citratersebut secarakasat.

Hd ini bisa menjadi kekurangan sekdigus
kelebihan. Ukuran  yang  semakin besar
menyebabkan  proses  pengiriman  pesan  akan
menjadi lebih lama. Tepi di S lain ha ini akan
lebih menyulitken kriptanais untuk mengandisis.
Sdan itu dengan besarnya ukuran chipertext, jika
terjadi  kerusskan nonteknis (umumnya kerusskan
akiba ha nonteknis terjadi hanya beberapa byte),
ctra mash hsa dipahami secara kesduruhan
(kerusakannya  tidek  terldu  dgnifikan  untuk
menjadikan penerima pesan meakukan kesdahan
dalam mempersepsikan citra).

Serangan Kriptografi

Algoritma ini memiliki kelebihan  yang
menyulitkan orang-orang yang berusaha
memecahkan kodenya Tedah dijdaskan di  aas
bahwa teknik andiss ctra aulit dilakukan karena
ukurannya yang besxr dan heterogenitasnya
Penyesatan yang mendorong kriptanalis
menganggep bahwa chipertednya addah sebuah
pesan teks aken menyulitken lagi. Namun
kdaupun k riptandis mengetahui  bahwa
chipertextnya addah hasl enkripd dengan teknik
ini, kemudian kriptandis mencoba memecahkan
dengan menggunekan  kund  secara brute  force,
teknik ini mash memiliki kekuatan, yaitu jika
sembarangan  kunci dicoba, a&ken ada kund yang
menyebabkan kinerja komputer melambat  aau
hesl dekripg tidek bisa dibaca komputer.
Penjdasannya  scbagal  berikut, misdkan  hasl
dekrips  chipated dengan sembarang  kuncinya
ditunjukkan dengan tabe di bawah ini:



Tabd 3: contoh dekripsi yang menyebabkan error

chiperte | key | Dekripsi k‘;%g?nz
VC CA SB 289
(035 NT AA 0
KQ K BF 21

untuk chipertex VC yang didekripd dengan
kunc CA &kan menghadlkan bilangan desmd
288. Angka ini tidek bisa dikonvers ke byte
untuk menghesilkan citra karena batas  konvers
ke byte-nya hanya dari 0-255.

4. KESSIMPULAN

Teknik konvers citra ke ddam teks menambah jumlah
teknik  kriptografi

pesan. Teknik ini bisa dipaka

karenamemiliki beberapa kdebihan, yaitu

- Algoritmanya mudah tetapi pemecahannya sullit.

- Proses dekrips dengan menggunakan kunci tertentu
yang salah bisa memperlambat proses pemecahan.

- Jika pesan russk, tidak akan menyebabkan kerusakan
yang fatd.

Sdain itu ada beberapa kekurangan yang terjadi,

yatu:

- Ukuran chipertext menjadi lebih besar 2 kdli lipat.

- Penggunaan hanya bagus untuk citra dengan tingkat
heterogenitaswarnatinggi
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