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Abstract — Makalah ini membahas tentang salah satu
algoritma kriptografi modern namun sederhana.
Algoritma ini melakukan manipulasi terhadap nilai-
nilai bit dari tiap karakter yang akan dienkripsi atau
didekripsi. Perkembangan kriptografi kini adalah
bagaimana orang berlomba-lomba membuat suatu
teknik kriptografi yang serumit mungkin tanpa
memperhatikan kesederhanaannya karena nantinya
komputerlah yang melakukan perhitungan rumit ini.
Namun dengan algoritma yang kami ajukan ini,
diharapkan kesederhanaan logika pengenkripsian
tetap bisa dipertahankan. Algoritma ini sesederhana
algoritma kriptografi klasik namun dengan keamanan
sekuat algoritma  kriptografi modern.  Untuk
pengembangan selanjutnya, pada makalah akan
disertakan tahap-tahap enkripsi secara lebih detail,
penggunaan key, contoh kode enkripsi, contoh
penggunaan serta analisis serangan yang mungkin
bisa dilakukan ke ciphertext-nya. Diharapkan dengan
pengembangan teknik kriptografi ini, akan menambah
daftar teknik-teknik kriptografi yang sederhana namun
luar biasa, yang berguna bagi lalu lintas komunikasi
dan informasi yang membutuhkan keamanan dan
kenyamanan.

Kata Kunci:kriptografi, ASCII, plaintext, ciphertext,
key, enkripsi, dekripsi, .

1. PENDAHULUAN

Dalam perkembangannya, banyak sekali teknik-teknik
kriptografi yang dikembangkan untuk memperoleh
hasil  yang memuaskan. Setiap proses-proses
enkripsinya dibuat sedemikian rumitnya hingga hasil
ciphertext-nya tidak mudah dianalisis. Namun
sebenarnya, jika kita bisa mengolah teknik kriptografi
lama, kita mendapatkan teknik yang sederhana, namun
tetap tidak mudah uuntuk dianalisis. Salah satunya
adalah teknik Perputaran Bit Vertikal (Vertical Bit
Rotation/VBR) teknik yang coba penulis kembangkan
melalui makalah ini.

Pengambangan teknik VBR, terinspirasi oleh teknik
kriptografi klasik yaitu teknik transformasi dan teknik
kriptografi modern yaitu dengan pemanipulasian bit.
Dengan  memanfaatkan  teknik  klasik,  Kita
mendapatkan kesederhanaan enkripsi, sedangkan
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dengan menambahkan teknik modern, kita bisa
mempersulit para kriptanalasis yang mencoba
membuka hasil enkripsi ini. Diharapkan dengan
mengkolaborasikan kedua teknik tersebut, kita bisa
mendapatkan keuntungan dari teknik-teknik tersebut
dan menghilangkan kerugiaanya.

2. PENJELASAN KRIPTOGRAFI VBR

Berikut akan dijelaskan secara singkat bagaimana
teknik VBR ini bekerja. Pertama-tama, setiap karakter
dari teks yang akan dienkripsi ataupun didekripsi, nilai
ASCIlI-nya diubah ke dalam bit. Sebagai salah satu
kriptografi cipher blok, teknik ini akan memproses
setiap blok-blok bit tersebut, dimana VBR akan lebih
optimal jika pembagian dilakukan ke dalam 256 bytes.
Kemudian,kita susun bit-bit tersebut secara vertikal
berdasarkan karakter-karakter pembentuknya. Kini,
kita telah mendapatkan sebuah ’tabel’ bit yang terdiri
dari 8 kolom dan 256 baris.
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Gambar 1. Tahap awal sebelum enkripsi/dekripsi kriptografi
VBR

2.1. Enkripsi

Kemudian dalam proses enkrirpsi, kita membutuhkan
key untuk menyembunyikan nilai-nilai bit dari
karakter yang terkorespondensi. Disini, nilai key
digunakan untuk menggeser secara vertikal nilai-nilai
bit yang ada. Karena kita memiliki 8 kolom untuk kita
geser, kita memerlukan 8 bilangan penggeser. Sebagai
percobaan, kita akan menggeser bit-bit pada gambar
diatas. Kita ambil contoh dengan key berupa bilangan
(11, 4, 2, 5, 10, 9, 5, 7). Dengan key tersebut, kita
akan menggeser bit-bit pada kolom pertama sebanyak
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11 baris ke bawah, pada kolom kedua sebanyak 4 |0|1]0|0]|1|1]0|1 ojL/0|0/1|0|0|1
baris ke bawah, begitu seterusnya hingga kolom |0]1]0/1]0/1/01 oj1jojo0j1j1j1j0
kedelapan. Untuk contoh ini, dalam 1 blok kita tidak |0|1]0/0]1/0]0 |0 0|1/0/0/0|1/1|0
perlu menggunakan tepat 256 baris karena teknik ini  |©]1]0/0]0 1|11 0j1/0j0/1j1]1]1
lebih optimal dilakukan jika ada blok yang ukurannya |©/1/0/0]1/0]0/1 0j1/0j1/0j0]1]|0
kurang dari 256 bytes, tidak perlu ditambahi nol lagi |©(1|0]|0|0]1 /0|1 0j1/0j0j1]1/0/1
(padding). oj1jojo|ojo|1]1 o|i1/ojojo|ojo|1
oj1jojo|1|o|1]0 o|1]0o|1|0|1]0]0
1 4 2 85 10 8 5 7 O|1|0|0|1|0|1|0 0|1|0|0|1(0]|0|1
EEEEEERE of[1]ofz]ofo]1]1 ofl1]o]of1]ol1]1
Ol1l|o|o|1|0]|0|1 o|1]ojoj1|1|o|1| |[0]L1|0|0|1|1/0|0 oli1/ololojolol1
ol1|ofo|1|1|1]0 of1jof1joj1]0of1] + ¢+ 1+ttt 11t
Q(1(0j0(0|1|1|0 Q|1(0[(0|1(0O|O|O] 1 a 2 5 109 5 7
olzlolol2lal1l1 oltlololol1l1]1 Gambar 4. Tahap utama dekripsi kriptografi VBR
Ol|1|o|1]|0|0|1]0O o|t|ojoj1]|o]o]|1
ol1]olof1]1]0]1 * 0[1]ofolol1]o]1] 23Penggunaan Kunci
oj1|olo|o|olof1 ol1lolololo|1]1| Variasi kunci sebesar 64 bit (8 bilangan berukuran 1
ol1lol1]o|1]|0]0 ol1lololalo]1]o]| bytes, untuk blok sebesar 256 bit). Ini berarati kita
oj1{ojo(1]|0|0|1 olt]|ofof1|o]1]o]| bisa menyediakan kunci, jika berupa kumpulan
ol1|olo|1]|of1]|1 of1(o|1]ojo|1|1]| karakter, panjang maksimal 8 karakter. Hal ini karena
0|1|/0|0|0|0|0O]1 Ol1]oloj1|1]0|0]| setiap byte digunakan untuk menggeser tiap kolom
Gambar 2. Tahap utama enkripsi kriptografi VBR blok. Sebenarnya penggeseran dilakukan dengan 8

Setelah kita mendapatkan nilai pergeseran tersebut,
maka Kkita telah medapatkan nilai-nilai bit yang
kemudian berkorespondensi dengan karakter-karakter
untuk ciphertext-nya. Pada contoh diatas, karakter-
karakter pada kata "INFORMATIKA” yang dienkripsi
dengan key (11, 4, 2, 5, 10, 9, 5, 7) akan menjadi
karakter-karakter "MUHGIECJJSL”.

Tabel Bit ASCI cfgﬁaeﬁs;t
0|1|0/0j1(1|0]|1 4D M
0|1(0/1/0|1|0]|1 56 = U
0|1(0/0|1|0|0]|0 43 H
011|000 (1]|1]1 47 = G
0|1(0j0|1]|0]|0]|1 49 = |
Q1000|101 45 E
0|1|0/0(0(0|1|1 43 = C
0|1(0j0|1|0|1|0 a = J
0|1|0/0(1(0|1]|0 42 J
0|1|0/1/0(0|1|1 53 = 8
0|1(0j0|1|1]|0]|0 ac = L

Gambar 3. Hasil enkripsi kriptografi VBR

2.2. Dekripsi

Untuk proses dekripsinya, caranya tidak jauh berbeda.
Jika pada proses enkripsi kita menggeser bit-bit ke
bawah, untuk proses dekripsi, kita cukup menggeser
bit-bit ciphertext ke atas sebanyak nilai-nilai key pada
kolom yang bersesuaian.
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bilangan, namun untuk kriptografi ini, kunci bisa
disimpan dalam kumpulan karakter (kalimat) yang
terdiri dari 8 karakter. Jika karakter kunci kurang dari
8 maka akan disisipi nilai 0 sebagai penggeser. Jika
karakater lebih dari 8 maka karakter selainnya
diabaikan.

3. HASIL DAN PEMBAHASAN

Berikut contoh kata yang akan dienkripsi:

”Inggris, Bagi Anda pengguna online
banking HSBC, sebaiknya waspada.
Para peneliti di Inggris telah
memperingatkan nasabah HSBC, akan
adanya kerentanan pada sistem online
banking perusahaan tersebut. Dua
peneliti yang bekerja pada Fakultas
Ilmu Komputer Cardiff University,
Professor Antonia J Jones serta
Joseph R. Rabaiotti bersama dengan
peneliti independen Stuart P Goring,
berhasil menemukan kerentanan dalam
sistem perbankan online situs HSBC.
Tanpa menunjukkan kemampuan hacking
atau mencoba memasuki sistem
tersebut, ketiga peneliti hanya
mendemokan kerentanan sistem
tersebut menggunakan key logger. Key
logger sendiri merupakan  sebuah
perangkat yang biasa digunakan para
black hacker untuk merekam tombol
yang ditekan konsumen online bankig,

ini

sehingga mereka dapat mengambil
semua informasi penting konsumen.
Ketiga peneliti tersebut, telah
menginformasikan kepada pihak HSBC
perihal kerentanan dalam situs
mereka, sebelum didemontrasikan
kepada khalayak ramai . Selama

2/3



melakukan penelitian mereka juga
mengklaim tidak pernah mencoba
memasuki area terlarang, meskipun
sebenarnya mereka  sanggup. Lalu

kenapa mereka tidak menyusupi sistem
tersebut? Seperti dikatakan para
peneliti tersebut vyang dilansir
Vnunet dan dikutip detikINET, Selasa
(15/8/2006), poin yang paling
penting adalah mereka berhasil
menemukan dan mengidentifikasi celah
yang dapat digunakan untuk mengambil
informasi penting konsumen.”

Dan hasil dekripsinya adalah sebagai berikut:
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Dari plaintext, huruf-huruf yang sering muncul adalah
"A’, "E’, kemudian *N’. Walaupun pada ciphertext
huruf yang paling banyak muncul adalah "A’, "E’, dan
’D’, namun setiap huruf A’ pada ciphertext tidak
berasosiasi dengan huruf A’ pada plaintext. Oleh
karena itu, algoritma ini tidak dapat dipecahakan
dengan teknik analisis frekuensi.

Algoritma ini dapat menyediakan variasi kunci
sebesar 64 bit / 8Bytes. Tidak banyak komputer yang
mampu melakukan exhaustive search kurang dari 1
tahun untuk mencari kemungkinan yang cocok dari
kombinasi karakter untuk mendapatkan kuncinya.

4. KESIMPULAN

Algoritma kriptografi Perputaran Bit Vertikal
(Vertical Bits Rotation / VBR) cukup aman digunakan
sebagai mudal dari kotak enkripsi/dekripsi pada blok
cipher. Dengan algoritma dan pembuatan yang
sederhana, algoritma ini memberikan keamanan yang
bisa diandalkan.
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