STUDI DAN ANALISIS PERBANDINGAN KEAMANAN
PGP ALGORITMA IDEA-RSA DENGAN
PGP ALGORITMA CAST-DH

Pocut Vigarunnisa — NIM : 13503106

Program Studi Teknik Informatika, Institut Teknologi Bandung
JI. Ganesha 10, Bandung
E-mail : if13106@students.if.itb.ac.id

Abstrak

Pretty good privacy (PGP) adalah program kriptografi yang dikembangkan oleh Phil R. Zimmermann dan
menjadi standar untuk melindungi surat elektronik (email). PGP versi awal menggunakan algoritma
International Data Encryption Algorithm (IDEA) sebagai algoritma simetri dan RSA sebagai algoritma
kunci publik. Namun pada PGP versi akhir disediakan banyak pilihan algoritma seperti AES, CAST,
TripleDES, IDES, dan twofish sebagai algoritma enkripsi kunci simetri, RSA dan Diffie Helman (DH)
untuk algoritma kunci publik dan SHA, RIPEDMD dan MD-5 untuk membangkitkan fungsi hash. Akan
tetapi algoritma yang pupuler digunakan adalah pasangan algoritma IDEA dan RSA dan pasangan
algoritma DH dan CAST.

Sebagai alat pengamanan email tentu sgja tingkat keamanan PGP perlu diperhatikan. Keamanan PGP
bergantung pada algoritma yang digunakan. Algoritma IDEA dan RSA yang pertama kali digunakan dalam
program PGP tentu sgja memiliki keunggulan tetapi algoritma CAST dan agoritma DH juga memiliki
kelebihan. Dengan alasan inilah maka meskipun secara umum PGP saat ini menggunakan algoritma CAST
dan DH, PGP masih menyediakan pilihan algoritma IDEA dan RSA untuk mengenkripsi dan memberi
tanda tangan digital. Oleh karena itu pada paper ini akan dibahas mengenai keamanan masing-masing
algoritma dan membandingkan algoritma IDEA-RSA dengan agoritma CAST-DH dari sis keamanan
algoritmanya untuk mengenkripsi pesan maupun untuk memberi tanda tangan digital dengan menggunakan
fungsi hash MD-5.

Kata kunci: Pretty good privacy (PGP), algoritma kunci publik, algoritma simetri, International Data
Encryption Algorithm (IDEA), RSA, CAST, Diffie-Hellman (DH), AES, TripleDES, IDES, twofish, SHA,
RIPEDMD dan MD-5.

1. Pendahuluan

Pengiriman dan penyimpanan pesan melalui
media elektronik sudah banyak dilakuakan.
Terkadang pengiriman dan penyimpanan pesan
melalui media elektronik perlu dirahasiakan
untuk menjamin keamanan dan keutuhan data
yang dikirimkan. Oleh sebab itu maka
dibutuhkan sebuah metode penyandian pesan.
Ilmu sekaligus seni untuk menjaga keamanan
pesan disebut kriptografi.

Perangkat lunak vyang digunakan untuk
menyandikan pesan baik yang bersifat komersia
maupun yang dikembangkan untuk kepentingan
pribadi saat ini sudah banyak digunakan.
Meskipun perangkat ini seringkali dilarang oleh
pihak-pihak tertentu karena  dianggap
membahayakan keamanan nasional.
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Salah satu perangkat lunak untuk menjaga
keamanan pesan surat elektronik yang biasa
digunakan adalah Pretty Good Privacy (PGP).
Perangkat lunak yang semula dikembangkan
untuk mengamankan pengiriman email ini,
sekarang digunakan pula untuk mengamankan
semua jenis file program dan data. Program ini
juga dapat membuat tanda tangan digital yang
biasa digunakan untuk menandai pesan.

Sebagai  program  kriptografi, keamanan
perangkat lunak PGP tentu saja berhubungan
dengan algoritma-algoritma kriptografi yang
digunakannya. Pada awal perkembangannya
algoritma yang digunakan pada perangkat lunak
PGP ini adalah RSA dan IDEA. Namun dalam
perkembangannya pada PGP vers akhir
disediakan banyak pilihan agoritma seperti



AES, CAST, TripleDES, IDES, dan twofish
sebagai algoritma enkripsi kunci simetri, RSA
dan Diffie Helman (DH) untuk algoritma kunci
publik dan SHA, RIPEDMD dan MD-5 untuk
membangkitkan fungs hash.

Pasangan algoritma kriptografi yang sering
digunakan untuk mengenkripsi pesan dengan
menggunakan PGP adalah algoritma IDEA dan
RSA juga pasangan algoritma CAST dan DH.
Karena itu pada makalah kali ini akan
dibandingkan tingkat keamanan program PGP
yang menggunakan pasangan algoritma IDEA
sebagai algoritma kunci simetri dan RSA sebagai
algoritma kunci publik dengan CAST sebagai
algoritma kunci simetri dan DH sebagai
algoritma kunci publik. Y ang akan dibandingkan
adalah hasil enkripsi pesan dan tandatangan
digital yang dihasilkan dengan menggunakan
fungsi hash MD-5.

2. Pretty good Privacy (PGP)

Pretty Good Privacy atau lebih dikenal dengan
sebutan PGP adalah paket perangkat lunak
kriptografi yang dipublikasikan pada tahun 1991
oleh penemunya Phil R. Zimmermann dan secara
de facto telah menjadi standar  untuk
mengenkripsi e-mail hingga sekarang[6].

PGP merupakan program yang populer
digunakan untuk menenkripsi dan mendekripsi
e-maill melalui internet[5]. Program ini juga
dapat digunakan untuk mengirimkan tanda
tangan digital yang sudah terenkripsi sehingga
penerima pesan dapat melakukan verifikasi
terhadap identitas pengirim dan  dapat
memastikan pesan tidak diubah sdlama
mengalami proses pengiriman. Saat ini PGP
tidak hanya digunakan untuk pengamanan email
tetapi juga digunakan untuk untuk keamanan
berbagai file dan program komputer[1].

PGP tersedia dalam dua versi yaitu vers
freeware maupun versi komersil  yang
dikembangkan agar dapat dioperasikan di
berbagai sistem operasi baik DOS, Windows,
UNIX maupun Mac. Perangkat lunak PGP ini
dapat digunakan balk unruk kepentingan
individual maupun untuk kepentingan korporat.

Saat membuat PGP, Zimmerman melakukan
usaha-usaha berikut :
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1. Memilih algoritma kriptografi terbaik yang
ada sebagal komponen dasar pembentuk
PGP[2].

2. Mengintegrasikan algoritma - algoritma
tersebut kedalam sebuah aplikasi sebaguna
yang independent terhadap system operasi
dan prosesor dan dijalankan dengan
sekumpulan kecil insdktuksi yang mudah
digunakan[2].

3. Membuat paket dan dokumentasinya,
mencakup kode sumber, dapat diakses
secara gratis melalui internet, bulletin board,
dab  jaringan komersial semacam
compuserve[2].

4. Melakukan perjanjian dengan perusahaan
untuk memberikan kompatibilitas yang
penuh, versi komersial PGP yang berharga
murah[2].

Sejak awa kemunculannya pada awal tahun 90-
an, PGP berkembang dengan cepat dan banyak
digunakan oleh masyarakat di Amerika. Alasan
pertumbuhan PGP ini adalah :

1. Tersedia gratis ke seluruh dunia dalam
berbagai versi yang dapat berjalan dalam
berbagai platform termasuk DOS/windows,
UNIX, Machintosh, dan lain-lain. Vers
komersial diperuntukkan untuk pengguna
yang menginginkan  produk  dengan
dukungan dari pihak penjual.

2. PGP disusun dari algoritma yang telah
bertahan baik selama bertahun-tahun dari
berbagai analisis cipher dan dianggap
sebagai algoritma yang sangat aman. Paket
dasar terdiri dari RSA untuk enkripsi kunci
publilk, IDEA untuk enkripsi konvensional,
dan M D5 untuk kode hash.

3. PGP mempunyai daerah aplikasi yang luas,
mulai dari perusahaan yang ingin memilih
dan menjalankan standardisas  untuk
mengenkripsi file-file dan pesan hingga
individu-individu yang ingin berkomunikasi
secara aman dengan relasinya di seluruh
dunia melaui internet maupun melaui
jaringan lainnya.

4. PGP tidak dikembangkan ataupuun
dikontrol oleh organisas tertentu maupun
pemerintah. Kecurigaan masyarakat
terhadap lembaga pemerintah maupun
swasta ini menyebabkan PGP menjadi lebih
menarik.

Pada awal perkembangannya PGP memang
mengalami  beberapa masalah. Fimmerman
sendiri, sebagai penemunya diinvestigasi



pemerintah Amerika selama 3 tahun karena
menyediakan perangkat enkrips yang sangat
baik bagi umum yang mungkin akan merugikan
pemerintah. Pemerintah Amerika sangat ketat
membatasi eksper perangkat enkripsi.

Namun sgjak tahun 1995 PGP sudah mulai dapat
diperolen diluar Amerika dengan mudah,
sehingga peraturan kontrol ekspor US menjadi
tidek relevan lagi. PGP vers gratis
menggunakan algoritma yang dipatenkan di
Amerika, seperti RSA yang masa patennya
berlaku hingga tahun 2000, dan IDEA berlaku
hingga tahun 2010. Ini  menyebabkan
keterbatasan penggunaan PGP versi gratis di
Amerika. Oleh karena itu orang berusaha
menghindari penggunaan PG vers gratis yang
menggunakan algoritma yang masi h dipatenkan

PGP menggunakan sistem kriptografi campuran
(hybrid  chryptosystem)[4], faktanya PGP
menggunakan baik sistem simetri maupun sistem
asimetri dengan alasan sebagai berikut :

1. Saat menggunakan sistem simetri (algortima
kunci simetri) sering kali kita khawatir
mengenai cara pertukaran kunci dengan
penerima pesan, dengan demikian kita
cenderung menggunakan sistem asimetri[6].

2. Sistem asimetrik membutuhkan waktu lama
untuk mengenkripsi  keseluruhan pesan
(sekitar 4000 kali lebih lambat dari pada
kunci simetri)[6].

Dengan demikian maka PGP terdapat dua
macam kunci yaitu pasangan kunci publik dan
kunci privat untuk algoritma kunci publik dan
jugakunci sesi untuk algoritmakunci simetri.

Vers awal PGP (sebelum versi 5) digunakan
algoritma RSA sebagai sistem asimetri dan
algoritma IDEA sebagai sistem simetri. Pada
vers terakhir digunakan algoritma DSS/Diffie-
Hellman sebagai sistem asimetri dan CAST
sebagali sistem simetri. Akan tetapi pada PGP
vers internasional disediakan pilihan untuk
memilih antara kedua pasangan agoritma
tersebut.

Untuk menggunakan PGP perlu diketahui 2
kunci yaitu kunci publik penerima pesan dan
kunci privat pengirim pesan. Pada kenyataannya
terdapat pasangan kunci yang saling berkaitan
satu sama lain yaitu kunci publik penerima pesan
dan kunci privat pengirim pesan. Sehingga saat
mengenkripsi pesan pengirim pesan perlu
mengetahui kunci publik penerima pesan dan ini
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pasti diketahui karena sifatnya yang publik dan
seharusnya semua orang mengetahuinya. Saat
penerima pesan menerima pesan  yang
terenkripsi, dia mendekripsi pesan dengan
menggunakan kunci privat miliknya yang tidak
diketahui orang lain. Sebagai tambahan mungkin
penerima akan memberikan jawaban dari pesan
yang dikirimkan maka setelah membaca pesan
dia akan mengenkrips pesan yang akan
dikirimannya dengan kunci publik penerima
pesan. Saat penerima pesan menerima pesan
maka dia akan mendekripsikannya dengan kunci
privat yang dimilikinya. Ini adalah sistem
kriptografi asimetri. Dengan kata lain semua
orang mengetahui kunci publik orang lain tetapi
hanya orang yang dikirimi pesan yang
mengetahui kunci privatnya dan yang dapat
mendekripsi isi pesan.

Seperti yang diketahui PGP tidak menggunakan
algoritma kunci publik untuk menenkripsi pesan.
PGP mengenkripsi pesan dengan menggunakan
algoritma kunci simetri. Tetapi untuk dapat
mengenkripsi pesan kita tidak perlu mengetahui
kunci privat.

Pada kenyataannya PGP membuat kunci rahasia
secara acak hanya untuk pesan yang akan dikirim
(one-time only secret key)[4] saat itu disebut juga
kunci sesi. Jika mengenkripsi pesan yang sma
pada waktu yang berbeda maka hasilnya pun
akan berbeda karena PGP akan membuat kunci
sesi baru lagi. Setelah membuat kunci sesi, PGP
mengenkripsi pesan dengan menggunakan kunci
sesi. Selanjutnya PGP mengenkripsi kunci sesi
dengan menggunakan kunci publik penerima
pesan. Dan mengirimkan pesan beserta kunci
yang telah dienkripsi tadi.

Saat menerima pesan, penerima mendekripsi
kunci yang dikirimkan dengan menggunakan
kunci privat penerima. Perlu diketahui bahwa
hanya penerima pesan yang dapat mendekripsi
pesan karena menggunakan dekripsi hanya bisa
dilakukan dengan kunci privat. Dan kemudian
menggunakan kunci yang telah terdekripsi untuk
mendekripsikan pesan sesungguhnya yang
dikirimkan.

Pada PGP versi 8.0 for windows terdapat tiga
program PGP yaitu : PGPdisk, PGPkeys (untuk
pembangkitan dan manajemen kunci), dan
PGPmail (enkripsi dan tandatangan digital untuk
file maupun e-mail)[1]. Sedangkan pada PGP
Desktop versi 9.5 terdapat beberapa sub program
yaitu : PGP keys PGP Messaging, PGP Zip,



PGP NetShare, PGP Virtual Disk, dan PGP
Whole Disk Encryption. Namun untuk versi non
komersial yang dapat digunakan hanya PGP keys
untuk membangkitkan kunci dan PGP ZIP untuk
mengenkripsi, mendekripsi dan menandatangani
file

3. Tanda Tangan Digital (Digital Signature)

Tanda tangan sering digunakan  untuk
membuktikan otentikas dokumen kertas karena
memiliki beberapa karakteristik yaitu merupakan
bukti otentik, tidak mudah dilupakan, tidak dapat
dipindah untuk digunakan ulang, dokumen yang
ditandatangani tidak dapat diubah dan tidak
dapat disangkal. Fungs tanda tangan pada
dokumen kertas juga diterapkan untuk otentikasi
pada data digital.

Tanda tangan pada data digital ini disebut tanda
tangan digital (digital signature). Yang
dimaksud dengan tanda tangan adalah suatu nilai
kriptografis yang bergantung pada pesan dan
pengirim pesan. Dengan tanda tangan digital,
maka integritas data dapat dijamin, disamping itu
iajuga digunakan untuk membuktikan asal pesan
(keabsahan pengirim dan anti-penyanggahan).

Tandatangan digital dapat memenuhi aspek
keamanan kriptografi. Aspek yang
mempengaruhi keamanan kriptografi adalah :

1. Kerahasiaan (confidentiality) adalah layanan
yang digunakan untuk menjaga is pesan
dari siapapun yang tidak berhak untuk
membaca pesan tersebut. Dalam kriptografi,
biasanya pesan dienkripss menjadi bentuk
yang tidak dapat dimengerti.

2. Integritas data (data integrity), adalah
layanan yang menjamin bahwa pesan masih
adi atau belum pernah dimanipulasi selama
pengrimina pesan. Untuk menjaga integritas
data, sistem harus memiliki kemampuan
untuk mendeteksi terjadinya manipulasi
pesan oleh pihak-pihak yang tidak berhak,
antara lain penyisipan, penghapusan, atau
substitus data lain ke dalam pesan yang
sebenarnya.

3. Otentikasi (authentication), adalah layanan
yang berhubungan dengan identifikasi, baik
mengidentifikasi  kebenaran  pihak-pihak
yang berkomunikasi (user authentication
atau entity authentication),  maupun
mengidentifikas kebenaran sumber pesan
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(data origin authentication). Dua pihak yang
saling berkomunikasi juga harus diotentikasi
asalnya. Otentikasi sumber pesan secara
implisit  juga memberikan  kepastian
integritas data, sebab jika pesan telah
dimodifikasi berarti sumber pesan sudah
tidak benar. Oleh karena itu, layanan
integritas data selalu dikombinasikan dengan
layanan otentikasi sumber pesan.

4. Nirpenyangkalan (non-repudiation), adalah
layanan untuk mencegah entitas yang
berkomunikass melakukan penyangkalan,
yaitu  pengirim  pesan  menyangkal
melakukan pengiriman atau penerima pesan
menyangal telah menerima pesan.

Tanda tangan digital mampu memenuhi tiga dari
empat aspek keamanan kriptografi, yaitu aspek
integritas data, otentikasi, dan nirpenyangkalan.
Proses pembuatan tanda tangan digital dapat
dilakukan dengan dua cara, yaitu:

1. Enkrips pesan
Dengan mengenkripsi pesan maka secara
otomatis telah dilakukan proses otentikasi.
Pesan yang telah terenkripsi dapat dikatakan
telah ditanda tangani.

2. Tandatangan digital dengan fungsi hash
Tanda tangan digital dibangkitkan dari hash
terhadap pesan. Nilai hash adalah kode
ringkas dari pesan. Tanda tangan digital
kemudian ditambahkan pada pesan.

3.1 Penandatanganan dengan mengenkripsi
pesan

Proses pengenkripsian pesan sebagai tanda
tangan digital dapat dilakukan dengan dua cara
yaitu dengan algoritma simetri ataupun dengan
algoritma asimetri

Penandatanganan algoritma kriptografi kunci
simetri

Sebenarnya, algoritma kriptografi simetri sudah
memberikan solusi untuk masalah keamanan
pertama, kedua, dan ketiga, karena kunci simetri
hanya diketahui oleh pengirim dan penerima.
Jadi, jika B menerima pesan dari A, maka ia
percaya pesan itu dari A dan isinya tidak
mengalami perubahan, karena tidak ada orang
lain yang mengetahui kunci selain mereka
berdua.



Namun, algoritma kriptografi simetri tidak dapat
menyediakan cara untuk mengatas masalah
keamanan yang ketiga, yaitu jika salah satu dari
dua pihak, A dan B, membantah isi pesan atau
telah mengirim pesan.

Agar dapat melakukan nirpenyangkalan dengan
kriptografi kunci simetri, maka diperlukan pihak
ketigga yang dipercaya oleh pengirim dan
penerima. Pihak ketiga ini disebut arbitrase.
Misakan BB (Big brothers) adalah otoritas
atbitrase yang dipercayaoleh A dan B.

. Exi(P) eEKB(P+

Gambar skema penandatanganan
pesan dengan bantuan arbitrase

Jka A menyangkal telah mengirim pesan
tersebut, maka pernyataan BB pada pesan yang
diterima B dapat digunakan untuk menolak
penyangkalan A. BB tau pesan berasal dari A
dan bukan dari C karena hanya BB dan A yang
mengetahui kunci rahasia, maka hanya A yang
dapat mengenkripsi pesan tersebut.

Penandatanganan algoritma kriptografi kunci
publik

Jika kriptografi kunci publik digunakan, maka
enkrips pesan dengan kunci publik tidak dapat
digunakan untuk otentikasi, karena setiap orang
potensial untuk mengetahui kunci publik. Tetapi
jika enkripsi pesan menggunakan kunci privat
pengirim dan dekripsi pesan menggunakan kunci
public s pengirim, maka kerahasiaan pesan
(secrecy) dan otentikass keduanya dicapai
sekaligus, Ide ini ditemukan okeh Diffie-
Hellman.

Beberapa algoritma kunci publik dapat
digunakan untuk menandatangani pesan dengan
cara mengenkripsinya, asal algoritma tersebut
memenuhi sifat De (E«(M)) =M dan
Dy (Ep (M)) =M dengan PK = kunci public,
K= kunci privat

Contoh agoritma yang memenus sifat tersebut
adalah agoritma kunci publik RSA. Algoritma

kunci-publik tersebut dapat digunakan untuk
membuat sidik dijital.

Misalkan M adalah pesan yang akan dikirim.
Tanda tangan digital S untuk pesan M diperoleh
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dengan mengenkripsikan M dengan
menggunakan kunci rahasia (SK) pengirim,

S=E«(M)

yang dalam hal ini, E adalah fungsi enkrips dari
algoritma kunci-publik. Selanjutnya, S dikirim
melalui saluran komunikasi.

Di tempat penerima, pesan dibuktikan kebenaran
sidik-dijitalnya dengan menggunakan kunci
publik (PK) pengirim,

M = Dp(S)

yang dalam hal ini, D adalah fungsi enkripsi dari
algoritma kunci-publik. Tanda tangan digital S
dikatakan absah apabila pesan M yang dihasilkan
merupakan pesan yang mempunyai makna.

3.2 Penandatanganan dengan fungsi hash

Penandatanganan pesan dengan cara
mengenkripsinya selalu memberikan dua fungsi
berbeda: kerahasiaan pesan dan otentikasi, Pada
beberapa kasus, seringkali otentikas yang
diperlukan, tetapi kerahasiaan pesan tifa
Maksudnya, pesan tidak perlu dienkripsikan,
sebab yang dibutuhkan hannya otentikasi sgja.

Hanya sistem kriptografi kunci-publik yang
cocok dan alami untuk pemberian tanda tangan
digital dengan menggunakan fungsi hash. Hal ini
disebabkan karena skema tanda tangan digital
berbasis sistem  kunci publik  dapat
menyelesaikan masalah non-repudiation (baik
penerima dan pengirim pesan mempunyai
pasangan kunci masing-masing)

Proses pemberian tanda tangan digital
(Signing)

Pesan yang hendak dikirim diubah terlebih
dahulu menjadi bentuk yang ringkas yang
disebut message digest. Message digest (MD)
diperoleh dengan mentransformasikan pesan M
dengan menggunakan fungsi hash satu-arah
(one-way) H,

MD = H(M)

Pesan yang sudah diubah menjadi message
digest oleh fungsi hash tidak dapat dikembalikan
lagi menjadi bentuk semula walaupun digunakan
algoritma dan kunci yang sama (itulah sebabnya
dinamakan fungs hash satu-arah). Sembarang
pesan yang berukuran apapun diubah oleh fungsi



hash menjadi message digest yang berukuran
tetap (umumnya 128 hit).

Selanjutnya, message digest MD dienkripsikan
dengan algoritma kunci-publik menggunakan
kunci rahasia (SK) pengirim menjadi tanda
tangan digital S,

S=E«(MD)

Pesan M disambung (append) dengan tanda
tangan digital S lalu keduanya dikirim melalui
saluran komunikasi. Dalam hal ini, kita katakan
bahwa pesan M sudah ditandatangani oleh
pengirim dengan tanda tangan digital S.

Di tempat penerima, pesan diverifikasi untuk
dibuktikan keotentikannya dengan cara berikut:

1. Tanda tangan digital S didekrips dengan
menggunakan kunci publik (PK) pengirim
pesan, menghasilkan message digest semula,
MD, sebagai berikut:

MD = Dp(S)

2. Pengirim kemudian mengubah pesan M
menjadi message digest MD’' menggunakan
fungs hash satu-arah yang sama dengan
fungsi hash yang digunakan oleh pengirim.

3. JkaMD’ = MD, berarti pesan yang diterima
otentik dan berasa dari pengirim yang
benar.

Skema otentikasi dengan tanda tangan digital
menggunakan fungsi hash ditunjukkan pada
Gambar.

Verifier

[ Message || Meswge |
‘ Signature ‘

]
Gambar Otentikas tanda tangan digital
menggunakan fungsi hash satu-arah

Otentikasi pesan dijelaskan sebagai berikut:

a. Apabilapesan M yang diterima sudah
berubah, maka MD’ yang dihasilkan dari
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fungsi hash berbeda dengan MD semula. Ini
berarti pesan tidak adli lagi.

b. Apabilapesan M tidak berasal dari orang
yang sebenarnya, maka message digest MD
yang dihasilkan dari persamaan 3 berbeda
dengan message digest MD’ yang
dihasilkan pada proses verifikasi (hal ini
karena kunci publik yang digunakan oleh
penerima pesan tidak berkoresponden
dengan kunci rahasia pengirim).

c. BilaMD =MD’, ini berarti pesan yang
diterima adal ah pesan yang adli (message
authentication) dan orang yang mengirim
adalah orang yang sebenarnya (user
authentication).

Pengirim pesan tidak dapat menyangkal pesan
yang ia kirim, sebab tanda tangan digital dapat
digunakan untuk melakukan nirpenyangkalan.
Andaikan pengirim berbohong telah mengirim
pesan. Sangkalan dari pengirim dapat dibantah
dengan cara sebagai berikut : jika ia tidak
mengirim pesan, berarti ia tidak mengenkripsi
message digest dari pesan dengan Kkunci
privatnya. Faktanya, kunci public yang
berkoresponden dengan kunci privat pengirim
menghasilkan MD=MD’ Ini berarti message
digest memang benar dienkripsi oleh pengirim
sebab hanya pengirim yang mengetahui kunci
privatnya sendiri.

4. Algoritma Simetri

Berdasarkan jenis kuncinya terdapat dua jenis
algoritma kriptografi yaitu algoritma simetri
(konvensional) dan agoritma asimetri (kunci-
publik).

Algoritma simetri  adalah agoritma yang
menggunakan kunci enkripsi yang sama dengan
kunci dekripsinya. Disebut juga agoritma
konvensional karena algoritma ini biasa
digunakan orang sejak berabad-abad yang lalu.
Algoritma simetri sering juga disebut sebagai
algoritma kunci rahasia, algoritma kunci tunggal,
atau algoritma satu kunci, dam mengharuskan
pengirim dan penerima menyetujui suatu kunci
tertentu sebelum mereka dapat berkomuikasi
dengan aman. Keamanan algoritma simetri
tergantung pada kunci, membocorkan kunci
berarti bahwa orang lain dapat mengenkrip den
mendekrip pesan. Agar komunikas tetap aman,
kunci harus tetap dirahasiakan. Yang termasuk
algoritma kunci simetri adalah OTP, DES, RC2,
RC4, RC5, IDEA, Twofish, magenta, FEAL,



SAFER, LOKI, CAST, Rijndael (AES),
Blowfish, GOST, A5, Kasumi dan lain-lain.

Gambar kriptografi kunci simetri

Plaintext Plaintext

Chipertext

Pada gambar dapat dilihat bahwa kunci yang
digunakan untuk mengenkripsi dan mendekripsi
sama karena itu maka disebut kriptografi kunci
simetri. Pesan adli yang belum dikodekan disebut
plainteks. Plainteks tidak harus berupa teks,
namun dapat berupa file gambar, file biner, file
audio dan sebagainya. File yang telah disandikan
disebut cipherteks. Enkrips adalah proses
peribahan pesan asal menjadi karakter yang tidak
dapat dibaca. Sedangkan dekripsi adalah proses
pengubahan karakter yang tidak dapat dibaca
menjadi pesan asal. Cipherteks inilah yang
biasanya dikirimkan melakui saluran internet
sehingga rawan penyadapan.

Untuk mempermudah penulisan dan analisis
dalam kriptografi seringkali digunakan notasi
matematika. Notasi matematika untuk proses
enkripsi  kunci simetri digambarkan sebagai
berikut :

C=E(P)

Dengan C menyatakan kode rahasia, P
menyatakan pesan asal, K menyatakan kunci dan
fungs E menyatakan fungsi enkripsi yang
dioperasikan terhadap masukan P dengan kunci
K.

Sedangkan proses dekripsi digambarkan dengan
notasi sebagai berikut :

P= Dk (C)

Dengan fungs D menyatakan fungsi dekrips
yang dioperasikan terhadap masukan P dengan
kunci K.

Secara umum algoritma simetri dapat dibagi
dalam dua kategori yaitu algoritma aliran
(stream cipher) dan algoritma blok (block
cipher).

Cipher aliran adalah algoritma kriptografi yang
beroperass pada plainteks/cipherteks dalam
bentuk bit tunggal. Rangkaian bit dienkripsi atau
didekripsi bit per bit.
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Sedangkan Cipher blok adalah algoritma
kriptografi yang beroperasi pada plainteks dan
cipherteks dalam bentuk blok bit. Rangkaian bit
dibagi menjadi blok-blok bit yang panjangnya
sudah ditentukan sebelumnya. Prosen enkripsi
dan dekrips dilakukan terhadap masing-masing
blok. Baik algoritma IDEA maupun agoritma
CAST yang akan dibahas pada paper ini
menggunakan kunci simetri dengan kategori
cipher blok.

4.1 Algoritma IDEA

International data encryption algorithm (IDEA)
dibuat pada tahun 1992 oleh Xuegjia Lain dan
James Massey. Dirancang untuk menggantikan
DES. Algoritma ini dibuat tanpa menggunakan
jaringan Feistel. Seperti talah dijelaskan
sebelumnya agoritma ini merupakan algoritma
kunci simetri dengan kategori cipher blok yang
beroperasi pada blok plainteks 64-bit. Memiliki
panjang kunci 128 bit dan menggunakan
algoritma yang sama untuk proses ekripsi
maupun dekripsi.

Seperti algoritma yang lain algoritma ini
menggunakan prinsip shanon confusion dan
diffusion.

Kekuatan dari algoritma ini adalah melakukan
operasi pengacakan (mixing) dengan
memanfaatkan beberapa operasi ajabar. Secara
umum ada tiga operasi ajabar yang digunakan
yaitu:

- XOR

- Penambahan modulo 2'°

- Perkalian modulo 2 + 1 (operas yang
menggantikan kotak S)

4.1.1 Pembangkitan subkunci

Algoritma ini membutuhkan enam kunci untuk
setiap tahapan dari 8 tahapan, dan 4 kunci untuk
transformasi  keluaran. Sehingga jumlah kunci
yang dibutuhkan adalah 6 X 8 + 4 = 52 buah.
Setiap sub kunci berukuran 16 hit.

Pembangkitan subkunci dilakukan dengan cara
sebagai berikut :

- Membagi kunci 128-bit menjadi 8 subkunci
yang masing-masing berukuran 16 bit.

- Ke 128 digit kunci dirotasikan kekiri
sebanyak 25 bit untuk membuat kunci baru



yang kemudian akan dibagi menjadi 8
subkunci 16-bit selanjutnya.

Proses ini dilakuan terus menerus hingga
didapatkan 52 subkunci.

Proses pembangkitan kunci dapat dilihat pada
gambar berikut.

Kunci Masukan (128 bits)

.............................. 128)=[Z1(1): ... : Z6(1) : Z1(2) : Z2(2)]

Diputar ke kiri 125 bit

.............................. 128)=[23(2): ... : Z6(2) : Z1(3) : ... : Z4(3)]

Diputar ke kiri 125 bit
Diputar ke kiri 125 bit

128)=[23(@): ... 1 Z6(8)
Sisa4 sub kunC| untuk transformasi keluaran

Gambar Pembangkitan Kunci dengan IDEA

4.1.2 Enkrips

Proses enkripsi dilakukan dengan membagi blok
data 64 bit menjadi empat subblok 16 bit X1, X,
X3, X4. Empat subblok ini menjadi masukan bagi
iteras tahap pertama algoritma. lteras akan
dilakukan sebanyakt 8 iterasi. Pada setiap iterasi,
4 sub-blok akan di-X-OR kan, ditambah, dan
dikalika satu sama lain dengan 6 sub-kunci 16-
bit. Diantara satiap iteras sub-blok kedua dan
ketiga saling dipertukarkan. Akhirnya 4 sub-blok
dikombinasikan dengan 4 sub-kunci dalam
transformasi keluaran. Berikut adalah gambaran
tahapan pada setiap iterasi. Dengan Z sebagai
subkunci dan X sebagai subblok.
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X1 X2 X3 X4

21[11»8) EH o) 281 *Eg (Ozem

23[13—><

«—26[1]

e

v
21[9\—%9 He2z210) za[m—EE ()—z419]
Y3 Y4

Y1 Y2

Gambar skema enkripsi dengan IDEA

M

Pada setiap tahapan dilakukan urutan berikut :
Kalikan X; dengan sub-kunci pertama Z1(1)
Tambahkan X, dengan sub-kunci kedua
Tambahkan X3 dengan sub-kunci ketiga
Kalikan X, dengan sub-kunci keempat

XOR hasil langkah (1) dengan (3)

XOR hasil langkah (2) dengan (4)

Kalikan hasil langkah (5) dengan subkunci
kelima

Tambahkan hasil langkah (6) dan (7)
Kalikan hasil langkah (8) dengan subjkunci
ke-6

10. Tambahkan hasil langkah (7) dan (9)

11. XOR hasil langkah (1) dengan (9)

12. XOR hasil langkah (3) dengan (9)

13. XOR hasil langkah (2) dengan (10)

14. XOR hasil langkah (4) dengan (10)

NogokwdpE

© ®©

Keluaran setiap tahapan adalah 4 sub-blok yang
merupakan hasil langkah (1), (12), (13), dan
(14). Pertukarkan 2 subblok dalam (blok 2 dan 3)
kecuali pada tahapan terakhir. Hasil itu
merupakan input untuk tahapan berikutnya.

Setelah melakuakn tahapan tersebut sebanyak 8
iterasi lakukan :

1. Kalikan X; dengan sisa sub-kunci pertama
2. Tambahkan X, dengan sisa sub-kunci kedua
3. Tambahkan X3 dengan sisa sub-kunci ketiga
4. Kalikan X, dengan sisa sub-kunci keempat

Kemudian gabungkan keempat sub-blok untuk
menghasilkan cipherteks.

4.1.3 Dekripsi
Proses dekrips dilakukan dengan cara yang

hampir sama dengan proses enkripsinya kecuali
pada bagian pembentukan sub-kunci. Proses



dekripsi ini menerima masukan 64-bit blok
cipher dan menghasilkan keluaran plainteks.
Empat subkunci pertama untuk dekripsi adalah :

Ka(1) = 1/ K(49) (invers perkalian mod 2'° +1)
K«(2) = -K(50) (inversi penjumlahan mod 2'°)
Kq(3) = -1K(51)

Ky(4) =1/ K(52)

Pembentukan kunci fekripsi berikut berulang 8
kali, dengan menambahkan 6 ke indeks kunci
dekripsi dan mengurangi 6 dari setiap indeks
kunci enkripsi.

Ko(5) = K(47)
Ka(6) = K(48)

Ka(7) = 1/ K(43)
K4(8) = -K(45)
Kd(9) = -1K(44)
Ko(10) = 1/ K(46)

IDEA terbukti menjadi salah satu agoritma
enkripsi terbaik di dunia, setelah 12 tahun tidak
ditemukan cara pemecahan kode rahasianya
meskipun telah dianalisis oleh ratusan ahli
kriptanalis terbaik di dunia. Tentu sgja yang
dimaksud adalah tidak dijumpainya publikasi
yang menyatakan keberhasilan meng-attack
IDEA. Jadi tidak menutup kemungkinan adanya
keberhasilan semacam itu, namun tidak
dipublikasikan. Sebab seringkali, keberhasilan
semacam itu justru harus dirahasiakan oleh
pihak-pihak tertentu seperti NSA, dan juga saat
sekutu berhasil memecahkan sandi ENIGMA
Jerman dalam perang dunia kedua.

4.2 Algoritma CAST

CAST adalah algoritma kriptografi kunci simetri
yang konstruksinya secara umum mirip dengan
DES Panjang kuncinya bervarias tetapi dalam
PGP digunakan panjang kunci maksimum yaitu
128 bit. Algoritma ini merupakan salah satu
kandidat dalam kontes yang diadakan oleh NIST
untuk mendapatkan AES (Advanced Encryption
Sandatd). Algoritma dasar CAST nya adalah
sebagai berikut :

INPUT : plainteks m1...m64;key K = k1...k128.
OUTPUT : cipherteks cl...c64.

1. Penjadwalan kunci menghasilkan 16 pasang
subkunci {Km;, Kr} dari K. Kr; yang
berukuran 5 bit digunakan sebagai kunci
“rotasi” untuk rotasi ke i sedangkan Kmy
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merupakan kunci “masking”untuk rotasi ke
i[10].

2. (LO,RO) <« (ml..m64). Bagi painteks
menjadi dua bagian kiri dan kanan. Sebelah
kiri LO=mi...m32 sedangkan bagian kanan
R0O=m33...m64.

3. 16 putaran untuk i dari 1 sampai 16, hitung
Li dan Ri dengan perhitungan sebagai
berikut :

L=R

R =1 TR, K K]
P =

4. cl...c64 < (R16,L16). Tukarkan blok final
L 16, R16 dan gabungkan dengan cipherteks.

Secara umum algoritma CAST membentuk
jaringan feistel seperti halnya Algoritma DES.
Untuk memudahkan penggambaran mengenai
jaringan feistel dapat dilihat pada gambar.

Gambear jaringan feistel

Diagram yang paling kiri adalah jaringan feistel
tradisional. Digunakan untuk cipher dengan
ukuran blok 64-bit 32 bit L dan 32 hit R
Diagram tengah menggambarkan perkembangan
jaringan feistel untuk cipher yang memiliki
ukuran blok 96-bit. Sedangkan diagram yang
paling kanan menggambarkan struktur cipher
dengan ukuran blok 128 hit seperti yang
digunakan pada algoritma CAST ini.

Untuk masing-masing rotas dilakukan fungs
matematis yang dibedakan menjadi tiga tipe
yaitu :

Tipe 1:

F=(k, +D) k)

O wm (5[, ]2 & [LD-5[L]+5,[1:]
Tipe2:



[=((k, ®D)Jk )
O =((5[1,)-8[I.+&[Ih&Es|1,]

Tipe 3:
.r=|l.l5.'l__ — _kl |

Ow (5[ ]+8[L, @8[] -5,[1,]

Dimana D adalah data input untuk operasi, la -
Id adalah byte yang paling signifikan dari 1,
Sadalah sbox ke i dan O adalah output dari
operasi. Sedangkan operator + dan — menyatakan
menambahan dan pengurangan dengan modulo
232, [0 adalah operasi bitwise eXclusive-OR, dan
O adalah operasi |eft-shift.

Untuk algoritma CAST-128 terdapat 4 macam S
box yang dibambarkan sebagai berikut. Dibaca
dari kiri ke kanan atas ke bawah.

. Gambér S-box tipé 1

CAST tahan terhadap baik diferensial maupun
linear kriptanalisis dan tidak memiliki kunci
lemah ataupun kumci semi lemah (semi weak
key)[3]. Algoritma CAST biasanya digunakan
dalam PGP.

5. Algoritma Kunci publik

Kunci publik pertama kali diperkenalkan oleh
Whitfield Diffie dan Martin Hellman pada tahun
1975 sebagal  strategi  untuk  memecahkan
masalah pendistribusian kunci pada kripografi
kunci simetri[4]. Sebenarnya penemu kriptografi
kunci publik yang pertama adalah James H
Ekkis, Clifford Cocks, dan Malcolm Williamson
di Inggris pada awa 1970 namun tidak pernah
dipublikasikan hingga saat ini.

Algoritma asimetri atau disebut juga algoritma

kunci publik merupakan algoritma yang didesain
sedemikian rupa sehingga kunci yang digunakan
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untuk enkripsi disebut kunci publik berbeda
dengan kunci yang digunakan untuk dekripsi
disebut kunci privat[2]. Kedua kunci ini saling
berkorespondens satu sama lain. Meskipun
demikian kunci privat dibuat sedemikian
sehingga tidak dapat dihitung dari kunci
publiknya. Algoritma ini disebut kunci publik
karena kunci enkripsi dapat dibuat publik yang
berarti semua orang boleh mengetahuinya.
Semua orang dapat menggunakan kunci enkripsi
untuk mengenkripsi pesan, hamun hanya orang
tertentu (penerima pesan sekaligus pemilik kunci
dekripsi/pasangan kunci publik) yang dapat
mendekripsikan pesan.

Setidaknya terdapat dua keuntungan penggunaan
kriptografi kunci publik ini. Pertama, tidak ada
kebutuhan untuk mendistribusikan kunci privat
seperti pada kriptografi kunci simetri. Kunci
publik dapat dikirim ke penerima melalui saluran
yang sama dengan saluran yang digunakan untuk
mengirim pesan yang biasanya tidak aman.
Kedua, jumlah kunci dapat ditekan karena untuk
berkomunikasi secara rahasia dengan banyak
orang tidak perlu kunci rahasia sebanyak orang
tersebut, cukup dua buah kunci yaitu kunci
publik  bagi para koresponden  untuk
mengenkripasi pesan dan kunci privat untuk
mendekripsi pesan. Berbeda dengan kriptografi
kunci simetri ydimana jumlah kunci yang dibuat
adalah sebanyak jumlah pihak yang digjak
berkorespondensi.[1]

Beberapa contoh agoritma kriptografi kunci
publik adalah El-Gamal, RSA, Diffie-Helman,
dan DSA (Digital signature Algorithm).

Konsep kriptografi kunci publik sederhana dan
elegan  tetapi mempunyai konsekuensi
penggunaan yang hebat. Pada agoritma kunci
publik, pengguna memiliki sepasang kunci satu
kunci untuk enkripsi yang disebut kunci publik
disimbolkan dengan e dan satu kunci untuk
dekripsi yang bersifat rahasia dan disebut kunci
privat dismbolkan dengan d. Prosess enkripsi
dan dekripsi dengan kunci publik digambarkan
pada gambar berikut

Kunci publik, e Kunci privat, d

Dekripsi
Dad(c)=c

Plaintext, m

Chipertext, ¢ Plaintext, m

Enkripsi
Ee(m)=c

Gambar Kriptografi Kunci Publik
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Misalkan E adalah fungsi enkripsi dan D adalah
fungsi dekripsi. Misalkan (e,d) adalah pasangan
kunci untuk enkripsi dan dekrips sedemikian
sehingga E¢(m) = ¢ dan Dy4(c) =m untuk suatu
plaiteks m dan cipherteks c. Kedua persamaan
ini menyiratkan bahwa dengan mengetahui e dan
¢ maka secara komputasi hampir tidak mungkin
menemukan m. Asums lainnya, dengan
mengetahui e, secara komputasu hampir tidak
mungkin menurunkan d. E, digambarkan sebagai
fungsi puntu kolong (trapdoor) satu arah dengan
d adalah informas trapdoor yang diperlukan
untuk menghitung fungs inversunya, D, yang
dalam hal ini membuat proses dekrips dapat
dilakukan.

Kelemahan sistem kriptografimkunci  publik
terletak pada :

1. Enkripsi dan dekripsi data umumnyalebih
lambat daripada sistem simetri, karena
enkripsi dan dekripsi melibatkan operasi
perpangkatan yang besar.

2. Ukuran cipherteks |ebih besar daripada
plainteks (bisa dua sampai empat kali
ukuran plainteks).

3. Karenakunci publik diketahui secaraluas
dan dapat digunakan setiap orang, maka
cipherteks tidak memberikan informasi
mengenai otentikasi pengirim.

5.1 Algoritma RSA

Dari sekian banyak agoritma kriptografi kunci-
publik yang pernah dibuat, algoritma yang paling
populer adalah algoritma RSA. Algoritma RSA
dibuat oleh 3 orang penditi dari MIT
(Massachussets Institute of Technology) pada
tahun 1976, yaitu: Ron (R)ivest, Adi (S)hamir,
dan Leonard (A)dleman.

Keamanan algoritma RSA terletak pada sulitnya
memfaktorkan bilangan yang besar menjadi
faktor-faktor prima. Pemfaktoran dilakukan
untuk memperoleh kunci privat. Selama
pemfaktoran bilangan besar menjadi faktor-
faktor prima belum ditemukan algoritma yang
mangkus, maka selama itu pula keamanan
algoritma RSA tetap terjamin.

Besaran-besaran yang digunakan pada algoritma
RSA:

a. pdangbilanganprima (rahasia)

b. 2 r=py (tidak rahasia)

c. onN=@P-1@-1) (rahasia)
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4. PK  (kunci enkrips) (tidak rahasia)
5. K (kunci dekripsi) (rahasia)
6. X (plainteks) (rahasia)
7. Y (cipherteks) (tidak rahasia)

@~oa

Prosedur M embuat Pasangan Kunci

a. Pilih dua buah bilangan prima sembarang, p
dan .

b. Hitungr = p y. Sebaiknyap # q, sebab jika
p = q maka r = p® sehingga p dapat
diperoleh dengan menarik akar dari r.

c. Hitung@(r) =(p—1)(q-12).

d. Pilih kunci publik, PK, yang relatif prima
terhadap @(r).

e. Bangkitkan  kunci rahasia  dengan
menggunakan persamaan SK OPK = 1 (mod

o(r)).-
XK jugadapat dihitung dengan

& 2 Lrm()
PK

Akan terdapat bilangan bulat m yang
menyebabkan memberikan bilangan bulat K.

Enkripsi

Plainteks disusun menjadi blok-blok x;, xo, ...,
sedemikian sehingga setiap blok
merepresentasikan nilai di dalam rentang 0
sampai r — 1.

Setiap blok x; dienkripsi menjadi blok y; dengan
rumus

yi =% ™ modr

Dekripsi
Setiap blok cipherteks y; didekrips kembali
menjadi blok x; dengan rumus

x =y ¥ 'modr

5.2 Algoritma DH (Diffie-Hellman)

Diffie Hellman (DH) dianggap merupakan
algoritma kunci publik yang pertama kali
ditemukan.  Algoritma  ini memperoleh
keamanannya dari  sulitnya  menghitung
logaritma diskrit pada bilangan yang sangat
besar.

Algoritma DH cukup sederhana sehingga bahkan
siswa sekolah  menengah  pun  dapat
memahaminya. Matematika fundamental yang
digunakan meliputi ajabar eksponensial dan
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modulus aritmatik[11]. Secara umum agoritma
ini bekerja sebagai berikut. Pertama-tama, A dan
B menetapkan dua bilangan prima yang sangat
besar (misalnya berorde 2°*) n dan g untuk
digunakan bersama, sedemikian sehingga g < n
dan g adalah relatif primaterhadap n.

Kemudian proses berlanjut :

1. A membangkitkan bilangan acak x < n.
Nilai x ini merupakan kunci privat bagi A.
Tak ada orang lain yang boleh
mengetahuinya. Kemudian A menghitung

X =g‘modn

dan mengirimkan nilai X ke B. X
merupakan kunci publik bagi A.

2. B membangkitkan bilangan acak y < n. Nilai
y ini merupakan kunci privat bagi B.
Kemudian B menghitung

Y =¢g'modn

dan mengirimkan nila Y ke A. Y
merupakan kunci publik bagi B.

3. A membangkitkan kunci simetri yang akan
digunakan sebagai kunci IDEA (pada PGP)

K=Y"modn

Perhatikan bahwa A menerima kunci publik
B, Y dan memiliki kunci privat x

4. B juga membangkitkan kunci simetri yang
akan digunakan sebagai kunci IDEA

K’ =XY mod n

Jika perhitungan benar maka K dan K’ akan
bernilai sama.
K =Y*mod n

= (¢” mod n)* mod n = (¢¥)* mod n

=g” mod n = (g*)’ mod n

= (g" mod n)’ mod n

=X modn

=K’

Lawan dapat menemukan n, g, X dan Y dengan
mudah karena memang tidak diamankan, Namun
untuk mendapatkan K yang akan dijadikan kunci
penyandi data, diperlukan pemecahan x dari
persamaan X = g* mod n, dan menemukan nilai y
dari persamaan Y = ¢g* mod n. Masadah ini
disebut algoritma diskret yang dipercaya sangat
sulit dilakukan bila nilai X, Y, g, dan n sangat
besar misalnya berorde 22*%,
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Algoritma  pertukaran  kunci  digambarkan

sebagai berikut :
A B
g, n
Bangkitkan x Bangkitkan y

Hitung X = gXmod n Hitung Y = g¥Ymod n

Hitung K = Y*mod n o S Hitung K = XYmod n

- 7

Gambar pertukaran kunci DH

6. Analisis keamanan algoritma IDEA, CAST,
RSA dan DH

6.1 Analisis keamanan algoritma I DEA

Dalam melakuan perancangan algoritma IDEA
diperhatikan beberapa prinsip sebagai berikut :

- Kunci cukup panjang : 128 bit

- Confusion : menggabungkan 3 kelompok
operas aljabar sederhana (xor, penjumlahan
mod 2'° dan perkaliaan mod 2*")

- Diffusion : diberikan oleh kotak MA
(Multiply-Add)

Y Y

75

< 76

Gambar kotak MA (Multiply-Add)

dimana E adalah operator jumlah dan

© adalah operator perkalian mod 2.
Model ini merupakan jumlah komponen
minimum yang diperlukan untuk
menghasilkan difusi.

- Keserupaan antara enkripsi dan dekripsi,
perbadaan hanya pada key-schedule

- Scalable : Vers mini (2 bir, 4 bit, atau
symbol 8 bit) dapat dipelgjari untuk analisis
kelemahan

- Transparan : tidak tergantung pada table
“misterius’ kotak —S yang sering dicurigai
beris “jalan belakang”

- Cepat pada software dan hardware
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- Sedapat mungkin dapat dibuktikan “aman”,
misalnya “aman sempurna’ dalam satu
ronde dengan kunci sekali pakai.

IDEA kuat menghadapi kriptanalis diferensial
maupun linear tetapi memiliki satu kelemahan
utama yaitu banyak kunci lemah (2°)) tetapi
karena ada 2'® kunci yang dapat dipilih maka
kemungkinan memperoleh kunci lemah antara 2-
77.

Sampai saat ini yang kemungkinan dapat
membobol keamanan IDEA adalah brute force
attack dan inipun saat ini mustahil dilakukan.

6.2 Analisis Keamanan algoritma CAST

Algoritma CAST memiliki tingkat keamanan
yang tinggi dikarenakan hal-hal sebagai
berikut[4] :

- Adanya komponen s-box yang dirancang
dengan  prosedur matematik ~ yang
menghasilkan  kotak substitusi  dengan
komponen kriptografi yang penting seperti
tingginya nonlinearity, rendahnnya
distribus perbedaan XOR, pengurutan yang
baik dengan menggunakan kriteria bit yang
terpisah.

- Penggunaan kunci “masking” dan kunci
“rotation”  menaikkan entropi  kunci
dibandingkan dengan entropi data pada
setiap putaran. Hal ini menyebabkan sulit
dilekukannya serangan statistic yang bersifat
iteratif.

- Gabungan operas dari kelompok aljabar
yang berbeda (penambahan modulo 2 dan
penambahan / pengurangan modulo 232)
yang muncul mengakibatkan algoritma ini
efektif tidak hanya dalam mengurangi
probabilitas diferensial antar putaran tetapi
juga mengurangi kemungkinan  untuk
serangan dengan deferensial tingkat tinggi

- Jaringan feistel yang digunakan dan variasi
fungs untuk tiap putaran mengakibatkan
susahnya konstruksi yang bersifat iteratif.

6.3 Analisis keamanan algoritma RSA

Keamanan algoritma RSA terletak pada tingkat
kesulitan dalam memfaktorkan bilangan non
prima menjadi faktor primanya, yang dalam hal
inir=pxq.

Sekali r berhasil difaktorkan menjadi p dan q,
maka @) = (p — 1) (9 — 1) dapat dihitung.
Selanjutnya, karena kunci enkrispi  PK
diumumkan (tidak rahasia), maka kunci dekripsi

Tugas Makalah 2 1F5054 Kriptografi

XK dapat dihitung dari persamaan PK OK = 1
(mod (r)).

Penemu algoritma RSA menyarankan nilai p dan
g panjangnya lebih dari 100 digit. Dengan
demikian hasil kali r = p x g akan berukuran
lebih dari 200 digit. Menurut Rivest dan kawan-
kawan, usaha untuk mencari faktor bilangan 200
digit membutuhkan waktu komputasi selama 4
milyar tahun (dengan asumsi bahwa agoritma
pemfaktoran yang digunakan adalah algoritma
yang tercepat saat ini dan komputer yang dipakai
mempunyai kecepatan 1 milidetik).

Algoritma yang paling mangkus untuk
memfaktorkan bilangan yang besar belum
ditemukan. Inilah yang membuat algoritma RSA
tetap dipakai hingga saat ini. Selagi belum
ditemukan algoritma yang mangkus untuk
memfaktorkan bilangan bulat menjadi faktor
primanya, maka algoritma RSA tetap
direkomendasikan untuk menyandikan pesan.

6.3 Analisis Keamanan algoritma DH

Keamanan sistem Diffie-Hellman bergantung
pada asumsi mudahnya menaikkan angka untuk
perpangkatan tertentu tetapi  sulit  untuk
menghitung pangkat yang digunakan jika
diketahui angka dan hasilnya. Contohnya sangat
mudah untuk menghitung 2'°=1024 namun sulit
untuk menghitung bahwa 1024 adalah pangkat
10 dari 2.

Pengganggu mungkin saja mengetahui g° dan g°
tetapi tanpa mengetahui a dan b akan sulit untuk
menghitung kunci dalam waktu yang realitis.
Untuk ,elakukannya diperlukan kalkulas
terhadap algoritma g dari g®yang ditulis sebagai
logg(g®) dan menghitung algoritma tersebut
membutuhkan waktu yang sangat lama[12].

7. Perbandingan PGP algoritma RSA-IDEA
dengan PGP algoritma DH-CAST

Pada PGP verss 9.5 tersedia banyak pilihan
algoritma yang akan digunakan untuk
membangkitkan kunci dan untuk mengenkripsi
pesan. Algoritma yang didukung bukan hanya
RSA, DH, CAST dan IDEA tetapi juga
menyediakan algoritma AES, TripleDES dan
Twofish.

Sedangkan pada PGP versi 6.5 pilihan algoritma

yang digunakan untuk pembangkitan kunci
hanya 2 yaitu algoritma RSA dengan IDEA
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sebagai algoritma kunci simetri dan HD dengan
CAST sebagai algoritma kunci simetrinya

wyiree: [ ECNI -

el e e e N R

EFr s s [EFL R
(= T =L R ]
il T lap  [Ticasy T Tipepes ElEpes [ vambuh

Praterwd  D0A -

Frefered: P4 -

R

Gambar tampilan menu pilihan algoritma pada
PGP vers 9.5

run
P I Ry

PR e "pli ™ PO b o e Ly o PO sl e
s b Dol saleens T D

=
i ppal e e e

By Fom e

(il

ps

- Bt E™ T Cand | na |

Gambar tampilan menu pilihan algoritma pada
PGP versi 6.5

PGP vers 9.5 yang bersifat freeware tidak
menyediakan lagi fitur pengenkripsian pesan
dengan mode teks. Pengenkripsian pesan
maupun pemberian tanda tangan digita
dilakukan langsung dalam bentuk biner karena
itu sulit untuk membandingkan hasil keluaran
algoritma RSA dengan algoritma yanglain.
Karena itu pada makalah kali ini dilakukan
perbandingan dengan menggunakan PGP vers
6.5.

Sidik jari yang dihasilkan dengan algoritma
IDEA-RSA :

C226 2B5C 6B69 F3A2 5057 055E 070A 35A9
Sedangkan dengan algoritma CAST-DH adalah

ABGE 8E14 088A 3769 3784 OEE2 8B7A
1DAS8 817E 7031

Tugas Makalah 2 IF5054 Kriptografi
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Gambar tampilan properti kunci PGP versi 6.5

Kunci publik yang dihasilkan dengan
menggunakan algoritma RSA maupun agoritma
DH adalah sebagai berikut

————— BEG N PGP PUBLI C KEY BLOCK-----
Version: PGP 6.5.3

MQENAOWYOdK AAAET AVE upe GqOZHQRe Gd7PEj f ZQyT5f z9E9ny W 7pMF7ni hPHCIZ
7bV5K3BBT5cqj prj 8QpADH ubUKt ux XwKw/ CbF3M\Wvke2kUi Xns43a8Bvic M/ 7A0
JBWE4J/ GR2vDT7cr FJkx9zcKQIOq35Qzi Ynl eXDAW 2WCa7AWAt h8Npi 5Y1i CyEe
5sci hBpl j S34KeNVbPFPoNM NGHF R7eJVD7j ej J2Uj 1G5d0BAdIj duViwA95j qx QF
odgwpwr NAj 2KPy UOgNNgCt vnx FQ BLOLKMTz NP+f wf s82HWKSPnSr | M HInRcHOK
ePpBKx5shf g50xKGuYbqNGzxpr KMi/ J5SVbgk ZMABRGOGA 1bmiNpa3UgPHZpc WFA
dGVsa29t Ll dD6J ARUDBRBFNNHZU/ J5SVbgk ZMBAaOc CACDY2uDt Gv SS5PagAaj
QzVBFh8G5ai Pg6Xmz QxVoDWNhGAz/ OHz Fs Qx6q0SC8f RSong/ QLuqr EeobUn1LU
01 6CYnf h9eh3TI J3KAWKW i Jn985ar J5GPI CENr 4J6pvEy17vE/ wEdRcULCWHLNg
11 WP5Hxg3bAX6Qet Zi +3e8DzvRQOXLhPIgi 87+255Xp4/ akK67UATNQpMIUVZHVC
bf kk TGKYj +0f +RMaol xr uCXzVOnBDSVVj 0TVwbUQLhoLcdz AGyGhVRaQOxmJFj +0
i J0qcVWKES8Vdqudx AkqGkNEbKUTI BCW e x Pr Pg8NARQIkPQILFMyH 2nRHt j F5sA
Ax6B

=qp+T

————— END PGP PUBLI C KEY BLOCK-----

Gambar kunci publik algoritma RSA

————— BEG N PGP PUBLI C KEY BLOCK-----
Version: PGP 6.5.3

QG BEWYOVORBADSr Qe1/ Q05shLggdyKGz PMKU3F290r YA0G7qvc+ yYdyuXf G2
pJLUr MLDACTcsWI9I cOk135u2yBj uTUZW j WRDA7hSql r Agk8PFLJeSr YpPso53+
8h6u5JuRqP10W oWWE/ F2hlaJf CTGUCv+gr ZuoJs3XTvQeSd/ zXt 7t mdTwCy/ wkX
3j t ZgAwBj Qlo/ 3AnBcl kDf cDY 00V3G WI73RFC2ev| | | Wi RQr 81j Xz6kydAf SO
ocQ RAd9P8I OBpt 5744ybY3+6t ez/ PPwr y Oywxbj aRZu5I TZOb+LI Fwf NN+Mc+nh
Nvushkuc6hallVJs6r wzj 6BOQHW7zB8pZDpQ5RHSuzi CSf j v3TDzI 1KO7f Sa5woz
di ycA/ 91 pbHFt EkDDKz9uNkoDZkB+u3Uj BSni 7r r +NBxEgPr J8e51 bt BMeHBI ouc
HRb9gT20N8nyc2wNO4r QbzdJagNa+BXl dWedPXBs| v2Ui T2i Ff ql PuoZ9WW Dzi g
JzQBYDgC50wWf VIVHF Zz1CXC18xuZc SZKECr AVIf vTi oXSWhc1L7QZa3VuY2l r dSA8
dm X YUBOZVWr b20ubmVOPok ATgQQEQI ADgUCRZ] RW)QLAW BANKBAAOJE t 6Hai B
f nAx61 UAoMI5I ShMyy A+y MkEwbuAj HTE MENSAKDCUPNKSHW Fbi Ff 6FVAA3qMESZ
Kr k CDQRFINFaEAgA9k J Xt wh/ CBdyor r WjULz Bej 5UXE5T7bxbr | LOCDaAadWx Tp
j 0BVB9AHxst DgZSt 90xkhkn4Dl 09Zek X1KHTUP] 1W/ cdl JPPT2N286Z4VeSW 39
uK50T8X8dr yDxUcwYc58yW/ Ff n7/ ZFexwGq0luej adl cj r UGrC/ RgBYK+X0i P1Y
Tknbz SCOneSRBzZr Mbw4ADUUAD3y | sxx8Wy2C9vPJ1 8BDBKVLG 2Qu1WWMUF0402T9
f BAXQ6MIGGze M Est Sr/ POGXKUAYEY18hKcKct aGxAMZy AcpesqVDNmm6vQCl Ch
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AKbTCDLNPF1BNn5x8v Yl LI hkmuqui XsNV6TI LOWACAgT / dChBQK5y DLZEg5EhHSg4
9000l 6pAl FpThr H Uj Z1j SXwwq78s! j UnG7B5eyL06wWKaTUl 2MC8dGEl 2AhUDYFB
pf | 7VB9sf Q4t OgnT Wt uHESC Qo+x NQW nifz6BwO3KdCh7CNMBdaqg QY j ZDTgvpqou
uKj 1ANF eQGBOCs npLOMul wj t Yb5ACT vUEKdKhuhBRzp+EvLbp8Tt +r DGY9wH NRE
7NdBhNy Hnv CWDOKCUY76Fv 1f Gdl 6i x 2uRNDpUEXLSIPKxw zqCoTYuJwbl UOK0bV
785SeoV6zuVi 1pshN7L+LLmMYE8WWBI r O+Br 7nls| XW 5vZBWy Q4nPM/zhAHzay 8q
Yk ARgQYEQ ABgUCRZ] RWJAKCRCLeh20gX5wM j QAKDkbJnr 2Y1 di +szj Ebg95Cn
1p9MGACgnx/ | i 2abx TT57hW QoF2ZqvNn7I =

=) QX

————— END PGP PUBLI C KEY BLOCK- - ---

Gambar kunci publik algoritma DH

Sidik jari dan  kunci publik untuk kedua
algoritma dapat digunakan berulang kali dan
bersifat tetap akan tetapi pada proses
pembangkitannya meskipun menggunakan nama
dan email yang sama sidik jadi dan kunci publik
yang dibangkitkan akan berbeda. Hal ini
dikarenakan  adanya kunci sesi  yang
dibangkitkan pada setiap kali membangkitkan
kunci publik.

Berikut adalah gambaran tanda tangan digita
dan gambaran hasil enkrips pesan yang
dihasilkan untuk menandatangani dokumen yang
sama dengan menggunakan algoritma RSA dan
DH.

DuS+VvzZdds 2No TDW hQrbbxzw+z86KQRsgnr f yok UoNJMeUdl Ky TNGGh19E0QAi r S
vf f | XHcs51 hBFDEASTgq6uO+t 51 J63QyS5B+pFo77AGBnoyj BebOWL1NLN ZTty
9RKRdyL0257C5nQHykt 0CApz X50pD2/ 4Kz MSr Mb1v| UCDgMiodf bt yS5nRAI AKv 1
XBB35MQXGICN Min9FRGITNEPI 40npf pViyj OEI RB1A+0xgXdxu+Z5i BxOuuBul

HOWDWY 8EHa/ P2Dnnr ¢3Adt Cnx RWYEGGBSGW ohi zv/ gXxJFvi npl shgTaPxQo3ya
Bk/ sW i r Tgh6W a1SuJh2f ZRgXgr vgCykZk SEBi | 4s4Zn7qTTqzK/ j pEddZI | E95
52t OOBHI xr 1WHaPG7NF9r PHLL8pX8NTf hdwl j ZI d6r aoq+SXTGJt i t Qur ULZw+D+
| ZKVmJi 6EAGYzvi NQOOTDad8P7E+LhFzN8VbcLbYOBcgonFf i WyZOQuKnaPFAf uLx
W1JJ2GLloVt cW./ Qc59A1 ACBXKs 7t ekLZZEyv4mAH 26F26Q9f G OyglcnRal Ge6m
Cl nBW.2YKaGaEGU+2GDOi Zj 9f / | OnzBni / GYj nPxAQZI WH oKcLYf 8PNVDRXG 3v
7NDkNpi Ft Ue8pNz7HePDAPBKZ59I j s76S0LQBke6KNP3BF 1 nf kyi 48+T+Xl +Kg
1 gb7 Nk SXKOLX GOHk BxZC8I SgLECOKAUSYXAZH7Xel j 7bp560bcqOFRE g6o+dx+3
zHaxKGE4pi JI n6ESI gANBI r 05Tyl Oy Qq97Dr 6bwaCht gxr VI W VKf f 8Awl Ckoj xC
dUXh8Y5SF+r pc WWBLHKEBVeKt 0PAnJANGi 3Why SvARul AgRgHqOMeYxdi TMLi ROP
46QLa6f q4x1v1QI2| PX7TUuat OL/ Al GOMAeO0qgDVUSDhl MRgCNORxi dnl | g4zZl o
6TuMHc X PPhO9HXKI Yy 62TSVFW8nDPAONWE 0 ULAX 1AMNESOL VT nf GIFVgns8/ pT4/

oMBBuVHCM PFB7wnwonK5miqTZsWD4j pl hndZqQt | 7kpOV1pxb79FghW knngt j +p
r S+Rf hY2P71Cr FpLi f qOFzxskr WO40DNBoOvpl d/ ROMOW cukLh/ 1ZxAYQG 7A1U
HGoJ4NG 1WAqEFuUY5! PvHTOUHWHPZ cpbOv YaGr XeuCl u5YREeNqFwG ¢ pLPERQTD
5KFAe02nmtL2MDQ / kei +RTOTI Qt cGDl Sf UsGzcecnhWZr QbnUZoSxsPb/ gEAvy +Qc
qi LFj 9hK6Tj i DMyBvOQdSzZt TNW 7YcQ uupUnbVay5UnFekxnbl QATET8WAD3
DAOW Th6VVF DCS5beB9IBe71hLVgW C82j DZ3ZPYN+HVpZKNnRvs +r Ovhj gFh+br ZP
TwOH7avm4g1Qf f yr ALcKvMRFkWYz JW GKuk UB7gEZPi 844k VH i Q/ORIVRpysHF
7byHCkLUaesVt D7cPQcf y3dénnHsr n741nbol kvLdYMrB13Vj URc4TIxzzO0vI 6bu
GAXZLOp7ev46RLx SWHDg9bz 2Doj UTZk RoGNY8+NPoj a0DUWCc/ vB3bgs D+MCILKP
X84bj JdAapqQWDkJHPF nXkZVCd / | 2AgRF4eY2h8Wini 1H8+ayvLZChny Tw V4
kJI't 17nkSVzGRHLO1Czr odz 20t k83r 60l c1QRDIXJIs6XHy YC KeuRNRng3i ZTvpg
pl a+hcf HI nSTYWZ/ oypOrDk UgMeFh3ScZWIOTSdhodXR/ SOf z YGKk

Gambar cipherteks dengan algoritma RSA

————— BEG N PGP S| GNATURE- - - - -
Version: PGP 6.5.3

i GEVAWUARZ] S/ LvyeU W GTAQFYPggAgODQkh2Es/ Q4+UFEXt vhS1JsKvKqd c6
VingJJcA2r Y/ pOl f VOQMHOOt ONkqO2PeaO++u+9VdUF+hRkf 6] UkdbLd2kbUOnXY
5h698TX2ZTydSLPRd/ d46ZFWhy+i q1Sq9v+KC3AKgoTRgDOOLYJ7bgS33pQai RSs|

uor aTTl | HINsVdnP6 UQniFo/ ccEsh15f Rr OGDbs ApCi Ov QFqv5QupQVB+L14mnTi

KbRUBX2i Cr +VT6Bf PnZXzqj +Y1 i 5QPIVEP6zkdFM 41 HAVSXWNr Vpzj 1Z¢35hEdK
QVA7vNnb8svU bMAVI j x& Yck2Q& 5bx3Ln3R4Bknp6HI r hggFdOsug==

=LzJW

————— END PGP SI GNATURE- - - - -

Gambar tanda tangan algoritma RSA

----- BEG N PGP S| GNATURE- - - - -
Version: PGP 6.5.3

i QN AWUARZj Tdot 6Hai Bf nAXEQIZbgCg4f MEI FOnOMBynp99JFcG4Zegg60An3i V
YR+N2MPAHz ZZUGRY] Z6r 1pKf

=dRnP

----- END PGP S| GNATURE- - - - -

Gambar tandatangan algoritma DH

Di sebuah dataran hijau yang luas hiduplah makhluk lucu yang
merupakan hasil persilangan antara alien dan manusia. Makhluk itu
di kenal dengan sebutan si Bong.

Si Bong nerupakan makhluk hijau lucu yang memiliki sungut seperti
kupu- kupu. Makhluk yang tidak perna bersedih dan selalu
tersenyum Wajah dan bentuk badannya nya seperti alien tetapi
nmeniliki otak dan perasaan seperti hal nya manusia. Seperti hal nya
snurf dal am komik smurf yang hanya dapat nengucapkan kata smurf
untuk nenggantikan kata apapun, sibong hanya dapat nengucapkan
kata bong... bong... untuk mengganti kan kata apapun.

----- BEG N PGP MESSAGE-- - - -
Version: PGP 6.5.3

hQEMA7vyeU WIJGTAQgAhRN2Xx05ul 9n/ EVKuXu9bmHM cW 91WHVBe5Y/ ednBWO
yDN7Sst qKe8CaUeOdqat V/ i / +WFzCr cD7e0X6g0pQOZb0kz7Lj X/ v5pl B64H2Gc T
t VZDoEf gEUKVB2vI| ex/ oLz+pxPzs0i +At Opl d81g3Zu+zYj Pf byJ/ nl Aol aol woH
8v7yw 6LTIJA wnZoXY77TWvpM ZYopzDTgpelL9Kxv MRt V+8+j uy 2hBpr Cqq941Z
ZyLM j f XzABEUCyuanj VS+nETERC7e8KLIADBOG JL+15Xi hqbc\Vi0ZM4Z1y XUi

232plvgSXwWSvEVF HSk9c1mIT5G Lt VA6Pr +UGP4CAl UCDgModf bt y SSnRAI AKch
78yN 7XneHi | c4l E/ 9Bt +JuRDMNTspZI uS85t VUG XKKr OebLROs 2Ry JDk2NRR6qp
NJ/ pKg7EC2NHOHBM f bBANpvWNCVBi zay L YhPOr i xI nBFZYvUNues QI QHYKv4QVD
49GVi dabi s7j nbD61 dghovi DWRpt Qt 4GZ0Zn7D5WDNI 3nj +31 kaue3L+8100j KFr

kI GozBN7r NLbCPY6PbBKkBy Xj Honf Cz g/ RSk EeFDYFr TMRXgFVQDN499Ar YXJ/ f 7
ZbP92H7j di dbPyRV1dJEh/ BKq+3AQr JZTeYLr GupYBHz A/ ZBy ZQbE3h2gwoni oA/

8] xVxuH8/ sF+CsWE0Xol AKQ CRN1DGhb757al KOehJwPr GBoXW 8Pgx| Ckv TmMASO
241 hFpf XS1svyAYS8FOAHODUI Ri 9wy XUbDXdj of N6j RTbnNYz!| G5¢ DQeHXngNaFoH
Jct zM kaGXqqlAzoG7pULn3nECag2f i T3xaEny/ N Kb3LhZ/ +bs/ HYahbi OphEc+
J3f h2Yi BN\vn8CPMYWKI gv7RpRDm\y dpz8DS5Lf M/+Yj CTadpMXl t znyoM 41 MAFa
0k491R5p7Z6kr GQot i HOFBVR26I g9nhNi XS t hYgAuUFgbUr DOBS TY7WKb+W G
1 0ZDdi DKuj kI cNJg+xAPN u2Df yqdCVTRPU+M p/ t +0 AaVYzZsf e1+32nj kbS0g
Uewt j 8KI bNSQoOPX6NnbCxj Br 11p+a+j Qf F6t j N96Gc7UKK/ qkf MFPgMAH 8DV 0BO
XLxLHDX66a/ HNEWS6W ZI wYv7nMHBeaZQ7U7RT/ r/ | mQaYG zhebGa0i 7bi edUNt

gx5L8Wr f i pk+6sGMRHpBOI Sg4i RM TFupnQC9Y7SsaQ0s/ TF1r bXpvoSZK/ miuT
Z9GLMbuvPi KMypp5ZFI 5MA33nFpERZP7JQDi | JI Rl ZEN y1vipsl okXu+Yfi aCu
Sj j ScWO7nW / vKYdJzgOvgsHAPt v 1IMMI9Voj gAv 1xR4BuXp+3uVcon8YhNNf x Pu
VgDSheulL SyVQ7JgUzZVi GoM Ji QxdunNt hvuyXvyQ yZIWF77mdC8y LnODMusi j 8d
6RkkRzy 1i 01AWIH3P6P39T2ENVZ0a4j ARZHISI / Vj CFahi cQpedxHznCeof | DRUA
1 ukCdg9yZPRxva7f x Sewdo+OUW YAZWIV7i UJy1i | j Z+| UGZNr f WHnobU2SvI r 9L
cBKI 5vMyt LNf QENCHOI vAMZk U576J RCB

=f F&z

Gambar plainteks

----- BEG N PGP MESSAGE- - - - -
Version: PGP 6.5.3

hQEMA7vyeU WIIGTAQK / U+5Jcqj phej +7u200y 2nmef 7XKB/ 8Yhf A j 6ME5K5I M
t JgMel xnf LcOCM2vUKAGELj y Taoppooc8i QBj cEGd6vAIn1nw7bj F7X85+eout k3
W3j 71 J/ hf 8DhuYWWyF5bl ME3qx8998st 3oVdor Qt xbbX4olan FO666suRgEURz

Tugas Makalah 2 IF5054 Kriptografi

Gambar cipherteks dengan algoritma DH

Seperti halnya kunci publik maupun sidik jari,
hasil tanda tangan maupun hasil enkripsi selalu
berubah meskipun digunakan pada file yang
sama dan dengan kunci publik yang sama. Hal
ini dikarenakan adanya kunci sesi yang
dibangkitkan oleh PGP secara otomatis. Namun
setelah dilakukan beberapa kali percobaan
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diperoleh kesimpulan bahwa beberapa digit awal
hasil enkripsi maupun tanda tangan untuk
algoritma apapun tetap dan tidak berubah.

Dari gambaran di atas dapat dilihat bakwa
panjang kunci maupun sidik jari  yang
dibangkitkan oleh algoritma DH lebih panjang
dibandingkan panjang kunci yang dibangkitkan
oleh agoritma RSA. Namun pada saat enkripsi
maupun pembangkitan tandatangan agoritma
RSA menghasilkan tandatangan dan cipherteks
yang lebih panjang.

8. Kesmpulan

Kesimpulan yang dapat dimbil dari studi

perbandingan antara PGP dengan agoritma

RSA-IDEA dan PGP agoritma DH-CAST

diantaranya adalah :

1. Algoritma IDEA kuat untuk menghadapi
kriptanalis diferensial maupun linear juga
tidak memiliki sbox sehingga tidak
mungkin memiliki jalan belakang tetapi
algoritma ini memiliki kelemahan vyaitu
memiliki kunci lemah.

2. Algoritma CAST memiliki keamanan yang
tinggi karena menggunakan kunci masking
dan kunci rotation, menggunakan gabungan
operas  ajabar yang Dberbeda dan
menggunakan jaringan feistel. Meskipun
demikian algoritma ini dicurigai memiliki
jalan elakang karena menggunakan s-box.

3. Keamanan agoritma RSA bergantung pada
kesulitan memfaktorkan bilangan besar
menjadi bilangan prima.

4. Keamanan agoritma DiffieeHelman hanya
terletak pada sulitnya mencari pangkat jika
diketahui akar dari suatu bilangan.

5. Algoritma PGP IDEA-RSA  memiliki
keunggulan karena kuatnya algoritma RSA
dan dibandingkan DH. Sedangkan algoritma
PGP CAST-DH memiliki keunggulan pada
algoritma CAST vyang lebih unggul
dibandingkan algoritma IDEA.

6. Pada PGP dengan mengasumsikan bahwa
keamanan algoritma dilihat dari panjangnya
kunci maka algoritma CAST-DH dapat
dianggap lebih unggul disamping karena
alasan lebih efektif dalam mengenkripsikan
pesan karena menghasilkan pesan dan
tandatangan yang lebih pendek
dibandingkan algoritma IDEA-RSA.

7. Karena secara umum algoritma kunci publik
RSA dinilai lebih aman maka algoritma
IDEA-RSA sebaiknya digunakan untuk
membuat tanda tangan digital karena pada
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tanda tangan digital tidak diperlukan
algoritma kunci simetri  yang kuat.
Sedangkan untuk mengenkripsikan pesan
sebaiknya digunakan algoritma CAST-DH
karena algoritma CAST  merupakan
algoritma kunci simetri yang kuat dan
sebaiknya digunakan untuk menenkripsikan
pesan.
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