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Abstrak

Pada era teknologi informasi ini, keamanan (security) dalam pengiriman pesan adalah hal yang sangat
penting dan tidak dapat diabaikan. Lebih-lebih jika pesan yang dikirim bersifat penting dan rahasia. Oleh
karena itu, proposal ini mengajukan bahasan tentang salah satu algoritma simetri, yaitu CAST-128. Nama
CAST adalah singkatan dari Carsisle Adams and Stafford Tavares, penemu dari CAST. Selanjutnya,
CAST-128 dimiliki oleh Entrust Technologies.

CAST-128 adalah sebuah algoritma kriptografi yang dikatakan mirip dengan algoritma DES dimana
menggunakan enam belas putaran jaringan feistel sebagai salah satu kekuatannya. CAST-128
menggunakan panjang blok 64 bit dan panjang kunci sampai 128 bit. Sebagai informasi, algoritma CAST-
128 ini disebut sebagai salah satu algoritma kriptografi yang kuat terhadap berbagai macam kriptanalisis,
termasuk differential dan linear attack. Oleh karena itu, tidak salah jika dikatakan bahwa CAST-128 dapat
menjadi kandidat kuat untuk pemakaian enkripsi untuk keamanan komunitas internet. Makalah ini juga
akan membahas contoh aplikasi CAST-128, seperti enkripsi data pada telnet.

Tujuan dari penelitian ini adalah untuk mengetahui secara rinci algoritma CAST-128. Penulis juga akan
membahas aplikasinya, contohnya enkripsi data pada telnet. Diharapkan bahasan dapat memberikan
informasi penting bagi pembaca. Penulis juga akan menyertakan alasan mengapa algoritma ini tahan
terhadap berbagai macam kriptanalisis. Tidak hanya itu, penulis juga berharap informasi yang penulis
paparkan dapat digunakan untuk membangun suatu aplikasi sehingga dapat membantu keamanan
pengiriman datanya.

Penulis mendapatkan data dari studi literatur, kemudian data tersebut dianalisis untuk mendapatkan suatu
simpulan. Simpulan dari penelitian ini adalah Rincian mengenai algoritma simetri CAST-128, contoh
aplikasinya, serta alasan ketahanan algoritma ini terhadap berbagai macam kriptanalisis.

1. Pendahuluan simetri (symmetric-key cryptography),
sedangkan algoritma kriptografinya disebut

1. 1. Latar Belakang algoritma simetri atau algoritma konvensional.

Keamanan (security) dalam pengiriman pesan
adalah hal yang sangat penting dan tidak dapat
diabaikan. Lebih-lebih jika pesan yang dikirim
bersifat penting dan rahasia. Tentunya baik
pengirim dan penerima tidak ingin pesan mereka
diketahui atau bahkan diubah oleh orang lain
yang tidak berhak. Oleh karena itu,
dikembangkanlah kriptografi, yaitu ilmu dan seni
untuk menjaga keamanan pesan (message). Jika
kunci enkripsi sama dengan kunci dekripsi, maka
kriptografinya dinamakan kriptografi kunci-

Berdadarkan hal tersebut, penulis tertarik dengan
salah satu algoritma simetri, yaitu CAST-128.
Penulis tidak hanya tertarik pada algoritmanya
saja, tapi penulis juga tertarik pada aplikasinya,
contohnya enkripsi data pada telnet. Algoritma
CAST-128 ini disebut sebagai salah satu
algoritma  kriptografi yang kuat terhadap
berbagai macam kriptanalisis.

Tujuan dari penelitian ini adalah untuk
mengetahui secara rinci algoritma CAST-128.
Penulis juga akan membahas aplikasinya,



contohnya enkripsi data pada telnet. Diharapkan
bahasan dapat memberikan informasi penting
bagi pembaca. Penulis juga akan menyertakan
alasan mengapa algoritma ini tahan terhadap
berbagai macam kriptanalisis. Tidak hanya itu,
penulis juga berharap informasi yang penulis
paparkan dapat digunakan untuk membangun
suatu aplikasi sehingga dapat membantu
keamanan pengiriman datanya.

1. 2. Rumusan Masalah

Berdasarkan latar belakang di atas, rumusan
masalah yang penulis kemukakan adalah:
1. Penjelasan rinci mengenai algoritma
simetri CAST-128.
2. Contoh aplikasi dari algoritma simetri
CAST-128.
3. Ketahanan algoritma simetri CAST-128
terhadap serangan kriptanalisis.

1. 3. Batasan Masalah

Untuk menjawab rumusan masalah yang
dikemukakan, akan penulis kaji hal-hal berikut
ini:

1. Penjelasan rinci mengenai algoritma
simetri CAST-128 mulai dari proses
enkripsi  plainteks sampai  dekripsi
sehingga didapat plainteks yang sama.

2. Contoh aplikasi dari algoritma simetri
CAST-128, contohnya telnet.

3. Ketahanan algoritma simetri CAST-128
terhadap berbagai macam serangan
kriptanalisis.

4. Penulis tidak sampai membahas
perancangan aplikasi dari algoritma
simetri CAST-128, tapi diharapkan
penjelasan algoritma ini dapat membatu
perancangan suatu aplikasi tertentu.

1. 4. Metode dan Teknik Pengumpulan
Data

Metode yang digunakan dalam penelitian ini
adalah deskriptif analitis. Tahap pertama dari
deskriptif analitis adalah mendeskripsikan data
dan informasi yang diperoleh (dari literatur).
Kemudian dari data dan informasi yang
diperoleh tersebut, akan penulis analisis sehingga
menghasilkan suatu simpulan.

Untuk mendukung metode yang telah penulis
kemukakan di atas, teknik pengumpulan data
yang penulis gunakan adalah: studi literatur.

2. Landasan Teori

2. 1. Kriptografi
2. 1. 1. Definisi

o Definisi lama: Kriptografi adalah ilmu
dan seni untuk menjaga kerahasiaan
pesan dengan cara menyandikannya ke
dalam bentuk yang tidak dapat
dimengerti lagi maksudnya.

e Definisi batu: Kriptografi adalah ilmu
sekaligus seni untuk menjaga keamanan
pesan (message).

2. 1. 2. Algoritma Kriptografi
Algoritma kriptografi adalah:
e Aturan untuk mengenkripsi dan
mendekripsi.
e Fungsi matematika yang digunakan
untuk enkripsi dan dekripsi.

Keterangan:

e  Enkripsi: Proses transformasi plainteks
menjadi cipherteks.

e  Dekripsi: Proses transformasi cipherteks
menjadi plainteks.

e Plainteks: Pesan yang dapat dibaca
secara langsung.

o Cipherteks: Pesan yang tidak dapat
dibaca secara langsung.

Baik proses enkripsi  maupun  dekripsi
membutuhkan sebuah parameter yang disebut
kunci. Algoritma kriptografi tidak perlu
dirahasiakan, tapi kunci harus dirahasiakan
sehingga hanya orang yang berhak saja yang
mampu membaca pesan. Skema enkripsi dan
dekripsi dapat dilihat pada gambar 1 di bawah
ini:

Kunci K Kunci K
4 Cipherteks C
Plainteks P Enkripsi Dekripsi Plainteks P
— —
ExP)=C Du(C)=P

Gambar 1 Skema Enkripsi dan Dekripsi
1. 1. 3. Kriptografi Kunci Simetri / Nirsimetri
Berdasarkan kunci yang digunakan untuk

enkripsi  dan  dekripsi, kriptografi dapat
dibedakan menjadi dua, yaitu:



1. Kiriptografi kunci simetri.
Kriptografi ~ kunci  simetri  adalah
kriptografi yang kunci enkripsinya sama
dengan kunci dekripsinya, sedangkan
algoritma kriptografinya disebut
algoritma  simetri atau  algoritma
konvensional.

2. Kriptografi kunci nirsimetri.
Kriptografi kunci nirsimetri adalah
kriptografi yang kunci enkripsinya tidak
sama [/ berbeda dengan kunci
dekripsinya, sedangkan algoritmanya
kriptografinya ~ disebut  algoritma
nirsimetri atau algoritma kunci-publik.

2. 1. 3. Algoritma Kriptografi Modern

Penggunaan komputer digital yang
merepresentasikan data dalam bentuk biner
mendorong perkembangan algoritma kriptografi
modern berbasis bit. Oleh karena itu, algoritma
kriptografi modern umumnya beroperasi dalam
mode bit daripada mode karakter. Operasi dalam
mode bit memungkinkan enkripsi dan dekripsi
dalam bentuk rangkaian (string) bit biner (0 dan
1).

2. 2. Tipe dan Mode Algoritma Simetri

2. 2. 1. Stream Cipher / Block Cipher

Algoritma simetri berbasis bit dapat dibagi
menjadi dua macam, yaitu:
1. Cipher aliran (stream cipher).
Stream cipher adalah algoritma yang
beroperasi pada plainteks/cipherteks
dalam bentuk bit tunggal, sehingga
rangkaian bit  dienkripsikan /
didedripsikan bit per bit.

2. Cipher blok (block cipher).
Block  cipher  adalah  algoritma
beroperasi pada plainteks/cipherteks
dalam bentuk blok bit, sehingga
rangkaian bit dibagi menjadi blok-blok
sama panjang dan dienkripsikan /
didedripsikan blok per blok. Skema
cipher blok dapat dilihat pada gambar 2.

Enkripsi: Dekripsi:

Blok Plainteks P
P=(p1pz .. Pm)

Blok Cipherteks C
C=(c1Cz -..s Cm)

Kunci K Kunci K

Blok Plainteks P
P=(pipz ... Pm)

Blok Cipherteks C
C=(c1,6z ..\ Cm)

Gambar 2 Skema cipher block

Dari gambar di atas, dapat dilihat bahwa pada
cipher blok, rangkaian bit-bit plainteks dibagi
menjadi blok-blok bit dengan panjang sama (m).
Enkripsi dilakukan terhadap blok bit plainteks
menggunakan bit-bit kunci (yang ukurannya
sama dengan blok plainteks). Algoritma enkripsi
menghasilkan blok cipherteks yang berukuran
sama dengan blok plainteks. Dekripsi dilakukan
dengan cara yang serupa seperti enkripsi.

Misalkan blok plainteks (P) yang berukuran m
bit dinyatakan sebagai vektor

P= (pla p2| sy pm)

yang dalam hal ini p; adalah bit O atau bit 1 untuk
i=1,2,...,m dan blok cipherteks (C) adalah

C= (Cl, Coy vy Cm)

yang dalam hal ini ¢; adalah bit 0 atau bit 1 untuk
i=12,...,m

Bila plainteks dibagi menjadi n buah blok,
barisan blok-blok plainteks dinyatakan sebagai

(Pl, Pz, . Pn)

Untuk setiap blok plainteks P;,  bit-bit
penyusunnya dapat dinyatakan sebagai vektor

Pi = (pil’ pi21 ey pim)

Enkripsi dengan kunci K dinyatakan dengan
persamaan

Ex(P) =C,

sedangkan dekripsi dengan kunci K dinyatakan
dengan persamaan

D(C)=P



2. 2. 2. Mode Block Cipher

Beberapa operasi dapat diterapkan untuk
melakukan enkripsi terhadap keseluruhan blok
plainteks. Empat mode operasi yang lazim
digunakan pada system block cipher antara lain:

1. Electronic Code Book (ECB).

2. Cipher Block Chaining (CBC).

3. Cipher Feedback (CFB).

4. Outout-Feedback (OFB).

2. 2. 3. Electronic Code Book (ECB)

Pada mode ini, masing-masing blok plainteks P;
dienkripsi secara individual dan independen
menjadi blok cipherteks C;. Secara matematis,
enkripsi dengan mode ECB dinyatakan sebagai:

Ci = Ex(P) (Enkripsi)
dan dekripsi sebagai:
Pi = D(C) (Dekripsi)

Dalam hal ini, P; dan C; masing-masing blok
plainteks dan cipherteks ke-i. Skema enkripsi
dan dekripsi dengan mode ECB dapat dilihat
pada Gambar 3.

Blok Plainteks P, Blok Cipherteks C;

Kunc' K Kunc' K

Blok Cipherteks C; Blok Plainteks P;

Gambar 3 Skema Electronic Code Book
2. 2. 4. Cipher Block Chaining (CBC)

Pada mode ini, hasil enkripsi blok sebelumnya di
umpan-balikkan ke dalam enkripsi blok yang
sedang di proses (current), dengan cara meng-
XOR kan terlebih dahulu blok plainteks yang
current  dengan  blok  cipherteks  yang
sebelumnya. Setelah itu, hasil peng-XOR-an ini
masuk ke dalam fungsi enkripsi. Dekripsi
dilakukan dengan memasukkan blok cipherteks
yang current ke fungsi dekripsi kemudian meng-
XOR-kan hasilnya dengan blok cipherteks
sebelumnya. Secara matematis, enkripsi dengan
mode CBC dinyatakan sebagai:

Ci= Ek(Pi(‘DCi.l) (EnkrlpSI)
dan dekripsi sebagai:
Pi = D(C;) ©Ci4 (Dekripsi)

Dalam hal ini, P; dan C; masing-masing blok
plainteks dan cipherteks ke-i. Skema enkripsi
dan dekripsi dengan mode CBC dapat dilihat
pada Gambar 4.

P F Ci Ci
| |
Ciz @ )
|

Ex Ex Dy Dy

k S

|
Ciy Ci P Fi
Enkripsi Dekripsi

Gambar 4 SkemaCipher Block Chaining

Dengan mode CBC, setiap blok cipherteks
bergantung tidak hanya pada blok plainteksnya,
tapi juga pada seluruh blok plainteks
sebelumnya.

Hal lain yang penting adalah Cy yang merupakan
initialization vector (IV) yang dibangkitkan
secara pseudo-random (acak semu). IV
digunakan untuk menggantikan blok cipherteks
ke-0 yang digunakan untuk menghasilkan bok
cipherteks pertama (C;)). IV tidak perlu
dirahasiakan, tetapi harus unik untuk setiap
pesan. Jika IV yang dipakai sama untuk setiap
pesan yang berbeda, akan menghasilkan
keystream k; yang sama.

2.2.5. Cipher Feedback (CFB)

Secara umum, CFB n-bit mengenkripsi plainteks
sebanyak n bit setiap kalinya, dimana n<=m
(m=ukuran blok). Dengan kata lain, CFB
mengenkripsikan cipher blok seperti pada cipher
aliran.

Mode CFB membutuhkan sebuah antrian (queue)
yang berukuran sama dengan blok masukan.
Tinjau mode CFB n-bit yang bekerja pada blok
berukuran m-bit. Algoritma enkripsi dengan
mode CFB adalah sebagai berikut:
1. Antrian diisi dengan IV (initialization
vector).



2. Enkripsikan antrian dengan kunci K. n
bit paling Kiri dari hasil enkripsi berlaku
sebagai keystream (k;) yang kemudian
di-XOR-kan dengan n-bit dari plainteks
menjadi n-bit pertama dari cipherteks.
Salinan (copy) n-bit dari cipherteks ini
dimasukkan ke  dalam  antrian
(menempati n posisi bit paling kanan
antrian), dan semua m-n bit lainnya di
dalam antrian digeser ke  Kiri
menggantikan n bit pertama yang sudah
digunakan.

3. m-n bit plainteks berikutnya
dienkripsikan dengan cara yang sama
seperti pada langkah 2.

4. Dekripsi dilakukan sebagai kebalikan
dari proses enkripsi. Sebagai catatan,
baik  enkripsi  maupun  dekripsi,
algoritma E dan D yang digunakan
sama.

Gambar 5 di bawah ini akan memperjelas proses
enkripsi dan dekripsi mode CFB n-bit.

Antrian (shift register, m-bit Antrian (shift register, m-bit

GLILILT[]  GErr[y
i P/ B v 4

I
/
11
Leftfost r-bit A Lefrfpostrbl 77",
;o a
[e-ele] [F+dLe]
Enciphering Deciphering
Catatan Algoritma E = Algoritma C

Gambar 5 Mode CFB n-bit

Secara formal, enkripsi mode CFB n-bit dapat
dinyatakan sebagai berikut:

Ci = P; @ MSBy(Ex(X)
Xi+1 = LSBmn(Xi) || Ci

dan dekripsi sebagai berikut:

Pi = Ci © MSB,(Dy(X3))
Xi+1 = LSBmn(Xi) || Ci

yang dalam hal ini:
X; = isi antrian dengan X; adalah 1V

E = fungsi enkripsi dengan algoritma
cipher blok

D = fungsi dekripsi dengan algoritma
cipher blok

K = kunci

m = panjang blok enkripsi/dekripsi
n = panjang unit enkripsi/dekripsi

|| = operator penyambungan
(concatenation)

MSB = Most Significant Byte

LSB = Least Significant Byte

Jika m=n, mode CFB n-bit adalah seperti gambar
berikut:

Pi1 I Pis1
—D Ex —»® Ex —»®
Ci.1 Ci ci+1
Enkripsi CFB
C. 1 ii C|+1
\ i Y
—D Dy —»® Dk —»&
Pia Pi Pis1
Dekripsi CFB

Catatan: Algoritma E = Algoritma D

Gambar 6 Skema Cipher Feedback
n-bit untuk blok n bit

Seperti pada CBC, CFB juga menggunakan
skema umpan-balik dengan mengaitkan blok
plainteks bersama-sama sedemikian sehingga
cipherteks bergantung pada semua blok plainteks
sebelumnya. Namun, CFB memproses dahulu
cipherteks sebelumnya dengan fungsi enkripsi,
baru setelah itu hasilnya di-XOR-kan dengan
plainteks yang current. Proses dekripsi juga
memasukkan cipherteks sebelumnya ke fungsi
dekripsi, lalu meng-XOR-kan hasilnya dengan
cipherteks yang current. Dari gambar 6 dapat
dilihat bahwa:

Ci = Pi®EW(Ci.1)
Pi = Ci®Dk(Ci_1)

(Enkripsi)
(Dekripsi)

Dalam hal ini, P; dan C; masing-masing blok
plainteks dan cipherteks ke-i, dan C, adalah
initialization vector (1V).

Dengan mode CFB, setiap blok cipherteks
bergantung tidak hanya pada blok plainteksnya,
tapi juga pada seluruh blok



2. 2. 6. Output-Feedback (OFB)

Mode OFB mirip dengan mode CFB, hanya saja
n-bit dari hasil enkripsi terhadap antrian disalin
menjadi elemen posisi paling kanan di antrian.
Dekripsi dilakukan sebagai kebalikan dari proses
enkripsi. Gambar 7 akan memperjelas mode
OFB n-bit yang bekerja pada blok berukuran m-
bit.

Antrian (shift register, m-bit

Left-fnost r -bit K Left-fnost r-bit P
[~ o[] -]

Enciphering Deciphering
Catatan Algoritma £ = Algoritma D

Gambar 7 Mode OFB n-bit

Secara formal, mode OFB n-bit dapat dinyatakan
sebagai:

Proses Enkripsi:
Ci = P; ® MSB(Ex(X3))
Xi+1 = LSBmn(X3) || LSBn(Ex(Xi))

Proses Dekripsi:
Pi = C; @ MSB(Dk(X))
Xi+1 = LSBnn(Xi) || LSBn(Ex(Xi))

yang dalam hal ini:
X; = isi antrian dengan X; adalah 1V
E = fungsi enkripsi dengan algoritma

cipher blok

D = fungsi dekripsi dengan algoritma
cipher blok

K = kunci

m = panjang blok enkripsi/dekripsi

n = panjang unit enkripsi/dekripsi

|| = operator penyambungan
(concatenation)

MSB = Most Significant Byte

LSB = Least Significant Byte

Jika m=n, mode OFB n-bit akan tampak seperti
gambar dibawah ini:

®
I
@

Ex

Ex

o
O—

i CH1
Enkripsi OFB
C.1 C, C+1
Ek Ek
' ~ /
Pl-1 P PH‘I

Dekripsi OFB

Catatan Algoritma E = Algoritma D

Gambar 8 Enkripsi dan Dekripsi
OFB n-bit untuk blok n-bit

2. 3 Jaringan Feistel (Feistel Network)

Model jaringan feistel:

1. Bagi blok dengan panjang n bit menjadi
dua bagian yang sama, Kiri(L), dan
kanan(R). Syaratnya, panjang n harus
genap sehingga panjang L dan R sama
yaitu n/2.

2. Definisikan cipher blok berulang
dimana hasil dari putaran ke-i
ditentukan dari hasil putaran
sebelumnya, yaitu:

Li=Ri:
Ri = Lia®f(Ri1, Kj)

Dalam hal ini, i adalah bilangan bulat
1..r dimana r adalah jumlah putaran. K;
adalah upa-kunci (subkey) pada putaran
ke-i. Sedangkan f adalah fungsi
transformasi. Sebagai catatan, gabungan
L, dan R, adalah plainteks, sedangkan
cipherteks didapatkan setelah L dan R
hasil putaran terakhir dipertukarkan (R,
Ly).

Jaringan feistel bersifat reversible karena
operator XOR mengkombinasikan setengah
bagian kiri dengan hasil dari fungsi transformasi
f, sehingga:

Lia®f(Rig, K)®F(Ri1, Ki)= Lisy



Sifat reversible ini tidak bergantung pada f,
sehingga tidak perlu membuat algoritma baru
untuk mendekripsi cipherteks.

Gambar 9 Skema Jaringan Feistel

2. 4 Kotak-S (S-box)

Kotak-S adalah matriks yang berisi subtitusi
sederhana yang memetakan satu atau lebih bit
dengan satu atau lebih bit lainya. Pada
kebanyakan algoritma cipher blok, kotak-S
memetakan m bit masukan menjadi n bit
keluaran, sehingga kotak-S tersebut dinamakan
kotak m x n S-box. Kotak-S merupakan satu-
satunya langkah nirlanjar di dalam algoritma,
karena operasinya adalah look-up table.
Masukan dari operasi look-up table dijadikan
sebagai indeks kotak-S dan keluarannya adalah
entry di dalam Kkotak-S. Perancangan kotak-S
menjadi isu penting karena kotak-S harus
dirancang  sedemikian sehingga  kekuatan
kriptografinya bagus dan mudah
diimplementasikan.

3. CAST-128

3. 1. Gambaran sederhana algoritma
CAST-128

CAST-128 termasuk kelas algoritma enkripsi
yang menggunakan jaringan feistel. Secara
umum, algoritma ini juga mirip dengan algoritma
Data Encryption Standard (DES). Berikut ini
langkah-langkah secara garis besar dari fungsi
enkripsi dalam algoritma CAST-128:

Masukan: 1.Plainteks pl..p64.
Blok plainteks sepanjang 64
bit.
2. Kunci K=k1..k128.
Kunci sepanjang 128 bit.

Keluaran: Cipherteks c1..c64.
Blok cipherteks sepanjang 64 bit.

Langkah-langkah:

1. Penjadwalan kunci:
Menentukan enam belas pasang
upakunci  (subkey) dari  masukan
pengguna.

2. Bagi blok menjadi dua bagian:
64 bit blok plainteks dibagi menjadi dua
bagian yang sama, yaitu bagian kiri dan
bagian kanan dengan panjang 32 bit.

3. Enam belas putaran feistel:
Lihat bagian 2. 3 Jaringan Feistel untuk
rincian mengenai jaringan tersebut.

4. Konkatenasi untuk membentuk
cipherteks:
Tukarkan bagian kiri dengan bagian
kanan blok di putaran terakhir. Setelah
itu, kedua bagian digabungkan menjadi
satu dan menjadi cipherteks.

Langkah-langkah  dekripsi identik  dengan
langkah-langkah algoritma enkripsi yang baru
saja dibahas. Hanya saja, urutan jadwal kunci
yang digunakan pada keenam belas putaran
dibalik. Jadi, kunci terakhir akan digunakan pada
putaran pertama, dan seterusnya sampai kunci
pertama digunakan pada putaran terakhir.

3. 2. Kotak-S (S-box)

CAST-128 menggunakan delapan 8 x 32 S-box:
S-box S1, S2, S3, dan S4 adalah S-box fungsi
putaran, sedangkan empat sisanya: S5, S6, S7,
dan S8 adalah S-box jadwal kunci. Karena S-box
adalah kotak 8 x 32, kotak ini akan menerima 8
bit masukan dan mengeluarkan 32 bit keluaran.
Kedelapan S-box tersebut dapat dilihat di bagian
lampiran.

3. 3. Pembangkitan Kunci Internal

Karena CAST-128 menggunakan enambelas
putaran feistel, dimana setiap putarannya, CAST-
128 membutuhkan sepasang kunci internal,
tentunya dibutuhkan kunci sebanyak 32 buah,
yaitu enam belas buah (Km1..Km16) dan enam
belas buah (Kml..Km16). Enam belas kunci
Km1..Km16 digunakan untuk masking di setiap
putaran, sedangkan Krl..Kr16 digunakan untuk
kunci  rotasi.  KunciKunci internal ini
dibangkitkan dari kunci eksternal yang diberikan
oleh pengguna. Jadi, Dari kunci eksternal yang
panjangnya 128 bit, dibentuk enam belas pasang
kunci internal, yaitu pasangan 32 bit kunci



masking dan 5 bit kunci rotasi. Algoritma
pembangkitan kunci internal diberikan dengan
asumsi sebagain berikut:

Dimisalkan Kunci eksternal sepanjang 128 bit
dibagi menjadi 16 bytes upakunci, vyaitu:
XOXIx2x3x4X5x6X7X8XIXAXBXCXDXEXF,
Dimana x0 menunjukkan most significant byte
(MSB) dan xF menunjukkan least significant
byte (LSB).

Selain itu, digunakan z0..zF yang merupakan
temporary byte untuk penyimpanan byte
sementara.

Digunakan juga Si[] yang merepresentasikan s-
box ke-i

Sebagai catatan, """ merepresentasikan operasi
XOR.

Algoritma  pembangkitan  kunci internal
diberikan sebagai berikut:

z021z2723=X0x1x2x3"S5[XD]"S6 [ XF]*
S7[XC]NS8[XE]NS7[x8]
z47252627=xX8X9XAXBNS5[z0]"S6[z2]”
S7[z1]7S8[z3]"S8[xA]
78729zAzB=XCXDXEXF"S5[z7]"S6[z6]"
S7[z5]7S8[z4]17S5[x9]
zCzDzEzF=x4x5x6X7"S5[zA]"S6[z9]"
S7[zB]"S8[z8]"S6[xB]
K1=S5[z8]"S6[z9]"S7[z7]"S8[z6]"
S5[z2]
K2=S5[zA]"S6[zB]"S7[z5]1"S8[z4]1"
S6[z6]
K3=S5[zC]"S6[zD]"S7[z3]"s8[z2]™
S7[z9]
K4=S5[zE]"S6[zF]"S7[z1]"S8[z0]"
S8[zC]
X0x1x2x3=28z9zAzB~S5[z5]7S6[z7]1"
S7[z4]7S8[z6]"S7[z0]
X4x5x6x7=z0z1z2z3 ~ S5[x0] ~
S6[x2] ™ S7[x1] ™ S8[x3]
~ S8[z2]
X8X9IXAXB=2z42526z7"S5[X7]"S6[x6]"
S7[X5]7S8[x4]"S5[z1]
XCXDXExXF=zCzDzEzF/"S5[XA]NS6[ X9
S7[xB]"S8[x8]1S6[z3]
K5=S5[x3]"S6 [ x2]"S7[XCINS8[xD]"
S5[x8]
K6=S5[X1]"S6[XO]"S7[XE]NS8[XF]I™
S6[xD]
K7=S5[X7]"S6[x6]"S7[x8]"S8[x9]"
S7[x3]
K8=S5[X5]"S6 [ x4]"S7[XAJNS8[xB]"
S8[x7]
z0z122z3=X0x1x2x3"S5[XD]"S6 [ xF]*
S7[XC]NS8[XE]NS7[x8]
z4757627=x8X9XAXBNS5[z0]"S6[z2]"
S7[z1]7S8[z3]"S8[xA]

2829zAzB=XCXDXEXF"S5[z7]"S6[z6]"
S7[z5]17S8[z4]17S5[x9]
zCzDzEzF=x4X5X6X7"S5[zA]NS6[z9]"
S7[zB]1"S8[z8]1"S6[xB]
K9=S5[z3]"S6[z2]"S7[zC]"S8[zD]™
S5[z9]
K10=S5[z1]"S6[z0]"S7[zE]"S8[zF1™
S6[zC]
K11=S5[z7]"S6[z6]"S7[z8]"S8[z9]1"*
S7[z2]
K12=S5[z5]"S6[z4]"S7[zA]"S8[zB]IN
S8[z6]
X0x1x2x3=28z9zAzBAS5[ z5]7S6[z7]1"
S7[z4]17S8[z6]17S7[z0]
X4Ax5x6x7=202122z3"S5[X0]"S6 [x2]"
S7[x1]7S8[x3]7S8[z2]
X8X9IXAXB=z4z5z6z7"S5[ X7]"S6[x6]"
S7[x5]7S8[x4]17S5[z1]
XCXDXExXF=zCzDzEzFAS5[XA]NS6[ X9
S7[xB]"S8[x8]"S6[z3]
K13=S5[x8]"S6[X9]"S7[x7]"S8[x6]1N
S5[x3]
K14=S5[xXA]J"S6[xB]"S7[X5]7"S8[x4]1”
S6[x7]
K15=S5[xC]"S6[xD]"NS7 [x3]"S8[x2]™
S7[x8]
K16=S5[XE]J"S6[XF]NS7[x1]7S8[x01™
S8[xD]

Setengah bagian siasanya identik dengan
setengah bagian algoritma si atas dengan
meneruskan  x0.xF yang terakhir untuk
membangkitkan K17..32.

70z12273=X0x1x2x3"S5[XD]"S6 [ XF]"S
7[XCINS8[XE]NS7[x8]
z47526z7=x8X9XAXBNS5[z0]"S6[z2]"S
7[z1]"S8[z3]7S8[xA]
2829zAzB=XCXDXEXF"S5[z7]"S6[z6]"S
7[z5]17S8[z4]1"S5[x9]
zCzDzEzF=x4X5x6X7"S5[zA]"S6[z9]"S
7[zB]"S8[z8]"S6[xB]
K17=S5[z8]"S6[z9]"S7[z7]"S8[z6]"S
5[z2]
K18=S5[zA]"S6[zB]"S7[z5]17S8[z4]1"S
6[z6]
K19=S5[zC]"S6[zD]"S7[z3]"S8[z2]"S
7[z9]
K20=S5[zE]"S6[zF]"S7[z1]17S8[z0]1"S
8[zC]
X0x1x2x3=2829zAzBNS5[z5]"S6[z7]"S
7[z4]"S8[z6]7S7[z0]
X4AX5x6X7=2021z2z3"S5[ X0]S6[x2]"S
7[x1]17S8[x311S8[z2]
XBXIXAXB=242526z7"S5[ X7]"S6[X6]"S
7[x5]17S8[x4]17S5[z1]



XCXDXExXF=zCzDzEzFNS5[ XA]NS6[X9]S
7[xB]"S8[x8]17S6[z3]
K21=S5[x3]"S6[x2]"S7[xC]S8[XD]I"S
5[x8]
K22=S5[x1]"S6[X0]"S7[XE]NS8[XF]NS
6[xD]
K23=S5[X7]"S6[x6]"S7[x8]"S8[ x9S
7[x3]
K24=S5[x5]"S6[x4]"S7[xXA]"S8[xB]"S
8[x7]
z0z122z3=X0X1Xx2x3"S5[ XD]JS6[XF]"S
7[XC]"S8[XE]"S7[x8]
74757262 7=xX8X9IXAXBNS5[z0JNS6[z2]"S
7[z1]7S8[z3]1"S8[xA]
z829zAzB=XCXDXEXF"S5[z7]"S6[z6]"S
7[z5]7S8[z4]"S5[x9]
zCzDzZEzF=x4X5x6X7"S5[ zA]"S6[z9]"S
7[zB]"S8[z8]1"S6[xB]
K25=S5[z3]"S6[z2]"S7[zC]"S8[zD]"S
5[z9]
K26=S5[z1]"S6[z0]"S7[zE]"S8[ zF]"S
6[zC]
K27=S5[z7]"S6[z6]"S7[z8]"S8[z9]"S
7[z2]
K28=S5[z5]"S6[z4]"S7[zA]1"S8[zB]"S
8[z6]
X0Xx1x2x3=z8z9zAzB"S5[z5]"S6[z7 ]S
7[z4]17S8[z6]7S7[z0]
XAX5x6X7=20212273"S5[X0OJNS6 [ x2S
7[x1]1"S8[x3]11S8[z2]
X8X9OXAXB=24z5z6z7"S5[ X7 S6[X6]"S
7[x5]7S8[x4]1"S5[z1]
XCXDXExXF=zCzDzEzZF/NS5[XANS6 [ XIS
7[xB]"S8[x8]17S6[z3]
K29=S5[x8]"S6 [ X9]"S7[X71"S8[X6]"S
5[x3]
K30=S5[XA]"S6[XB]"S7[X5]"S8[x4]"S
6[x7]
K31=S5[XC]"S6[XD]"S7[x3]S8[x2]"S
7[x8]
K32=S5[ XE]NS6[XF]NS7[X1]"S8[XO]NS
8[xD]

Dapat dilihat dari algoritma di atas bahwa.
Pembangkitan kunci internal menggunakan
operator XOR dan empat buah S-box yaitu S5,
S6, S7, dan S8. Dengan algoritma ini didapat
K1..K32, dimana penjadwalannya diberikan di
bagian selanjutnya.

3.4 Penjadwalan Upakunci

Dari K1..K32 yang dibangkitkan sebelumnya,
enam belas kunci pertama akan digunakan untuk
kunci masking (satu kunci per putaran) dan enam
belas sisanya digunakan untuk kunci rotasi (satu

kunci per putaran pula). Untuk kunci rotasi,
hanya 5 bit dari least significant byte yang
digunakan.  Algoritma  penjadwalan  kunci
dberikan sebagai berikut:

for (i=1; i<=16; i++) {
Kmi = Ki;
Kri = K16+i;
}
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Gambar 10 Putaran Feistel n Putaran

Sesuai gambar 10 di halaman sebelumnya, jika
n=16, yang berarti ada enam belas putaran
feistel, akan diperlukan enam belas kunci, yaitu
K1..K16. Dalam CAST-128 keenam belas kunci
tersebut diisi dengan keenambelas pasang kunci
yang telah dibangkitkan. Contohnya: K1 adalah
sepasang kunci Km1 dan Krl

3.5 Fungsi Enkripsi

Dari enam belas putaran feistel yang digunakan,
CAST-128 menggunakan tiga jenis putaran yang
berbeda. Tiga jenis putaran tersebut dibedakan
menurut tiga tipe fungsi enkripsi yang berbeda
Skema fungsi enkripsi yang digunakan diberikan
di halaman selanjutnya:
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Gambar 11 Fungsi CAST

Gambar tersebut menunjukkan bahwa fungsi
enkripsi CAST-128 menerima input 32 bit data
half, yang didapatkan dari 64 bit blok yang telah
dibagi dua pada saar masuk jaringan feistel. Lalu
operasi a dilakukan pada 32 bit data masukan ini.
Setelah operasi a dilakukan, hasilnya dibagi
menjadi empat bagian dengan panjang yang
sama (delapan bit). Delapan bit pertama akan
menjadi input dari S-box 1 dan delapan bit kedua
akan menjadi input dari S-box 2. Ingat bahwa
karena S-box yang dipakai adalah kotak 8 x 32,
dari 8 bit masukan akan dihasilkan 32 bit
keluaran. Selanjutnya, Hasil dari kedua S-box
tadi akan digabung dengan menggunakan operasi
b. Setelah itu, hasil dari operasi b akan digabung
dengan hasil dari S-box 3 dengan masukan
delapan bit ketiga. Operasi yang digunakan kali
ini adalah operasi c. Delapan bit terkahir akan
menjadi masukan S-box keempat dan hasilnya
akan digabung dengan hasil operasi ¢
menggunakan operasi d. Hasil yang diperoleh
dari seluruh fungsi ini adalah sepanjang 32 bit,
sesuai dengan 32 bit masukan. Tiga puluh dua
bit hasil ini akan kembali masuk ke putaran
feistel.
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Tentunya, dari penjelasan di atas, yang menjadi
pertanyaan adalah apa operasi a, b, ¢ , dan d.
Keempat operasi inilah yang berbeda di tiga jenis
fungsi CAST.
1. Tipel
e Operasi a adalah penjumlahan bit
modulo 2% dan penggeseran bit ke
Kiri (circular left-shift operation).
Bit-bit masukan akan ditambahkan
dengan Kmi (sesuai putaran ke-i)
dan akan digeser ke Kiri sebanyak
Kri (sesuai putaran ke-i pula).
e Operasi b adalah XOR.
e Operasi ¢ adalah pengurangan bit

modulo 2%,
e Operasi d adalah penjumlahan bit
modulo 2%,
2. Tipe?2

e Operasi a adalah XOR dan
penggeseran bit ke kiri (circular
left-shift operation). Bit-bit
masukan akan di-XOR-kan dengan
Kmi (sesuai putaran ke-i) dan akan
digeser ke Kiri sebanyak Kri (sesuai
putaran ke-i pula).

e Operasi b adalah pengurangan bit

modulo 2%,
e Operasi ¢ adalah penjumlahan bit
modulo 2%,
e  Operasi d adalah XOR.
3. Tipe3

e Operasi a adalah pengurangan bit
modulo 2*? dan penggeseran bit ke
kiri (circular left-shift operation).
Kmi (sesuai putaran Kke-i) akan
dikurangkan dengan bit-bit
masukan dan akan digeser ke Kiri
sebanyak Kri (sesuai putaran ke-i
pula).

e Operasi b adalah penjumlahan bit
modulo 2%,

e  Operasi c adalah XOR.

e Operasi d adalah pengurangan bit
modulo 2%

Secara matematis ketiga tipe tersebut dinyatakan
dengan:

Type 1: 1 = ((Kmi + D) <<< Kri)

f = ((S1[l1a] ~ S2[1b]) - S3[Ic]) + S4[ld]
Type 2: 1 = ((Kmi D) <<< Kri)

f = ((S1[la] - S2[Ib]) + S3[Ic]) ~ S4[Id]
Type 3: 1 = ((Kmi - D) <<< Kri)

f = ((S1[la] + S2[1b]) ~ S3[lc]) - S4[Id]



Dimana D adalah 32 bit data input, | adalah hasil
operasi a terhadap D. | dibagi menjadi empat
bagian sepanjang 8 bit la, Ib, Ic, dan Id terurut
mulai dari most significant byte (MSB) sampai
least significant byte (LSB). f adalah hasil fungsi
enkripsi. Sebagai catatan, “+” dan “-"adalah
penjumlahan dan pengurangan modulo 2%, “A”
adalah XOR, dan “<<<” adalah penggeseran bit
ke kiri (circular left-shift operation). Untuk lebih
jelasnya, diberikan gambar 12 dimana empat
operasi a, b, ¢, dan d sudah diganti sesuai
tipenya.

Gambar 12 Tiga Fungsi Enkripsi CAST-128

Jadwal pemakaian ketiga tipe fungsi tersebut
dalam jaringan feistel diberikan di bawah ini:
e Putaran 1, 4, 7, 10, 13, and 16
menggunakan fungsi tipe 1.

e Putaran 2, 5 8, 11, and 14
menggunakan fungsi tipe 2.
e Putaran 3, 6, 9, 12, and 15

menggunakan fungsi tipe 3.
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3.6 Panjang Kunci dan Pengaruhnya

Algoritma enkripsi CAST-128 didesain untuk
mampu menerima berbagai macam panjang
kunci yangn berbeda mulai dari 40 bit sampai
denga 128 hit, dimana perbedaan antara nilai
tersebut harus dalam kelipatan delapan. Jadi
panjang kunci yang valid adalah: 40, 48, 56, 64,
72, 80, 88, 96, 104, 112, 120, 128 hit.
Berdasarkan panjang kunci tersebut, ada
perbedaan cara enkripsi pada CAST-128, yaitu:
1. Jika panjang kunci 40 bit sampai
dengan 80 bit, algoritma yang
digunakan sama persis, hanya saja
digunakan hanya dua belas putaran
feistel dari enam belas yang seharusnya.
2. Untuk panjang kunci lebih dari 80 bit,
digunakan penuh algoritma yang telah
diutarakan dengan enam belas putaran.
3. Untuk Kunci kurang dari 128 bit, kunci
akan di padding dengan bit O di bagian
kanan atau di bagian least significant
byte sampai dicapai 128 bit kunci.

4. Keamanan dan Serangan
Terhadap CAST-128

4.1.  Prinsip Penyandian Shannon

Dua prinsip penyandian Shannon, confusion dan
diffusion, tercapai dalam algoritma fungsi CAST
ini.

Confusion adalah prinsip yang menyembunyikan
hubungan apapun yang ada antara plainteks,
cipherteks, dan kunci. Confusion akan membuat
kriptanalisis kesulitan untuk mencari pola-pola
statistik yang muncul pada cipherteks, karena
confusion akan membuat hubungan statistik
antara plainteks, cipherteks, dan kunci menjadi
sangat rumit. Confusion tercapai dalam CAST-
128 karena putaran feistel, tiga jenis fungsi
enkripsi, dan subtitusi oleh S-box, membuat
hubungan statistik antara plainteks, cipherteks,
dan kunci menjadi sangat rumit

Diffusion adalah prinsip menyebarkan pengaruh
satu bit plainteks atau kunci ke sebanyak
mungkin cipherteks. Sebagai contoh,
pengubahan kecil pada plainteks sebanyak satu
atau dua bit mengahasilkan perubahan pada
cipherteks yang tidak dapat diprediksi. Diffusion
juga menyembunyikan hubungan statistik antara
plainteks, cipherteks, dan kunci. Diffusion



tercapai dalam CAST128 karena memakai
delapan buah S-box yang mendifusikan plainteks
sehinggan hubungan statistiknya menjadi sangat
rumit.
4.1. Differential dan Linear Attack
Differential Attack, atau biasa disebut Chosen-
Plaintext Attack, terjadi saat kriptanalisis
memilih plainteks tertentu untuk dienkripsikan,
yaitu plainteks-plainteks yang lebih
mengarahkan penemuan kunci.

Linear Attack, atau biasa disebut Known-
Plaintext Attack, terjadi bila kriptanalisis
mengetahui beberapa bagian plainteks dari
cipherteks. Beberapa bagian tersebut dapat
diterka biasanya dari format plainteks.
Contohnya: bagian awal pada surat resmi
biasanya dimulai dengan kata-kata “Dengan
hormat”. Dari beberapa bagian cipherteks yang
diketahui plainteksnya, dengan perhitungan,
dapat dicari kunci dari enkripsinya.

Jumlah putaran yangn banyak pada jaringan
feistel menyebabkan serangan ini jauh lebih
banyak memakan waku dan biaya daripada
exhaustive key search. Jumlah bit pada kunci
sebanyak 128 bit saja sudah membuat exhaustive
key search sangat lama dilakukan. Oleh karena
itu, Differential dan Linear Attack akan
membutuhkan waktu yang lebih lama lagi.
Hanya saja, semakin banyaknya putaran pada
jaringan feistel, akan membuat waktu enkripsi
dan dekripsi menjadi lebih lama. Pada CAST-
128, tambahan waktu ini tidak membuat enkripsi
menjadi sangat lama. Bahkan, terbukti bahwa
enkrpsi CAST jauh lebih cepat daripada DES.

5. Aplikasi CAST-128

Banyak aplikasi yang menggunakan algoritma
CAST-128 karena kecepatan dan keamanannya
dala mengenkripsi data.

5.1. Telnet

Telnet menggunakan algoritma enkripsi CAST-
128 dengan mode cipher feedback (CFB).
Panjang kunci yang diperbolehkan hanya 40 bit
dan 128 bit. Jika panjang kunci 128 bit, perintah
yang digunakan adalah CAST_40_CFB64.
Sedangkan, jika panjang kunci 128 bit, perintah
yang digunakan adalah CAST128 CFB64.
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Pada pengiriman data dengan menggunakan
telnet, pengirim akan membangkitkan dahulu
initialization vector yang akan digunakan dan
mengirimkannya dengan perintah CFB64 1IV.
IV dikirimkan dalam clear text. Setelah itu,
penerima  akan mengirimkan perintah
CFB64_ IV _OK setelah menerima IV. Setelah
itu, pengirim harus menegosiasikan keyid
dengan perintah ENC KEYID. Setelah itu
pengirim memasukkan perintah START and
END. Data akan dienkripsikan menggunakan
CAST-128 mode CBF 64 hit.

5. 2. Cryptographic Message Syntax
(CMS)

Dalam CMS, CAST-128 adalah salah satu option
dari banyak macam pilihan algoritma enkripsi.
Dalam hal ini, dapat diterima kunci dengan
panjang 40 sampai 128 bit dalam kelipatan
delapan. Mode yang direkomendasikan adalah
cipher block chaining (CBC).

Jika pengguna ingin menggunakan algoritma
CAST-128, ia harus perintah yang dia masukkan
harus mengandung perintah cast5CBC OID.
Jiak hal tersebut dipenuhi, pengguna akan dapat
mengirimkan data dengan enkripsi yang
menggunakan algoritma CAST-128 dengan
mode CBC.

5. 1. Encapsulating Security Payload
(ESP)

Dalam ESP, CAST-128 dapat menerima
masukan kunci dengan panjang 40 sampai 128
bit dalam kelipatan delapan. Akan tetapi,
panjang yang direkomendasikan adalah 40, 64,
80, dan 128. Kunci yang kurang dari 128 bit
akan dilakukan padding dengan bit 0. Mode
yang digunakan adalah cipher block chaining
(CBC). Initialization vector harus didefinisikan
secara eksplisit dan sebaiknya dipilih secara
pseudo-random.

Performa dari algoritma enkripsi CAST-128
sangat baik. Kecepatan enkripsinya tiga sampai
lima kali lebih cepat daripada implementasi
DES, tergantung optimisasi yang dilakukan pada
implementasi DES.



6. Hasil dan Analisis Pengujian

6. 1. Waktu Enkripsi 2.
Telah diuji bahwa enkripsi CAST-128 dengan
mode CBC pada file dengan besar 40 MB
diselesaikan dalam waktu rata-rata kurang lebih
dua detik saja. Sebagai catatan, implementasi
CAST-128 dalam ECB dan CBC didapatkan dari 3.
www.codeproject.com dan enkripsi dilakukan
pada computer dengan processor Intel Centrino
Duo 1,66 GHz. Sebagai perbandingan, pada
komputer yang sama dilakukan enkripsi dengan
algoritma Triple DES dan waktu enkripsinya
adalah empat detik. Selain itu, dengan algoritma 4.
AES-128 dibutuhkan waktu lima detik. Ini
membuktikan bahwa kecepatan enkripsi CAST-
128 sangat cepat. c
6. 1. Pengubahan Byte Cipherteks
Telah diuji bahwa pengubahan beberapa byte
pada cipherteks menyebabkan byte-byte lainnya 6.
di dalam dekripsi cipherteks menjadi rusak,
sehingga isi file menjadi tidak terbaca lagi.
7.
7. Simpulan
1. CAST-128 adalah algoritma kriptografi

kunci simetri yang mengenkripsi data

per blok dengan panjang 64 bit, dan
Lampiran
Delapan S-box 8 x 32 yang digunakan dalam CAST-128:
S-Box S1
30fb40d4 9faOffOb 6beccd2f 3f258c7a 1e213f2f
bfd4af27 88bbbdb5 2034090 98d09675 6e63a0e0
28683b6F cO7Fd059 FF2379c8 775F50e2 43c340d3
alc9e0d6 346c4819 61b76d87 22540f2fF 2abe32el
66db40c8 a784392f 004dff2f 2db9d2de 97943fac
b82cbaef d751d159 6FfF7fO0ed 5a097alf 827b68d0
4b6d2F7f 50bb64a2 d2664910 bee5812d b7332290
£d45c240 ad31973f c4f6d02e 55fc8165 d5blcaad
88224012 0c6e4138 adedbfd7 4f5ba272 564cld2f
blb6ab8a c71358dd 6385c545 1101935d 57538ad5
3a787d5F 6276a0b5 19a6fcdf 7a42206a 29f9d4d5
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dengan panjang kunci bervariasi antara
40 sampai 128 dalam kelipatan delapan.
CAST-128 menggunakan enam belas
putaran jaringan feistel dengan keenam
belas pasang kunci yang menjadi input
jaringan tersebut dibangkitkan dari
kunci  masukan pengguna dengan
mengunakan empat buah S-box terakhir.
Ada tiga tipe fungsi enkripsi dalam
CAST-128. Walupun ketiganya
memakai empat kotak S-box yang sama,
setiap tipenya menggunakan urutan
operasi penjumlahan, pengurangan, dan
XOR yang berbeda.

Prinsip confusion dan diffusion tercapai
dalam algoritma CAST-128. Selain itu,
CAST-128 juga kuat terhadap serangan
diferential dan linear attack.
CAST-128 dipakai dalam berbagai
aplikasi pengiriman data dikarenakan
kecepatan dan keamanannya. Contoh
aplikasi: Telnet, CMS, ESP.

CAST-128 dapat digunakan dengan
mode ECB, CBC, CFB, dan OFB,
dimana ECB merupakan mode dengan
tingkat keamanan relatif rendah.
Kecepatan enkripsi data dengan CAST-
128 telah dibuktikan sangat cepat.
Dibandingkan dengan algoritma
terkenal lainnya seperti: DES, Triple
DES, dan AES, CAST-128 adalah
algoritma dengan enkripsi data tercepat.
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