PGP (Pretty Good Privacy)



e Pretty Good Privacy atau PGP dikembangkan oleh
Phil Zimmermann pada akhir tahu 1980. Pada
mulanya, PGP digunakan untuk melindungi surat
elektronik (e-mail) dengan memberi perlindungan
kerahasiaan (enkripsi) dan otentikasi (tanda-tangan
digital). Saat ini PGP tidak hanya ditujukan untuk
keamanan e-mail, tetapi juga untuk keamanan
berbagai file dan program pada komputer personal
(PC).

e PGP menggunakan kriptografi simetri dan kriptografi
kunci-publik. Oleh karena itu, PGP mempunyai dua
tingkatan kunci, yaitu kunci rahasia (simetri) — yang
disebut juga session key — untuk enkripsi data, dan
pasangan kunci privat- kunci publik untuk pemberian
tanda tangan dan melindungi kunci simetri.

e PGP tersedia sebagai freeware maupun sebagai paket
komersil dalam berbagai versi yang dapat
dioperasikan dalam berbagai sistem operasi (DOS,
Windows, UNIX, Mac). Download program PGP
gratis dari situs www . pgp .org atau
www . pgpi.org (lihat Gambar 25.8).
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http://www.pgp.org/
http://www.pgpi.org/

e Kunci simetri hanya dipakai sekali (one-time) dan
dibuat secara otomatis dari gerakan tetikus (mouse)
atau ketikan tombol kunci.

e Kode sumbernya juga dapat diakses dari Internet. PGP
terbaru adalah PGP versi 8. PGP versi-versi awal
menggunakan IDEA sebagai algoritma simetri dan
RSA sebagali algoritma kunci-publik (asimetri),
sedangkan versi-versi terakhir menggunakan algoritma
CAST sebagai algoritma simetri dan algoritam DH
(Diffie-Hellman) sebagai algoritma kunci-publik.

3 PGP Corporation - Downloads - Microsoft Internet Explorer ] |E|@|
Fle Edt View Favortes Tools Hep W
" . =
Qeux - © ¥ & seach ¢ Favortes @ heda @) (v L B - W

"
Address &) http:/fwvow.pgp.com/downloads/freeware/index. html b

Googlew [ peP {% Search web -

-~
" Unted States | Internationial
o oo & = T Rl seerch |
= 5 Resouroes. Dowritaats Contact
[ erowon | somem | cosonen | swon | camen | nemscem
ds > Freawsra
Yiclcome It iz & tradition at PGP Corporation to affer a limited-capability
E nce i Ut
source Code version of PGP Mail for individual, non.commaercial use. 1991, PGP has reigned as the
Update preferred method for
jpdates
PGP Fregware e ypling &-mail and files.
PGP Beta Program PGP Fresware offers basic PGP encryption capabilty for messages and
1ies, bul 00es not nciude many fealures avallabie n other PGS producs. — Bruce Slewart. CHETHEwS
PGP Freeware i3 approved for use only
® By ndividuals at heme for not-for-profil actoities
® By slodents al educalional insliubons for nel-fos-aiofl use
® Zy chariiabie nonproft inattutions or arganizations
PGP Frecware is nof approved for use: [updated 12-1-2003] -

Gambar 25.8 Situs www.pgp.com
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e Download dari situs PGP program PGP versi 8.0 for
Windows, lalu instalasi PGP 8.0 ke dalam komputer
anda.

e Pada versi freeware ini, ada tiga program PGP yang
tersedia: PGPdisk, PGPkeys (pembangkitan dan

manajemen kunci), dan PGPmail (enkripsi dan tanda-
tangan digital untuk file maupun e-mail).

Membuat Pasangan Kunci Privat-Kunci Publik Baru

o Aktifkan PGPkeys sehingga muncul tampilan berikut:

ﬁPGPkeys
File Edit WView Keys Server Groups Help

wgPd P8 SH

Keys Val..  Trust Size Description
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e Pilih
Keys = New Key

selanjutnya akan ditampilkan wizard untuk
membangkitkan pasangan kunci. Isilah beberapa isian

yang disediakan.
Contoh hasil pembangkitan beberapa pasangan kunci :

¥T PGPkeys : |§‘ g|

Fie Edi WIE'E Keys Server Groups Help
8PP LPrE8 UH

Keys Val.. = Trust | Size Description
-9 kunciku <rinaldi@informatika.org> & 2043/1024 DH/DSS key pair
== kunciku <rinaldi@informatika org> @ UserlD
& kunciku <rinaldi@informatika org= DSS exportable signature
sl %) agus <agus007@yahoo.id> N EEEEE 20481024 DH/DSS key pair
-1 agus <agus007@yahoo.id=> - UserlD
#%, agus <agus007@yahoo.id> DSS exportable signature

|A
%
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e Untuk melihat kunci publik, atau memberi kunci
publik ke orang lain, ekspor kunci tersebut ke arsip
(ekstensi arsip adalah . asc).

Contoh kunci publik:

Version: PGP 8.1 - not licensed for commercial use: www.pgp.com
 /Rz+vCVzrXRpR2CRSPinjxRswoC3vEinL7Qha3vVuY21rdSAS8
cmluYWxkaUBpbmZvcemlhdGlrYS5veme+iQBABBARAGAdBQIBWSpCBwsJCACDAgoC
GQEFGWMAAAAFHgEAAAAACOKQFOUfEYtY5dS/SwCg+wXNaoaVinnMMsqUbF888cJF
WOOAOJWFi1XPS5yWEfWgYSRXEfqTAQYVvOHGsSuQINBEHDMkKkMQCAD2Q1e3CH8IF3Kiutap
QVMF6PITET1PtvFuuUs4INoBplajFOmPQEFXz0AfGyO0OplK33TGSGSfgMg7116REU
0odNQ+PVZX9x2Uk89PY3bzpnhV5JZ2z£f24rnRPxfx2vIPFRzBhznzJZv8V+bvI9kVT7H
AarTW56NoKVyOtQa8LI9GAFgr5£SI/VhOSdvNILSd5JEHNmMs zbDgNRROPfIizHHxb
LY7288kjJwEPwWpVsYjY67VYy4XTJTNP18F1dDox0YbN4zISy1Kv884bEpQBgRIXVE
pwpylobEAXNIByl6ypUM2Z2afg9AKUJsCRtMIPWakXUGEfnHy91UsiGSa6qg6JewlXp
Mgs7AAICCADgUIgMdoFAMVVW3rwTmXtx7806st/vPoUqMH1GCcQeAJ6JFZN)IYZEG
05Z3rB6Prv41oTyGBTm/iHFKhluhuA5Zce66KpOD1XEWWKesBETkdgMClrmXdBQY
Pff1+NDSpTFfEiJ8YtTz9h3gETCUKEe5u/90hledxCPhjvDTbZKCLVIk7mFyw4Ma
hdRY3moH/3UkDQJID1pD0xdr60d52vMoW71tY2TQ/2tAELbVrRncp9dVXAogqSsOr+J
gqRvcOKhP5/5P2u50BobzRIInGr1GfRhbI0OgR18bZtNLfLDXpHGuMwreYeDxcnUUG
z1gmHbOXbe /ymsBQoRPgPCdiYMOHDF/ /iQOBMBBgRAGAMBQJBWS5pDBRSMAAAAAACT
EBT1HxXMrWOXUOlcAn3ehXWUDWkHSTW/7qg6gHpK44VMmpBAKClarHaLAUahiGhHNt2
AMaQYk1IN/Q==

=GLD1

————— END PGP PUBLIC KEY BLOCK---

e Kunci publik orang lain dapat dimasukkan ke dalam
daftar kunci dengan cara memilih menu Keys -
Import.
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Mengenkripsi Arsip

(@) Mengenkripsi arsip yang akan dikirim

e Ada dua cara mengenkripsi arsip (file) yang akan

dikirim

1. Melalui Windows Explorer

Pilih arsip yang akan dienkripsi, lalu klik kanan

tetikus, dan pilih menu PGP.

!My Pictures
File Edit View Favorites Tools Help

Q@rack - ) - (T O search ‘Ii.. Folders| EEH g

Address ‘_} D:\My Documents\My Pictures

Folders
[ Desktop
= (£} My Documents
(=) Adobe
(> Documents and Settings
(=) Fatwa bunga_files
My Data Sources
[ My eBooks
[ My Music
9 My Pictures
() MySetups
(3 New Folder
2 PGP
2 Soal
= ' IF-RKA-03-35
H 3% Floppy (A1)
= -WindowsXP- (C:)
=l == -DATA- (D:)
1) datac
= ) Dataku
=) Buku AP1
=) Buku AP2
I3 Buku Pengolahan Citra
1= BukuMatdis
1) BukuMetnum

x

~

D 100_0804.zip
0 100_0807.zip
3100_0809.zip
100_0814.zip
ED100_0816.2p
0100_0818.zp
£D100_0822.zp
100_0825.zip
1@ aku.bmp
#laku.jpg

[ * Aula_Bara

[ Imageé.b
Eimg1.jpg

¥l Padang-3

IE pic00654,

& rumah.jpq

1 tangan. br

]

I Citra
12 Cmig8738-b R
< >
: ‘
é- = 5[4 ‘

Preview

Open

ACD Photo Enhance
Print with ACDSee
View with ACDSee
Print

Edit

Open With

Scan with Norton Antivirus
WinZip

Send To
PGP

Cut
Copy

Create Shortcut
Delete
Rename

Properties
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Dari menu PGP, pilih Encrypt, sehingga muncul
tampilan berikut;

£% pGPshell - Key Selection Dialog @
Drag users from this list to the Recipients list | Validity | Size |

= kunciku <rinaldi@informatika.org= -t 2048/1024
Recipients | validity | Size

=lagus <agus007@yahoo.id> -t 2048/1024

(84 | Cancel Help

[ Text Output
[ InputIs Text
[ Wipe Original
[ Conventional Encryption

[ Seff Decrypting Archive

Pilih  Recipents(orang yang kita kirimi arsip),
selanjutnya tekan OK. Arsip akan dienkripsi dengan
kunci publik penerima.

Hasil enkripsi dapat dipilih untuk disimpan sebagai
arsip teks (Text Output V) — dengan ektesni nama
arsip .asc — atau sebagai arsip biner — dengan
ekstensi nama arsip . pgp.
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Contoh  arsip aula-barat.jpg  sebelum
dienkripsi:

Version: PGP 8.1 - not licensed for commercial use: www.pgp.com

gANQR1DBwU4Dj040YGwvm0sQCADMCsggnbpme 3mDmoLCApO1bHmeCtTROAVQOCZT
0P43mMkj7iR3F8pEaGOzeAsgjdYXyliaYkZeUkujWuHeEbtZcjID9cRAOFy/jgNk
zv1SccANEhUCNRBgKCizZM/mesfUTOecXdMJ17T2ApsaMgjVxbHtDDNHGW1sX1Q5U
JysmIyZ9XcaCg9kJYGSK5uS5yKYHAe9SQK8/dezYgfLKgl//eNYK8ycwSYCzaNNBa
/ZdhAoydKuVCRaQmOROJIXYcI9A2Mnc)SrYXnELnJVykFM9sjn5xPptrLpybpJd4i
OyxzMzpaDCKAJ5De01JDKWOGTY+FKwHnk 9xmghn/2d5gYu+zB/4+69+UgrOW3jXU]j505/0y+
kYgJg+ix+R28zA331iFIFhN7PTfWwuFIlgOpk+7cLr+KD18TKnzIgfrKdzXYNJErl
JrtZ8ws5IMPDWAgQ6677dUglilg3P2zXJwmngsdF9A4uC2JvpJeCbKu3Sy6ZXP4CX

... (deleted, because too long)
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Untuk mendekripsi arsip, klik arsip yang terenkripsi,
selanjutnya klik kanan tetikus, dan pilih Decrypt.
Program PGP meminta anda memasukkan
passphrase untuk kunci privat (harus sama dengan
passphrase yang diisikan pada waktu pembangkitan
pasangan kunci).

PGPshell - Enter Passphrase

Meszage was encrypted to the following public kew(s)
Kunciku <rinaldi@informatika.org> (DH/2048)

Enter passphrase far your private key : [v Hide Typing

0] Cancel ‘

Jika passphrase benar, maka arsip akan didekripsi
dengan  menggunakan  kunci  privat  yang
berkoresponden dengan kunci publiknya.

2. Melalui program PGPmail
Aktifkan program PGPmail, sehingga muncul
tampilan berikut:

% PGPmail EIOX
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Pilih ikon surat+gembok, dan selanjutnya tahapan
enkripsi sama seperti cara pertama.

(b) Mengenkripsi arsip dengan algoritma simetri

Jika opsi Conventional Encryption dipilih, maka arsip
akan dienkripsi dengan algoritma simetri. Di sini
kunci simetri dibangkitkan dari passphrase yang
diketikkan oleh pengguna:

PGPshell - Enter Passphrase @@

Enter comventional passphrase: [v Hide Typing

Fassphrase Qualit:  HNNNNENNNNNNNNENEER

Caonfirmation

(0]:4 Cancel

Untuk mendekripsi arsip, klik arsip tersebut, lalu klik
kanan tetikus, pilih menu PGP, lalu pilih Decrypt:
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PGP Enter Passphrase

Enter passphrase for decryption [v Hide Typing

Ketikkan passphrase yang sama seperti waktu
enkripsi. Hasil dekripsi dapat disimpan dengan nama
lain.

Contoh enkripsi arsip bandung. txt.
(i) Arsip bandung. txt sebelum dienkripsi

Pada bulan Oktober 2004 ini, suhu udara kota Bandung terasa lebih
panas dari hari-hari biasanya. Menurut laporan Dinas Meteorologi
Kota Bandung, suhu tertinggi kota Bandung adalah 32 derajat
Celcius pada Hari Rabu, 17 Oktober yang lalu. Suhu terseut sudah
menyamai suhu kota Jakarta pada hari-hari biasa. Menurut Kepala
Dinas Meteorologi, peningkatan suhu tersebut terjadi karena
posisi bumi sekarang ini lebih dekat ke matahari daripada hari-
hari biasa.

Sebutan Bandung sebagai kota sejuk dan dingin mungkin tidak lama
lagi akan tinggal kenangan. Disamping karena faktor alam, jumlah
penduduk yang padat, polusi dari pabrik di sekita Bandung, asap
knalpot kendaraan, ikut menambah kenaikan suhu udara kota.
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(i) Arsip bandung. txt.asc setelah dienkripsi

Version: PGP 8.1 - not licensed for commercial use: www.pgp.com

gANQR1DDDQQJAWKRt3ROh/zvkWDSwQ8BSzulggHt+bRY/Ma3X/0iEnhShdxs/ql4
m7KjXHi0c7EoQnGvEihZiEA51zASdgVpUkdRObRI4F/Vn8D4RWagmmcalgm/KskgRo
+wenFvfQYGBeagMlWOWTrWBKJAPAVG880CcOE97Bf5YC+Z5f57PAjp5CgrHXj 09N
4E1NR2EHOhBzZhOEAGYIzzzxNBS4kUD8XdThUBglKSqR0O8ZxZora20gYcloHe79TC
+4T5BG+B+AUCQSTGx8zL2GwoCF/r1ed251dTJou952gLMpMa6BPvn37VFs1s7EUG
zXa56peag+tbPMYZYW8J690e0IdDjX6avrbsVOpk07mbOBQl2XbpteKFBz+£]j1dYE
8MrWblaGL26Q0feoHhckwVsabuiUrFkjGomQQubddibenWEMkp64jhDtgyXLJUUL
onFyQsQCFAxQUrcDRw4 /0ggmg+agBt SD4Amg2AhhsQCleNbAgWO72yVJIcX73eHZ1M
b8NTCMwrsKfMxEs35tY10Ul/SKvi4D1gOgNb5yeOoTzKcpzgJBuk82yJOJFnXkaWw
NUysrLONuOkgC/UI3MadmtBOAxk4ATINfmEZWmHcIOCDTQ2/FFto8gNxP54gqveFB0O
IRj8qgcpf

=60Er

Memberi Tanda-tangan

e Pilih arsip yang akan ditandatangani, lalu klik kanan
tetikus, dan pilih menu PGP, kemudian pilih Sign.

PGPshell - Enter Passphrase

Sighing ke | kunciku <rinaldi@informatika.orgs (DSS/1024) j

Enter passphrase for abowve key: [v Hide Twping

[¥ Detached Signature

[ Text Output b/
4 >

Ok Cancel

12



Arsip akan ditandatangani dengan kunci privat.
Masukkan  passphrase  untuk  kunci  privat.
Tandatangan dapat disimpan terpisah menjadi arsip
khusus (ekstensi .sig) atau digabung menjadi satu
dengan arsip (Detached Signature ).

Contoh penandatanganan arsip bandung. txt.

(1) Arsip bandung. txt sebelum ditandatangani

Pada bulan Oktober 2004 ini, suhu udara kota Bandung terasa lebih
panas dari hari-hari biasanya. Menurut laporan Dinas Meteorologi
Kota Bandung, suhu tertinggi kota Bandung adalah 32 derajat
Celcius pada Hari Rabu, 17 Oktober yang lalu. Suhu terseut sudah
menyamai suhu kota Jakarta pada hari-hari biasa. Menurut Kepala
Dinas Meteorologi, peningkatan suhu tersebut terjadi karena
posisi bumi sekarang ini lebih dekat ke matahari daripada hari-
hari biasa.

Sebutan Bandung sebagai kota sejuk dan dingin mungkin tidak lama
lagi akan tinggal kenangan. Disamping karena faktor alam, jumlah
penduduk yang padat, polusi dari pabrik di sekita Bandung, asap
knalpot kendaraan, ikut menambah kenaikan suhu udara kota.
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(i) Arsip bandung. txt setelah ditandatangani

Hash: SHA1

Pada bulan Oktober 2004 ini, suhu udara kota Bandung terasa lebih
panas dari hari-hari biasanya. Menurut laporan Dinas Meteorologi
Kota Bandung, suhu tertinggi kota Bandung adalah 32 derajat
Celcius pada Hari Rabu, 17 Oktober yang lalu. Suhu terseut sudah
menyamai suhu kota Jakarta pada

hari-hari biasa. Menurut Kepala Dinas Meteorologi, peningkatan
suhu tersebut terjadi karena posisi bumi sekarang ini lebih dekat
ke matahari daripada hari-hari biasa.

Sebutan Bandung sebagai kota sejuk dan dingin mungkin tidak lama
lagi akan tinggal kenangan. Disamping karena faktor alam, jumlah
penduduk yang padat, polusi dari pabrik di sekita Bandung, asap
knalpot kendaraan, ikut menambah kenaikan suhu udara kota.

Version: PGP 8.1 - not licensed for commercial use: www.pgp.com
1QA/AWUBQCcOWFJTpyRekJ1FCcEQI8xgCaAmBME/O/110fdvZZzUfnHcgdhHPAAOPxJ

WPpSi1IHI163h3/1iHoB9fIc2
=eKHn
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