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Abstrak—Kompetisi Advanced Encryption Standard (AES) 
yang diselenggarakan oleh National Institute of Standards and 
Technology (NIST) pada tahun 1997 menghasilkan Rijndael 
sebagai standar enkripsi simetris yang digunakan secara luas 
hingga saat ini. Meskipun begitu, perkembangan perangkat 
keras dan perangkat lunak modern menimbulkan pertanyaan 
mengenai apakah keputusan tersebut masih relevan apabila 
kompetisi serupa dilakukan pada lingkungan komputasi saat 
ini. Makalah ini melakukan evaluasi ulang terhadap tiga 
finalis AES, yaitu Rijndael, Serpent, dan Twofish, melalui 
serangkaian pengujian performa dan keamanan. Hasil 
eksperimen menunjukkan bahwa dari sisi keamanan 
ketiganya memiliki kemampuan difusi yang ideal untuk 
algoritma enkripsi. Sedangkan dari sisi performa Serpent 
memberikan hasil yang paling baik diikuti oleh Rijndael dan 
Twofish. Hal tersebut bukan berarti bahwa keputusan NIST 
salah untuk memilih Rijndael sebagai algoritma AES 
melainkan menunjukkan bahwa performa enkripsi juga 
bergantung pada tingkat optimisasi implementasi tersebut 
terutama di era komputasi modern ini. 

 
Kata Kunci—aes competition, rijndael, serpent, twofish, 

block cipher, cryptography. 
 
 

​​I.   PENDAHULUAN 
Perkembangan teknologi informasi yang semakin 

canggih telah meningkatkan kebutuhan terhadap 
mekanisme keamanan yang semakin canggih juga. 
Keamanan informasi modern diharapkan mampu untuk 
melindungi kerahasiaan, integritas dan keaslian data. 
Salah satu komponen fundamental dalam keamanan 
informasi adalah kriptografi, khususnya algoritma 
enkripsi simetris yang digunakan untuk mengamankan 
data selama penyimpanan maupun transmisi. Kebutuhan 
terhadap mekanisme keamanan yang canggih terutama 
dalam bentuk enkripsi simetris juga berlaku pada tahun 
1990-an dimana National Institute of Standards and 
Technology (NIST) berusaha menggantikan algoritma 
Data Encryption Standard (DES) yang pada saat itu mulai 
dianggap semakin vulnerable karena panjang kuncinya 
yang relatif pendek. Selain itu, DES juga ingin digantikan 
karena algoritma tersebut masih didesain terhadap 
hardware sehingga ketika diimplementasi pada software 

menjadi kurang efisien. 
Sebagai respons terhadap kebutuhan akan standar 

enkripsi baru, pada tanggal 2 Januari  1997, NIST 
menyelenggarakan kompetisi penerus DES yang 
dinamakan Advanced Encryption Standard (AES). 
Kompetisi tersebut bertujuan untuk memilih algoritma 
enkripsi simetris yang seperti DES sebelumnya, tidak 
dirahasiakan, tersedia kepada publik dan tetap mampu 
melindungi informasi pemerintah yang sensitif hingga 
abad berikutnya. Meskipun perlu memenuhi kebutuhan 
yang sama, algoritma enkripsi yang dicari bukanlah 
penerus DES melainkan algoritma baru yang mampu 
menggantikan DES dalam memenuhi kebutuhan 
keamanan jangka panjang. Setelah melalui beberapa tahap 
evaluasi yang melibatkan komunitas kriptografi 
internasional, lima algoritma ditetapkan sebagai finalis, 
yaitu Rijndael, Serpent, Twofish, RC6 dan MARS. 
Akhirnya pada 2 Oktober 2000, NIST memilih Rijndael 
sebagai pemenang dan menetapkannya sebagai standar 
AES karena dinilai memberikan keseimbangan terbaik 
antara keamanan, efisiensi, fleksibilitas dan kemudahan 
implementasi. 

Meskipun keputusan tersebut telah digunakan secara 
luas selama lebih dari dua dekade, lingkungan komputasi 
saat ini telah mengalami perkembangan yang signifikan. 
Peningkatan kemampuan prosesor, semakin besarnya 
kapasitas memori serta munculnya akselerasi kriptografi 
yang semakin canggih menimbulkan pertanyaan 
mengenai relevansi hasil evaluasi yang dilakukan pada 
masa kompetisi AES. Selain itu, beberapa finalis lain 
seperti Serpent dan Twofish masih dianggap memiliki 
karakteristik keamanan dan desain yang menarik untuk 
dilihat kembali. 

Penelitian ini bertujuan untuk melakukan evaluasi 
ulang terhadap sebagian hasil kompetisi AES melalui 
studi eksperimental terhadap tiga finalis utama, yaitu 
Rijndael, Serpent dan Twofish. Evaluasi dilakukan 
dengan mengimplementasikan dan mengintegrasikan 
ketiga algoritma ke dalam suatu framework pengujian 
yang seragam, kemudian mengukur karakteristik 
keamanan dan performanya menggunakan beberapa 
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metrik, seperti waktu enkripsi, waktu dekripsi, throughput 
dan avalanche effect. Hasil pengujian tersebut selanjutnya 
dianalisis untuk mengetahui apakah alasan yang 
mendasari pemilihan Rijndael oleh NIST masih relevan 
pada lingkungan komputasi modern. 

 
​​II.  LANDASAN TEORI 

Bagian ini membahas berbagai konsep kriptografi yang 
menjadi dasar dalam penelitian ini. Selain itu akan 
dijelaskan juga cara kerja algoritma enkripsi yang akan 
diuji. Penjelasan diberikan untuk memberikan konteks 
teori yang memadai mengenai eksperimen yang dilakukan 
bagi pembaca makalah ini. 

 
​​A. Kriptografi Simetris 

Kriptografi simetris atau juga disebut kriptografi kunci 
privat adalah sebuah sistem kriptografi dimana seluruh 
entitas yang berkomunikasi akan menggunakan dan 
berbagi kunci rahasia yang sama untuk proses enkripsi 
dan dekripsi mereka. Fungsi dari kriptografi simetris 
dapat dilambangkan menggunakan formula berikut:  

 
 𝐶 =  𝐸𝑘(𝑃)

(1) 
 𝑃 =  𝐷𝑘 (𝐶)

(2) 
Dimana ciphertext C didapatkan dari diterapkannya kunci 
enkripsi Ek terhadap plaintext P dan sebaliknya plaintext P 
didapatkan dari diterapkannya kunci dekripsi Dk  terhadap 
ciphertext C. Formula tersebut hanya berlaku apabila  
 

 𝐷𝑘(𝐸𝑘(𝑃)) =  𝑃
(3) 

Kriptografi memiliki beberapa keunggulan spesifik jika 
dibandingkan kriptografi asimetris, yaitu kecepatan 
komputasi yang lebih tinggi dan efisiensi dalam 
menangani data dengan volume besar. Namun, untuk 
keamanan dari sistem ini bergantung pada dua aspek 
utama yaitu kekuatan algoritma kriptografis yang 
digunakan dan keamanan distribusi dan pengelolaan 
kunci. Algoritma simetris modern seperti Advanced 
Encryption Standard (AES) telah terbukti mampu 
bertahan terhadap serangan kriptanalisis ketika 
diimplementasikan dengan baik, tetapi dengan 
pengelolaan kunci yang buruk, keamanan yang 
didapatkan menjadi tidak berguna kembali. 

 

 
Gambar 2.1 Diagram Kriptografi Kunci Simetris 

Sumber : 
https://doubleoctopus.com/security-wiki/encryption-and-c

ryptography/symmetric-key-cryptography/  
 

​​B. Algoritma Enkripsi Rijndael 
Rijndael merupakan algoritma block cipher yang 

dikembangkan oleh Joan Daemen dan Vincent Rijmen. 
Algoritma ini menggunakan struktur 
substitution-permutation network dan beroperasi pada 
blok data berukuran 128 bit. Berbeda dengan DES 
sebelumnya, algoritma ini tidak menggunakan struktur 
feistel network.  

Algoritma rijndael dilakukan dengan menerapkan 4 
operasi utama melalui 10 ronde yang diawali dengan satu 
operasi AddRoundKey dan diakhiri dengan menerapkan 
operasi SubBytes, ShiftRows dan AddRoundKey saja. 

 
 

 
Gambar 2.2 Diagram Umum 1 Ronde Operasi Algoritma 

Rijndael 
Sumber : 

https://commons.wikimedia.org/wiki/File:AES_(Rijndael)
_Round_Function.png  

 
Operasi utama algoritma rijndael tersebut, mencakupi :  
 

1.​ SubBytes : Setiap byte plainteks akan 
disubstitusi dengan sebuah subbyte 
menggunakan lookup table 8 bit nonlinear yang 
dinamakan substitution box (S-Box). 

 

 
Gambar 2.3 Diagram Operasi SubByte Algoritma 

Rijndael 
Sumber : 

https://commons.wikimedia.org/wiki/File:AES-SubBytes.
svg  

 
2.​ ShiftRows : Setiap baris state akan digeser ke 
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kiri secara wrapping berdasarkan offsetnya. 
 

 
Gambar 2.4 Diagram Operasi ShiftRows Algoritma 

Rijndael 
Sumber : 

https://commons.wikimedia.org/wiki/File:AES-SubBytes.
svg  

 
3.​ MixColumns : Setiap byte pada kolom state akan 

dikombinasikan menggunakan transformasi 
linear dimana semua operasi multiplikasi dan 
penjumlahan dilakukan berdasarkan GF(2⁸). 

 

 
Gambar 2.5 Diagram Operasi MixColumns Algoritma 

Rijndael 
Sumber : 

https://commons.wikimedia.org/wiki/File:AES-MixColu
mns.svg  

 
4.​ AddRoundKey: Setiap byte pada state akan di 

XOR kan dengan byte pada round key. 
 

 
Gambar 2.6 Diagram Operasi AddRoundKey Algoritma 

Rijndael 
Sumber : 

https://commons.wikimedia.org/wiki/File:AES-AddRoun
dKey.svg  

 
 
Kombinasi operasi tersebut menghasilkan confusion 

dan diffusion yang kuat sehingga perubahan kecil pada 
plaintext atau kunci dapat menghasilkan perubahan 

signifikan pada ciphertext. Algoritma ini akhirnya dipilih 
sebagai standar AES pada kompetisi tersebut berdasarkan 
keseimbangannya yang baik antara keamanan dan 
efisiensi. Algoritma rijndael pada saat itu tidak hanya 
dianggap aman tetapi juga memiliki performa terbaik di 
berbagai sistem. 

 
​​C. Algoritma Enkripsi Serpent 

Serpent merupakan algoritma block cipher yang 
dikembangkan oleh Ross Anderson, Eli Biham and Lars 
Knudsen. Algoritma ini menggunakan struktur 
substitution-permutation network dengan blok data 
sebesar 128 bit dan 32 ronde substitusi-permutasi.  

 

 
Gambar 2.7 Diagram Umum Algoritma Enkripsi Serpent 

Sumber : 
https://www.researchgate.net/figure/Serpent-Encryption-

Algorithm_fig2_313899040  
 

Setiap ronde pada algoritma enkripsi Serpent 
melibatkan operasi pencampuran kunci, substitusi 
menggunakan S-Box dan transformasi linear. Hal tersebut 
berlaku kecuali pada ronde terakhir dimana pencampuran 
kunci dilakukan setelah substitusi. Sehingga terdapat 33 
kunci 128 bit yang digunakan pada algoritma ini. 
Transformasi linear pada algoritma ini dilakukan 
berdasarkan diagram berikut..  

 

 
Gambar 2.8 Diagram Transformasi Linear Algoritma 

Enkripsi Serpent 
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Sumber : 
https://commons.wikimedia.org/wiki/File:Serpent-linearfu

nction.svg   
 

​​D. Algoritma Enkripsi Twofish 
Twofish merupakan algoritma block cipher yang 

dikembangkan oleh Bruce Schneier bersama timnya 
sebagai penerus algoritma Blowfish. Twofish 
menggunakan struktur feistel network 16 ronde dengan 
ukuran blok sebesar 128 bit. Ronde feistel network 
sebanyak 16 putaran dipilih karena dinilai telah 
memberikan kekuatan dan efisiensi yang paling baik. 
Struktur feistel network pada algoritma ini dapat terlihat 
pada diagram berikut. 

  

 
Gambar 2.9 Diagram Umum Algoritma Enkripsi Twofish 

Sumber : 
https://commons.wikimedia.org/wiki/File:Twofishalgo.sv

g  
​​ 

Proses enkripsi Twofish terdiri dari 16 ronde feistel 
yang diawali dan diakhiri dengan proses whitening. Salah 
satu karakteristik utama Twofish adalah penggunaan 
S-Box yang bergantung pada kunci, sehingga struktur 
internal algoritma berubah sesuai dengan kunci yang 
digunakan. Selain itu, Twofish memanfaatkan Maximum 
Distance Separable (MDS) matrix dan transformasi 
Reed-Solomon dalam proses pembentukan subkey. 
Kombinasi teknik tersebut memberikan tingkat keamanan 
yang tinggi sekaligus menjaga performa yang kompetitif. 
 

​​III.   IMPLEMENTASI 

​​A. Lingkungan Pengujian 
Pengujian dilakukan pada lingkungan komputasi 

modern menggunakan perangkat keras dan perangkat 
lunak yang seragam untuk seluruh algoritma yang diuji. 
Spesifikasi sistem yang digunakan dicantumkan untuk 
memastikan reproduksibilitas hasil eksperimen. 
Spesifikasi lingkungan pengujian meliputi: 

●​ Sistem Operasi : Windows 11 
●​ Prosesor : AMD Ryzen 5 6600H 
●​ RAM : 16 GB 
●​ Bahasa Pemrograman : Python 3.12.10 

​​ 
​​B. Implementasi Algoritma 

Penelitian ini mengevaluasi tiga finalis kompetisi AES, 
yaitu Rijndael, Serpent dan Twofish. Ketiga algoritma 
tersebut akan dibangun dalam bahasa pemrograman 
python. Implementasi masing-masing algoritma akan 
dilakukan dengan berbagai cara berikut. 

Implementasi Rijndael dikembangkan berdasarkan 
petunjuk yang disediakan pada bahan kuliah oleh Bapak 
Rinaldi Munir serta tutorial implementasi rijndael yang 
tersedia pada situs medium. Implementasi algoritma ini 
dilakukan dengan merealisasikan komponen utama AES, 
yaitu SubBytes, ShiftRows, MixColumns, AddRoundKey, 
dan Key Expansion dalam ukuran blok 128 bit. 

Implementasi algoritma Serpent merupakan hasil 
adaptasi dari proyek open-source pyserpent yang 
menyediakan implementasi Serpent murni dalam Python. 
Implementasi tersebut mengacu pada spesifikasi 
algoritma Serpent dan menyediakan fungsi enkripsi serta 
dekripsi yang dapat digunakan sebagai dasar 
pengembangan. 

Implementasi algoritma Twofish merupakan hasil 
adaptasi dari proyek open-source TwoFish oleh 
K-Czaplicki. Implementasi tersebut dikembangkan 
berdasarkan langkah-langkah yang dijelaskan dalam 
makalah asli Twofish: A 128-Bit Block Cipher dan 
mendukung operasi enkripsi maupun dekripsi 
menggunakan ukuran blok 128 bit.  

Seluruh implementasi kemudian diintegrasikan ke 
dalam lingkungan pengujian yang seragam sehingga 
setiap algoritma dapat dievaluasi menggunakan prosedur 
yang sama. 

 
 
​​C. Metrik Pengukuran 

Metrik yang digunakan untuk mengukur hasil dari 
pengujian tersebut adalah: 

1.​ Rata-rata Waktu Enkripsi dan Dekripsi​
Pengujian waktu enkripsi dilakukan untuk 
mengukur lama waktu yang diperlukan setiap 
algoritma dalam mengubah plaintext menjadi 
ciphertext. Sedangkan waktu dekripsi adalah 
waktu yang dibutuhkan untuk mengubah 
ciphertext kembali menjadi plaintext awal. 
Pengujian performa dilakukan menggunakan 
payload sebesar 4096 byte dengan tiga kali 
pengulangan. Rata-rata waktu enkripsi dihitung 
menggunakan persamaan:  
 

 𝐴𝐸𝑇 = Σ(𝑊𝑎𝑘𝑡𝑢 𝑒𝑛𝑘𝑟𝑖𝑝𝑠𝑖 𝑏𝑒𝑟ℎ𝑎𝑠𝑖𝑙) / (𝑇𝑜𝑡𝑎𝑙 𝑖𝑡𝑒𝑟𝑎𝑠𝑖 𝑒𝑛𝑘𝑟𝑖𝑝𝑠𝑖 𝑏𝑒𝑟ℎ𝑎𝑠𝑖𝑙) 
(1) 

Rata-rata waktu dekripsi dihitung menggunakan 
persamaan: 
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𝐴𝐷𝑇 = Σ(𝑊𝑎𝑘𝑡𝑢 𝑑𝑒𝑘𝑟𝑖𝑝𝑠𝑖 𝑏𝑒𝑟ℎ𝑎𝑠𝑖𝑙) / (𝑇𝑜𝑡𝑎𝑙 𝑖𝑡𝑒𝑟𝑎𝑠𝑖 𝑑𝑒𝑘𝑟𝑖𝑝𝑠𝑖 𝑏𝑒𝑟ℎ𝑎𝑠
(2) 

2.​ Throughput​
Throughput digunakan untuk mengukur jumlah 
data yang dapat diproses oleh algoritma dalam 
satu satuan waktu. Nilai throughput dihitung 
menggunakan persamaan:  
 

 𝑇ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡 = 𝐷 / 𝑇  
(3) 

Dengan D = ukuran data (MB) dan T = total 
waktu eksekusi enkripsi dan dekripsi (ms). 
Semakin besar nilai throughput menunjukkan 
semakin tinggi kemampuan algoritma dalam 
memproses data.  

 
3.​ Akurasi Pemulihan Pesan (Message Recovery 

Accuracy)​
Pengujian avalanche effect dilakukan untuk 
mengevaluasi tingkat difusi yang dihasilkan oleh 
setiap algoritma. Tingkat difusi merujuk pada 
seberapa besar perbedaan pada ciphertext ketika 
salah satu bagian dari plaintext diubah. 
 

 𝐴𝐸 =  𝐵𝑐 / 𝐵𝑡 × 100% 
(4) 

Dengan AE = Avalanche Effect, Bc = jumlah bit 
ciphertext yang berubah dan Bt = jumlah total bit 
ciphertext. Algoritma yang baik diharapkan 
menghasilkan nilai avalanche effect yang 
mendekati 50%.  

 
​​IV.   HASIL EKSPERIMEN 

​​A. Hasil Eksperimen Rata-rata Waktu Enkripsi dan 
Dekripsi 

Berikut adalah hasil data pengujian rata-rata waktu 
enkripsi dan dekripsi. 

 

 
Gambar 4.1 Diagram Waktu Rata-rata Enkripsi 

 
 

 
Gambar 4.2 Diagram Waktu Rata-rata Dekripsi 

 
Berdasarkan hasil pengujian, Serpent menunjukkan 

waktu eksekusi tercepat baik pada proses enkripsi 
maupun dekripsi, sedangkan Twofish memberikan 
performa yang paling buruk diantara ketiga algoritma 
tersebut. Hasil ini berbeda dengan ekspektasi umum yang 
berasal dari kompetisi AES di mana Rijndael dikenal 
sebagai salah satu finalis dengan performa terbaik. 
Perbedaan tersebut kemungkinan dipengaruhi oleh 
karakteristik implementasi Python yang digunakan dalam 
penelitian ini yang berbeda dengan penggunaan bahasa C 
pada kompetisi tersebut.  

 
​​B. Hasil Eksperimen Throughput 

Nilai throughput dihitung berdasarkan jumlah data 
yang diproses per satuan waktu. Hasil pengujian akan 
ditunjukkan pada diagram berikut : 

 

 
Gambar 4.3 Diagram Throughput Enkripsi 

 
 

 
Gambar 4.4 Diagram Throughput Dekripsi 
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Hasil throughput menunjukkan pola yang konsisten 
dengan pengujian waktu eksekusi. Serpent memperoleh 
throughput tertinggi sebesar 0.040 MB/s untuk enkripsi 
dan 0.039 MB/s untuk dekripsi dengan Rijndael berada 
pada posisi kedua dan Twofish menghasilkan throughput 
terendah. Perbedaan throughput ini menunjukkan bahwa 
implementasi Serpent yang digunakan mampu memproses 
data lebih cepat dibandingkan implementasi Rijndael dan 
Twofish pada lingkungan pengujian yang digunakan. 
Meskipun begitu, hasil ini dapat dianalisis sebagai hasil 
dari tingkat optimisasi yang berbeda antara implementasi 
masing-masing algoritma. 

 
​​C. Hasil Eksperimen Avalanche Effect 

Pengujian dilakukan dengan mengubah satu bit pada 
plaintext dan menghitung jumlah bit ciphertext yang 
berubah. Berikut adalah diagram perbandingan avalanche 
effect masing-masing algoritma. 

 

 
Gambar 4.5 Diagram Avalanche Effect 

 
Nilai ideal avalanche effect untuk block cipher 128-bit 

adalah sekitar 64 bit atau 50% perubahan ciphertext. Hasil 
pengujian menunjukkan bahwa ketiga algoritma memiliki 
karakteristik difusi yang sangat baik. Twofish 
menghasilkan nilai rata-rata tertinggi sebesar 64,49 bit 
berubah, diikuti oleh Rijndael sebesar 64,05 bit dan 
Serpent sebesar 63,09 bit. Meskipun terdapat perbedaan 
kecil antara ketiga algoritma, seluruh hasil berada sangat 
dekat dengan nilai ideal 64 bit. Hal ini menunjukkan 
bahwa ketiga finalis AES mampu menghasilkan efek 
avalanche yang kuat sehingga perubahan kecil pada 
plaintext menyebabkan perubahan yang signifikan pada 
ciphertext. 

 
​​D. Analisis Ulang Keputusan NIST 

Tujuan utama penelitian ini adalah mengevaluasi 
kembali alasan yang mendasari pemilihan Rijndael 
sebagai pemenang kompetisi AES. Berdasarkan hasil 
pengujian avalanche effect, ketiga algoritma 
menunjukkan tingkat keamanan yang relatif setara dalam 
aspek difusi dimana tidak terdapat perbedaan signifikan 
yang menunjukkan keunggulan mutlak salah satu 
algoritma terhadap algoritma lainnya. Hal ini sesuai 
dengan kondisi kompetisi AES dimana ketiga algoritma 
tersebut termasuk sebagai finalis kompetisi. 

Pada aspek performa, implementasi Serpent 
menunjukkan hasil terbaik, diikuti oleh Rijndael dan 

Twofish. Meskipun begitu, hasil tersebut tidak dapat 
langsung digunakan untuk menyimpulkan bahwa Serpent 
lebih unggul dibandingkan Rijndael. Kompetisi AES yang 
diselenggarakan NIST mengevaluasi algoritma 
menggunakan berbagai platform perangkat keras dan 
perangkat lunak dengan implementasi yang telah 
dioptimalkan, sedangkan penelitian ini menggunakan 
implementasi Python yang memiliki tingkat optimisasi 
yang berbeda. 

Meskipun Serpent memperoleh performa lebih baik 
pada lingkungan pengujian ini, Rijndael tetap 
menunjukkan kombinasi yang seimbang antara performa 
dan keamanan. Oleh karena itu, hasil penelitian ini 
menunjukkan bahwa keputusan NIST memilih Rijndael 
masih dapat dianggap relevan. Namun, penelitian ini juga 
menunjukkan bahwa performa suatu algoritma dapat 
dipengaruhi secara signifikan oleh kualitas implementasi 
dan lingkungan eksekusi yang digunakan.  

 
 

​​V.   KESIMPULAN 
Penelitian ini telah melakukan evaluasi eksperimental 

terhadap tiga finalis kompetisi Advanced Encryption 
Standard, yaitu Rijndael-128, Serpent-128, dan 
Twofish-128. Evaluasi dilakukan menggunakan rangka 
kerja pengujian yang seragam dengan mengukur performa 
enkripsi, performa dekripsi, throughput dan avalanche 
effect pada lingkungan komputasi modern.  

Hasil pengujian menunjukkan bahwa implementasi 
Serpent yang digunakan dalam penelitian ini 
menghasilkan performa terbaik baik dari sisi waktu 
enkripsi dan dekripsi maupun dalam throughputnya. 
Rijndael menempati posisi kedua dalam aspek performa, 
sedangkan Twofish menunjukkan waktu eksekusi paling 
tinggi dan throughput terendah di antara ketiga algoritma 
yang diuji.  

Pada aspek keamanan, ketiga algoritma menunjukkan 
karakteristik avalanche effect yang sangat baik dengan 
nilai mendekati kondisi ideal sebesar 50% dengan 
Rijndael yang paling mendekati. Meskipun begitu, tidak 
ada perbedaan jauh antara algoritma dengan avalanche 
effect paling ideal dan yang paling tidak ideal. Hasil 
tersebut menunjukkan bahwa seluruh algoritma mampu 
menghasilkan difusi yang kuat sehingga perubahan satu 
bit pada plaintext menyebabkan perubahan signifikan 
pada ciphertext.  

Baik dari sisi performa dan keamanan, penelitian ini 
menunjukkan bahwa Serpent adalah algoritma yang 
paling baik untuk digunakan dalam enkripsi data. Namun 
nyatanya, hasil tersebut tidak dapat digunakan untuk 
menyimpulkan bahwa Serpent secara umum lebih unggul 
daripada Rijndael maupun Twofish karena performa 
sebuah algoritma sangat dipengaruhi oleh kualitas 
implementasi, tingkat optimisasi dan bahkan platform 
yang digunakan.  

Secara keseluruhan, hasil penelitian mendukung bahwa 
keputusan NIST memilih Rijndael sebagai standar AES 
masih dapat dianggap relevan. Selain memiliki tingkat 
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difusi yang setara dengan finalis lainnya, Rijndael tetap 
menawarkan keseimbangan yang baik antara keamanan, 
performa dan kesederhanaan desain. Penelitian ini juga 
menunjukkan bahwa evaluasi algoritma kriptografi perlu 
mempertimbangkan tidak hanya karakteristik algoritma 
tetapi juga implementasi dan lingkungan eksekusi yang 
digunakan.  

Untuk penelitian selanjutnya, evaluasi dapat diperluas 
dengan menggunakan implementasi referensi yang 
memiliki tingkat optimisasi seragam, menambahkan 
finalis AES lainnya seperti RC6 dan MARS serta 
melakukan pengujian pada berbagai platform perangkat 
keras untuk memperoleh hasil yang lebih representatif 
terhadap kondisi penggunaan nyata.  
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