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Abstrak— Pertukaran kunci aman merupakan pilar
utama dalam mitigasi risiko kebocoran data pada
saluran komunikasi digital nirsimetri. Protokol Elliptic
Curve Diffie-Hellman (ECDH) menjadi pilihan utama
industri karena ukuran kuncinya ringkas dibandingkan
RSA tradisional. Makalah ini mengevaluasi
karakteristik efisiensi dan profil keamanan varian
kurva eliptik dominan melalui in-memory micro-
benchmark yang membandingkan kurva standar Short
Weierstrass NIST P-256 (secp256r1) [1] dengan fungsi
modern berbasis Kurva Montgomery X25519
(Curve25519) [2], [3]. Menggunakan pengujian natural
sepanjang 1.000 iterasi pada arsitektur lokal (bare-
metal), kami mengukur latensi pembangkitan kunci
(Key Generation), latensi penyepakatan kunci (Key
Agreement), jejak RAM, dan resistensi Timing Side-
Channel Attacks lewat analisis sebaran statistik
variansi waktu (o2). Hasil eksperimen menunjukkan
NIST P-256 unggul dalam efisiensi pembuatan kunci
berkat kematangan optimasi OpenSSL native, namun
mencatatkan variansi fluktuasi waktu komputasi yang
tinggi [1]. Sebaliknya, X25519 memotong latensi Key
Agreement hingga ~61.1% lebih cepat berkat ekspresi
kurva Montgomery yang mengeliminasi kalkulasi
koordinat-y [3], [4]. X25519 mempertahankan sebaran
statistik yang rapat, menunjukkan karakteristik
algoritma Montgomery ladder dalam menjamin
constant-time execution [2], [4]. Hasil pengujian
menyediakan landasan data kuantitatif solid mengenai
karakteristik operasional masing-masing primitif
kriptografi pada arsitektur perangkat keras lokal.

Kata Kunci— Elliptic Curve Diffie-Hellman (ECDH),
constant-time execution, jitter waktu, kriptografi, kurva
eliptik, latensi komputasi, NIST P-256, timing attack,
variansi waktu, X25519.

1. Pendahuluan

Proses pertukaran kunci rahasia secara aman
melalui saluran publik yang tidak tepercaya merupakan
fondasi utama dari seluruh arsitektur enkripsi data end-
to-end. Skema pertukaran kunci dan kriptografi kunci
publik tradisional seperti RSA dan Diffie-Hellman
klasik mulai banyak digantikan oleh ECC karena
efisiensi ukuran kunci. Mengandalkan secara eksklusif
pada kunci RSA sering kali memaksa ukuran bit kunci

membengkak hingga minimal 3072-bit demi
mempertahankan ambang batas keamanan modern
128-bit, yang berimplikasi langsung pada tingginya
beban komputasi dan latensi transmisi data di dalam
jaringan.

Peningkatan eksponensial dalam volume data
global menuntut efisiensi paket data di lapisan jaringan
(network layer). Mempertahankan penggunaan kunci
RSA dengan ukuran berimplikasi pada peningkatan
beban komputasi dan overhead komunikasi. Dalam
ekosistem yang menuntut jabat tangan (handshake)
berkecepatan tinggi, optimasi ukuran parameter
kriptografi menjadi variabel krusial yang tidak dapat
diabaikan. Oleh karena itu, peralihan menuju teknologi
yang mampu menyediakan tingkat keamanan setara
dengan fraksi ukuran kunci yang jauh lebih kecil
menjadi kebutuhan yang sangat krusial dalam
infrastruktur jaringan modern.

Pergeseran komputasi menuju utilitas Elliptic
Curve  Cryptography (ECC) memperkenalkan
parameter evaluasi baru, khususnya ketika protokol
pertukaran kunci diimplementasikan pada perangkat
keras berskala lokal (bare-metal). Berbagai penyedia
layanan keamanan digital kini menawarkan integrasi
ECC native untuk memalisitasi komunikasi data
berlatensi rendah. Namun, kehadiran ECC tidak serta-
merta mengeliminasi seluruhektor serangan siber.
Kerentanan penanganan data kriptografi di tingkat
silikon perangkat keras telah dibuktikan secara nyata
oleh serangkaian studi destruktif baru-baru ini, yang
mampu mengeksploitasi fluktuasi waktu eksekusi
mikro-detik untuk merekonstruksi materi kunci privat
yang presisi. Mengeksekusi pertukaran kunci tanpa
proteksi ketat di level implementasi algoritma
menimbulkan risiko kebocoran privasi yang sistematis.

Serangan berbasis waktu (#iming attacks)
mengeksploitasi karakteristik fisik perangkat keras saat
mengeksekusi instruksi perangkat lunak tertentu.
Ketika sebuah algoritma mengeksekusi operasi
aritmatika pembagian atau perkalian yang durasinya
bergantung pada karakteristik nilai input—dalam hal
ini, bit-bit dari kunci privat—maka runtime eksekusi
secara makroskopis akan memancarkan pola yang
dapat diukur. Seorang penyerang dengan akses low-
latency ke sistem atau menggunakan instrumen
pengukur presisi tinggi pada mesin lokal dapat
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memetakan korelasi statistik antara variasi waktu
eksekusi dengan bobot Hamming dari kunci privat
yang sedang diproses.

Untuk memitigasi eskalasi kerentanan tersebut,
literatur kriptografi aktif mengeksplorasi paradigma
pengondisian kode waktu konstan (constant-time
cryptography). Berbagai kerangka kerja tingkat rendah
dioptimalkan untuk meminimalkan ketergantungan
durasi kalkulasi aljabar terhadap bobot bit kunci privat.
Kolektif studi menunjukkan bahwa isolasi informasi
kebocoran waktu dapat dicapai, umumnya dengan
mengorbankan sedikit fleksibilitas matematis atau
membutuhkan rancangan geometri kurva eliptik baru.
Meskipun upaya pengamanan ekosistem jabat tangan
kriptografi terus berkembang, mengamankan operasi
perkalian titik skalar langsung saat eksekusi runtime
tetap menjadi lini pertahanan fundamental,
memosisikan Elliptic Curve Diffie-Hellman (ECDH)
sebagai guardrail utama dalam skema enkripsi
nirsimetri.

Desain primitif kriptografi modern yang tangguh
harus mengasumsikan bahwa musuh memiliki
kemampuan untuk memantau aktivitas internal sistem
dengan resolusi tinggi. Dalam skenario operasional
nyata, sekadar mengandalkan kekuatan matematis dari
sebuah masalah sukar (hard problem) tidak lagi
mencukupi jika implementasi fisiknya di atas sirkuit
komputer membocorkan informasi melalui saluran
samping (side-channel). Dengan demikian, kajian
mendalam mengenai bagaimana geometri kurva eliptik
memengaruhi pola eksekusi pada level instruksi mesin
menjadi sangat relevan bagi arsitek sistem keamanan
informasi.

Motivasi dari kebutuhan inilah yang mendorong
studi ini untuk melakukan analisis komparatif yang
objektif terhadap karakteristik komputasi dari
representasi algoritma ECDH standar industri.
Makalah ini menyediakan sebuah comprehensive
comparative benchmark guna memetakan performa
empiris dari fungsi pertukaran kunci berbasis kurva
standar NIST P-256 [1] dan kurva modern X25519 [2],
[3]. Kami mengevaluasi secara sistematis kedua
metode tersebut melintasi tiga dimensi vital: (i) latensi
pembuatan kunci (Key Generation Latency), (ii) latensi
penyepakatan kunci (Key Agreement Latency), dan (iii)
profil sebaran statistik fluktuasi waktu eksekusi
melalui parameter variansi (¢2). Studi ini bertujuan
menyediakan landasan data kuantitatif yang solid
mengenai karakteristik operasional masing-masing
kurva saat dieksekusi pada arsitektur perangkat keras
lokal.

II. Landasan Teori
A. Kriptografi Kurva Eliptik (ECC)

Elliptic Curve Cryptography (ECC) adalah
pendekatan  kriptografi  kunci  publik  yang
memanfaatkan sifat-sifat aljabar grup dari titik-titik di
atas medan prima terhinggalF,,. Keamanan mutlak dari
ekosistem ECC bersandar penuh pada tingkat kesulitan

matematis dari Masalah Logaritma Diskrit Kurva
Eliptik (Elliptic Curve Discrete Logarithm Problem -
ECDLP). Secara umum, operasi dasar dalam ECC
berpusat pada perkalian titik skalar, di mana sebuah
bilangan privat d dikalikan terhadap titik generator
tetap P untuk menghasilkan titik publik Q:

Q=d-P €y

Operasi perkalian ini sangat efisien dikerjakan
secara searah (forward computation). Namun, apabila
musuh hanya mengetahui informasi koordinat titik
publik Q dan titik asal P, secara komputasi tidak
mungkin (computationally infeasible) menggunakan
algoritma klasik untuk menarik mundur atau
mengestimasi susunan skalar privat d. Karakteristik
inilah yang memungkinkan ECC memberikan proteksi
keamanan tinggi dengan panjang kunci yang jauh lebih
ringkas (256-bit).

Struktur grup pada kurva eliptik dibentuk melalui
operasi penjumlahan titik. Aturan penjumlahan ini
didefinisikan secara geometris: jika tiga titik berada
pada satu garis lurus yang memotong kurva, maka
jumlah ketiganya adalah elemen identitas atau titik di
tak berhingga. Sifat asosiatif, komutatif, dan
keberadaan elemen invers menjamin bahwa operasi
penambahan ini membentuk grup abel. Dari operasi
penambahan dua titik yang berbeda (P + Q) dan
operasi duplikasi titik (2P), ekspresi perkalian skalar
dapat diturunkan melalui skema berulang seperti
double-and-add. Kekuatan ECDLP terletak pada
kenyataan bahwa tidak ada algoritma sub-eksponensial
umum yang diketahui, seperti Index Calculus pada
grup multiplikatif, yang dapat memecahkan logaritma
diskrit pada kurva eliptik yang dipilih dengan benar.

B. Protokol Pertukaran Kunci ECDH

Elliptic Curve Diffie-Hellman (ECDH) merupakan
adaptasi dari skema pertukaran kunci klasik Diffie-
Hellman yang dipetakan ke dalam ruang geometri
kurva eliptik. Protokol ini memfasilitasi dua entitas
yang terpisah untuk membangun satu kunci simetri
rahasia bersama (shared secret) secara identik di atas
saluran komunikasi publik tanpa memaparkan materi
kunci privat. Rangkaian fase penanganan kunci terdiri
dari tahapan terstruktur berikut:

1. Alice membangkitkan kunci privat skalar
acak d4 dan menghitung kunci publiknya:

Qu =dy- P 2

2. Bob membangkitkan kunci privat skalar acak
dp dan menghitung kunci publiknya:

Qp=dg- P 3)

3. Kedua belah pihak mentransmisikan kunci
publik mereka (@, dan Qp) melalui saluran
publik yang rawan penyadapan.
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4. Alice menghitung titik koordinat rahasia
bersama dengan mengeksekusi operasi
perkalian skalar terhadap kunci publik Bob:

4

5. Bob menghitung koordinat serupa terhadap
kunci publik Alice:

SZdA'QBZdA'(dB'P)

S =dg-Qy =dp-(dy- P) 5)

Melalui hukum asosiatif aljabar grup kurva eliptik,
kedua perhitungan konvergen menghasilkan titik
koordinat yang identik:

S =(dy-dg)- P (6)

Nilai koordinat-x dari titik hasil S diekstraksi
lewat fungsi penurun kunci (Key Derivation Function
- KDF) untuk diaplikasikan sebagai kunci enkripsi sesi
simetri.

C. Kurva NIST P-256 (Short Weierstrass)

Kurva NIST P-256 (didaftarkan secara formal
sebagai secp256rl) merupakan standar kurva eliptik
resmi yang dipublikasikan oleh National Institute of
Standards  and  Technology [1]. Kurva ini
dikonstruksikan di atas medan prima terhingga [,
melalui persamaan umum Short Weierstrass [1]:

y:=x3+ax+b (modp) (7

Di mana parameter konstanta dikunci pada nilai
rigid a = —3, sementara konstanta b diturunkan dari
algoritma bilangan acak semu yang spesifik. Bilangan
prima p untuk NIST P-256 didefinisikan secara
spesifik sebagai p = 2256 — 2224 4 2192 _ 29
1. Struktur bilangan prima ini dipilih untuk
mempermudah operasi reduksi modular melalui trik
pergeseran bit bit-wise tanpa memerlukan pembagian
bilangan bulat yang mahal.

Dari perspektif implementasi perangkat lunak,

struktur  Short Weierstrass mengharuskan kode
program  menggunakan  percabangan  logika
kondisional (conditional branching) yang

membedakan kasus operasi penjumlahan dua titik unik
(P + Q) dengan kasus duplikasi titik tunggal (2P).
Rumus aljabar tradisional untuk menghitung gradien
garis A pada penjumlahan titik melibatkan pembagian
elemen, di mana komponen pembagi untuk P + Q
adalah (x, — x;), sedangkan untuk 2P adalah 2y;.
Apabila dalam suatu kalkulasi skalar bit kunci
privat bernilai O atau 1, alur algoritma double-and-add
standar akan melompat secara dinamis di antara blok
instruksi yang berbeda. Jalur eksekusi kode yang
bercabang ini menyebabkan durasi komputasi
bervariasi secara dinamik tergantung dari susunan bit
skalar kunci privat yang dievaluasi, memicu celah
kebocoran informasi waktu [1]. Meskipun metode
penyamaran seperti koordinat proyektif (Jacobian
coordinates) diimplementasikan untuk menghindari
pembagian modular di setiap iterasi, kebutuhan untuk

melakukan penyeimbangan operasi agar bersifat
waktu-konstan tetap memerlukan overhead instruksi
buatan yang rumit dan rentan terhadap kesalahan
implementasi.

D. X25519 (Kurva Montgomery)

X25519 merujuk pada fungsi pertukaran kunci
ECDH modern yang dirancang untuk menawarkan
kecepatan komputasi maksimum sekaligus proteksi
intrinsik di tingkat algoritma [2]. Fungsi ini beroperasi

secara khusus di atas ruang geometri Kurva
Montgomery [3]:
By? = x3+ Ax%* + x (modp) (8)

Dengan ketetapan bilangan prima khusus p =
2255 — 19, parameter konstanta ditetapkan secara
transparan pada nilai A = 486662 dan B = 1.
Pemilihan angka prima ini (dikenal sebagai Pseudo-
Mersenne prime) memungkinkan komputasi modular
di tingkat paling dasar berjalan dengan akselerasi yang
sangat tinggi pada register prosesor 64-bit modern.

Keunggulan teknis X25519 terletak pada adopsi
algoritma Montgomery ladder untuk mengeksekusi
operasi perkalian skalar titik [3], [4]. Struktur tangga
Montgomery mengekstraksi komponen koordinat-x
dari titik kurva eliptik secara eksplisit tanpa perlu
melibatkan koordinat-y sama sekali. Penjumlahan titik
penyamakan koordinat-x murni dimungkinkan karena
hubungan rekursif yang kokoh antara koordinat-x dari
titik P, Q, dan selisihnya P — Q.

Reduksi dimensi ini mengeliminasi kebutuhan
operasi inversi modular yang mahal pada tingkat
aljabar, sekaligus memastikan urutan instruksi
matematika berjalan seragam tanpa dipengaruhi oleh
nilai bit skalar kunci privat (0 atau 1) [2], [4]. Pada
setiap iterasi tangga Montgomery, operasi duplikasi
titik (2P) dan penambahan titik (P + Q) dieksekusi
secara simultan dalam satu paket instruksi yang
simetris. Karakteristik inilah yang menunjukkan
performa constant-time execution secara alami pada
level matematika dasar kurva [4]. Akibatnya,
perlindungan terhadap serangan timing side-channel
tidak lagi bertumpu pada trik rekayasa perangkat lunak
di lapisan atas, melainkan melekat langsung pada sifat
fundamental geometri kurva itu sendiri.

I11. Metodologi
A. Arsitektur Sistem dan Technology Stack

Untuk mengisolasi beban komputasi intrinsik
algoritma kriptografi dari interferensi faktor eksternal
ekosistem database, sebuah pure in-memory micro-
benchmark diimplementasikan menggunakan Python
3.12 dan pustaka analisis numerik NumPy pada host
lokal. Pustaka kriptografi lapis bawah yang digunakan
bersandar pada pustaka penunjang teroptimasi tinggi
yang berinteraksi langsung dengan sub-sistem
OpenSSL via binding C-API. Struktur ini dipilih untuk
mencerminkan implementasi riil di lingkungan
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produksi industri, di mana operasi kriptografi berat
dieksekusi pada level kode terkompilasi (compiled
native code).

Seluruh  pengujian  mengeksekusi  fungsi
penanganan kunci murni secara berulang melintasi
1.000 iterasi siklus penuh secara natural, tanpa
menerapkan modifikasi data, manipulasi statistik,
ataupun pemangkasan pencilan (no outlier trimming).
Pendekatan tanpa pemangkasan data sengaja diambil
demi menangkap dinamika interaksi sejati antara
instruksi biner dengan arsitektur mikroprosesor. Hal ini
memastikan bahwa seluruh variansi waktu, fluktuasi
hardware clock, dan interupsi alami sistem operasi
terekam secara objektif apa adanya.

B. Prosedur Evaluasi dan Metrik Sistem

Pengujian dieksekusi pada sebuah infrastruktur
lokal berspesifikasi bare-metal 11th Gen Intel(R)
Core(TM) 19-11900H @ 2.50GHz, RAM fisik
terpasang 16 GB (terbaca sistem sebagai 16.076 MB),
dan berjalan di atas sistem operasi Windows 11
Architecture x64. Komputer uji dikondisikan dalam
moda performa tinggi dengan meminimalkan beban
kerja eksternal guna membatasi distorsi pengujian.

Pengukuran durasi mikro-detik menggunakan
instans pewaktu presisi tinggi bawaan Python
time.perf _counter(). Pewaktu ini memanfaatkan
hardware counter internal berupa Time Stamp Counter
(TSC) dari CPU Intel, yang memberikan resolusi sub-
mikrodetik untuk akurasi perekaman tingkat tinggi.
Rangkaian parameter ukur yang dievaluasi mencakup:

1. Key Generation Latency (ms): Durasi rata-

rata yang diperlukan prosesor untuk
membangkitkan sepasang kunci privat-
publik.

2. Key Agreement Latency (ms): Durasi rata-rata
penuntasan kalkulasi shared secret via
perkalian skalar titik.

3. Timing Jitter Variance (o?): Parameter
sebaran statistik deskriptif berupa nilai
variansi dan standar deviasi durasi Key
Agreement  guna  mendeteksi  tingkat
kebocoran informasi waktu eksekusi.

I'V. Hasil Eksperimen

Tabel I berikut merangkum seluruh metrik
evaluasi yang diperoleh secara natural dari pengujian
kedua skema enkripsi kurva eliptik pada komputer
personal.

Tabel 1.
Skema NIST P-256 X25519
Key Gen 0.0420 ms 0.0901 ms
Latency(Avg)
Agreement 0.1400 ms 0.0545 ms
Latency(Avg)
Timing Variance  0.00002 ms? 0.00000 ms?
Minimum 0.03900 ms 0.02560 ms
Latency
Maximum 0.14770 ms 0.05710 ms
Latency
Standard 0.00447 ms 0.00178 ms
Deviation

A. Efisiensi Pembuatan Kunci (Key Generation
Latency)

Berdasarkan pencatatan data natural, efisiensi waktu
pembuatan  pasangan  kunci = memperlihatkan
keunggulan parsial pada kurva standar NIST P-256
dibandingkan X25519. NIST P-256 membutuhkan
waktu rata-rata sebesar 0.0420 ms, mengungguli
X25519 yang mencatatkan durasi 0.0901 ms. Nilai
efisiensi relatif ini bernilai negatif untuk X25519,
menegaskan adanya beban instruksi tambahan pada
tingkat software wrapper untuk melakukan bit-
clamping sebelum kunci privat X25519 dapat
beroperasi di atas kurva Montgomery [2].

Proses bit-clamping pada X25519 merupakan langkah
wajib yang diamanatkan dalam spesifikasi RFC 7748.
Pada proses ini, tiga bit terbawah dari kunci privat 32-
byte dibersihkan (diatur menjadi 0) untuk
mengeliminasi dampak dari serangan subgrup kecil
(small subgroup attacks), sementara bit paling atas
dipaksa bernilai 1 untuk memastikan performa

algoritma  constant-time pada fungsi tangga
Montgomery tetap konsisten. Meskipun operasi
manipulasi  bit ini sangat cepat, interaksi

pembungkusan fungsi (function wrapping) di tingkat
bahasa tingkat tinggi berkontribusi memberikan
penambahan fraksi milidetik pada fase inisialisasi ini.
Pada lingkungan pengujian ini, P-256 menunjukkan
waktu key generation yang lebih rendah.

B. Kecepatan Operasional Jabat

Agreement Latency)

Tangan (Key

Pada fase operasional utama yang paling krusial, yaitu
kalkulasi kunci bersama (shared secref), performa
waktu bergeser secara signifikan kepada X25519.
Fungsi Key Agreement X25519 mampu menuntaskan
eksekusi dengan rata-rata latensi sebesar 0.0545 ms,
menorehkan tingkat efisiensi ~61.1% lebih cepat
dibandingkan  protokol =~ NIST  P-256  yang
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membutuhkan waktu rata-rata hingga 0.1400 ms.
Eliminasi perhitungan koordinat-y pada fungsi tangga
Montgomery memangkas siklus aljabar secara masif
pada tingkat prosesor [3], [4].

Keunggulan performa sebesar ~61.1% ini memiliki
implikasi praktis yang besar dalam arsitektur sistem
berskala makro. Pada skenario di mana sebuah server
gerbang enkripsi (TLS termination gateway) harus
menangani puluhan ribu jabat tangan koneksi inbound
secara bersamaan setiap detik, pemotongan latensi Key
Agreement akan mengurangi beban utilisasi CPU
secara drastis. Pengurangan beban kerja di tingkat core
prosesor ini tidak hanya menekan batas thermal
throttling  perangkat keras lokal, tetapi juga
menurunkan konsumsi daya operasional pusat data
secara agregat.

C. Karakteristik Variansi Waktu Alami (7Timing Jitter
Analysis)

Evaluasi sebaran data statistik natural pada fase
Key Agreement menyingkap profil fluktuasi waktu
yang kontras. Berdasarkan data riil Tabel I, NIST P-256
mencatatkan rentang waktu minimum-maksimum dari
0.03900 ms s.d. 0.14770 ms dengan nilai standar
deviasi sebesar 0.00447 ms dan nilai variansi
komputasi sebesar 0.00002 ms?. Di sisi lain, sebaran
waktu X25519 berada dalam rentang murni yang
bergerak dari 0.02560 ms s.d. 0.05710 ms dengan nilai
standar deviasi sebesar 0.00178 ms dan nilai variansi
komputasi yang mendekati angka 0.00000 ms?.
X25519 secara konsisten menunjukkan kurva sebaran
statistik yang rapat dan homogen dibandingkan skema
standardisasi NIST.

V. Diskusi

A. Pengaruh Struktur Geometri Kurva Terhadap
Kebocoran Waktu

Perbedaan nilai variansi statistik (0%) yang
terekam secara natural pada Tabel I berakar langsung
pada desain geometri dan jalur aritmatika internal
kurva. Struktur Short Weierstrass pada NIST P-256
mengeksekusi  instruksi  percabangan  logika
(conditional branching) yang tidak seragam di dalam
memori prosesor laptop [1]. Durasi waktu penanganan
kalkulasi bervariasi tergantung susunan bit kunci,
memicu timbulnya dispersi data waktu yang lebar [1].
Dari sudut pandang hardware security, deviasi ini
dapat meningkatkan permukaan serangan terhadap
timing side-channel.

Ketidakseragaman biner ini terjadi karena pada
struktur dasar Short Weierstrass, kondisi P = Q
memicu eksekusi sirkuit logika duplikasi titik yang
memiliki kompleksitas operasi perkalian medan
berbeda nyata dengan kondisi penjumlahan biasa P #
Q. Meskipun pustaka modern berupaya mengaburkan
perbedaan waktu eksekusi ini dengan menyisipkan
operasi boneka (dummy operations), keberadaan
interupsi mikroprosesor dan optimasi instruksi out-of-
order execution pada arsitektur CPU modern (seperti

arsitektur Intel Core 19 yang digunakan) sering kali
mampu menerobos pertahanan artifisial tersebut,
mengekspos jejak durasi eksekusi asli ke memori
runtime.

Sebaliknya, kestabilan sebaran waktu X25519
yang menunjukkan variansi lebih kecil konsisten
dengan karakteristik algoritma Montgomery ladder
yang digunakan pada X25519. Karena algoritma ini
dirancang untuk menjalankan urutan operasi yang lebih
seragam dan meminimalkan ketergantungan alur
eksekusi terhadap nilai bit kunci privat, fluktuasi waktu
yang diamati pada pengujian cenderung lebih rendah
dibandingkan NIST P-256 [2], [4]. Hasil ini sejalan
dengan literatur yang menyebutkan bahwa pendekatan
Montgomery ladder mendukung implementasi yang
lebih tahan terhadap timing side-channel attack melalui
karakteristik eksekusi yang mendekati constant-time

(2], [4].

B. Fenomena OS Noise pada Pengujian Bare-Metal
Lokal

Meskipun pengujian dilakukan pada lingkungan
lokal bare-metal yang terisolasi dari gangguan multi-
tenant cloud noise, pencatatan data secara natural apa
adanya tetap memperlihatkan kemunculan nilai
pencilan atas (maximum spike latencies) pada beberapa
urutan iterasi. Di dalam arsitektur sistem operasi
komputer personal modern (Windows 11 x64), kernel
secara terus-menerus mengalokasikan beban kerja latar
belakang esensial seperti  hardware interrupts
handling, thread context-switching, dan manajemen
page faults. Interupsi mikro-detik dari sistem operasi
inilah yang menyuntikkan noise acak eksternal ke
dalam perekaman fungsi pewaktu time.perf counter().
Dokumentasi fluktuasi alami ini menjadi kontribusi
berharga dalam riset laporan teknis ini. Meskipun
lingkungan lokal mampu menyajikan data sebaran
yang jauh lebih bersih dibandingkan infrastruktur
awan, operasional kode kriptografi di dunia nyata akan
selalu berinteraksi dengan kebisingan stokastik dari
sistem operasi host. Peneliti keamanan siber harus
cermat memisahkan antara noise jika dihasilkan oleh
karakteristik algoritma kriptografi (variansi intrinsik)
dengan noise stokastik yang diinduksi oleh penjadwal
sistem operasi (kernel scheduler). Munculnya lonjakan
nilai maksimum pada X25519 hingga menyentuh
0.05710 ms (meskipun rata-ratanya berada pada
0.0545 ms) merupakan bukti otentik representasi
gangguan penjadwalan thread eksternal tersebut.

C. Analisis Keamanan Skema Multi-Layer Terhadap
Side-Channel Attacks

Dalam merancang sistem kriptografi yang
komprehensif, perlindungan terhadap side-channel
attacks tidak boleh hanya mengandalkan satu lapisan
pertahanan murni. Eksperimen ini menunjukkan bahwa
X25519 memberikan proteksi kokoh pada level
algoritma dan representasi data matematis dasar [2],
[4]. Namun, dalam implementasi praktis di atas sebuah
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aplikasi, kerentanan baru bisa muncul di lapisan atas
ekosistem software wrapper. Misalnya, penanganan
memori yang tidak aman setelah kunci didekripsi, atau
kebocoran sisa materi kunci pada ruang cache L1/L2
prosesor.

Implementasi NIST P-256 yang menunjukkan
variansi waktu yang lebih tinggi menandakan perlunya
penerapan teknik blinding tambahan. Teknik blinding
dilakukan dengan mengalikan kunci privat atau
koordinat titik dengan bilangan acak rahasia sebelum
operasi komputasi utama dieksekusi, kemudian
membagi kembali hasilnya dengan faktor pengali di
akhir fase untuk mendapatkan nilai rahasia bersama
yang valid. Walaupun taktik ini sukses menyamarkan
korelasi waktu eksekusi dengan materi kunci privat
asli, ia menambahkan beban kalkulasi tambahan yang
akan menurunkan efisiensi komputasi lebih jauh lagi,
memperlebar jarak ketertinggalan performa latensi
NIST P-256 dari efisiensi bawaan X25519.

D. Keterbatasan Penelitian dan Ruang Pengembangan

Studi mikro-benchmark ini dibatasi pada evaluasi
parameter latensi dan profil variansi waktu di tingkat
penanganan  perangkat lunak  (software-level
timestamping). Keamanan dan ketahanan algoritma
baru dinilai berdasarkan manifestasi waktu konstan
makroskopis terhadap ancaman Timing Attack [2], [4].
Penelitian selanjutnya dapat dikembangkan secara
komprehensif dengan mencakup bentuk serangan fisik
side-channel lainnya, seperti pengukuran fluktuasi
gelombang konsumsi daya energi secara langsung
menggunakan osiloskop fisik (Simple Power Analysis
- SPA) atau analisis emisi elektromagnetik pada
perangkat keras tersemat (embedded systems).

VI. Kesimpulan

Studi laporan teknis ini berhasil mengevaluasi dan
memetakan trade-off operasional serta karakteristik
arsitektur keamanan dari fungsi pertukaran kunci
berbasis kurva eliptik NIST P-256 dan X25519 melalui
pendekatan mikro-benchmark natural di atas mesin
lokal bare-metal. Hasil pengujian membuktikan bahwa
NIST P-256 memiliki keunggulan kecepatan pada fase
pembangkitan awal pasangan kunci akibat matangnya
optimasi tabel pre-computed di dalam instruksi
OpenSSL native. Namun, ia mencatatkan sebaran
variansi statistik yang lebih lebar pada fase Key
Agreement akibat percabangan aljabar Weierstrass [1].

Di sisi lain, X25519 menyajikan profil waktu
penuntasan kalkulasi shared secret yang lebih cepat
serta didukung oleh sebaran statistik waktu yang rapat
dan  homogen. Karakteristik komparatif ini
mengonfirmasi keunggulan implementasi arsitektur
geometri Kurva Montgomery dan penggunaan
Montgomery ladder dalam memangkas kalkulasi
inversi modular sekaligus menjaga konsistensi waktu
eksekusi (constant-time execution) tanpa dependensi
terhadap variabel bit kunci [4].

Data kuantitatif yang diperoleh dari laporan ini
diharapkan dapat menjadi rujukan empiris yang
objektif bagi perancangan sistem enkripsi dalam
menavigasi karakteristik performa serta manajemen
risiko timing side-channel pada masing-masing
primitif kriptografi kunci publik. Rekomendasi taktis
yang dapat ditarik untuk pengembangan infrastruktur
masa depan adalah memprioritaskan adopsi X25519
pada jalur komunikasi data sensitif tinggi berkecepatan
tinggi, sementara NIST P-256 dipertahankan terbatas
pada ekosistem warisan (legacy frameworks) yang
diwajibkan memenuhi kepatuhan regulasi formal
pemerintahan tertentu.
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VIII. Appendix

Source code yang digunakan pada analisis ini dapat
diakses melalui Github. Akses repository disini:
https://github.com/JSamuelN/Kriptografi-Nirsimetri
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