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Berdoalah terlebih dahulu agar Anda berhasil dalam mengerjakan ujian ini!

1. Diketahui suatu cipherteks dengan Caesar Cipher seperti berikut “rfc ambc dmp rfc lcvr kccrgle
gq gltglagzjc”. Coba pecahkan cipherteks di atas dan sebutkan kuncinya.
Jawaban:
Cara 1 (brute force, coba semua nilai k sampai menemukan kalimat bermakn dalam bahasa Inggris):
k rfc ambc dmp rfc lcvr kccrgle gg gltglagzijc
0 rfc ambc dmp rfc lcvr kccrgle gg gltglagzijc
1 sgd bncd eng sgd mdws lddshmf rr rmuhmbrakd
24 the code for the next meeting is invincible

Plainteks: the code for the next meeting is invincible
Kunci: 24

C=(p+24) mod 26
P=(c-24) mod 26

Cara 2: cari huruf yang sering muncul, huruf cipherteks yang sering muncul adalah ¢, kemungkinan huruf
plainteksnya adalah huruf e (huruf yang sering muncul dalam bahasa Inggris). Pergeseran huruf e ke huruf c ke
kanan adalah 24. Cobakan dengan k = 24, maka diperoleh pesan bermakna adalah the code for the
next meeting is invincible

2.

Sebuah pesan rahasia (Bhs Indonesia) sepanjang 28 karakter dienkripsi dengan product Cipher/super
enkripsi. Mula-mula pesan dienkripsi dengan cipher transposisi berbasis kolom seperti yang dijelaskan di

dalam kuliah dengan kunci = ukuran kolom = 7. Selanjutnya hasilnya dienkripsi lagi dengan Vigenere Cipher
dengan kalimat kunci = PANTATI SANUR (tidak termasuk spasi)
Cipherteks akhir yang dihasilkan adalah:

TENMOUCIYJBBOHNAVLNYARPAWGNU
Dekripsilah cipherteks tersebut untuk mendapatkan kembali plainteksnya!

Jawaban:

(i) Dekripsi dengan Vigenere cipher
TENMOUCIYJBBOHNAVLNYARPAWGNU
PANTAISANURPANTAISANUR{ANTAI + (mod 26)

TEATOMKILPKMOUUANTNLGAAAJNNM

(ii) Dekripsi dengan cipher transposisi

m=28/7=4



TEAT
OMKI
LPKM
OUUA
NTNL
GAAA
JNNM

Plainteks: TOLONG JEMPUT ANAKKU NANTI MALAM

3. Dekripsilah pesan berikut yang semula dienkripsi dengan Playfair Cipher:
QKNHKYEUSKOMTIKIFQUMITSTDTEFTV

Kunci yang digunakan adalah:

=< O =r I
=0 wm=Zr
> U O = -
N 3 m w9

< o mac -

Jawaban: PULAU UJUNG BATU TERLETAK DI ACEH

4. (a) Diketahui sebuah gambar (image) berwarna berformat bitmap berukuran 800 x 600 pixel. Setiap pixel
berukuran 3 byte (RGB). Jika dilakukan penyisipan pesan dengan metode LSB 2-bit (yaitu disisipkan pada 2 bit
LSB pada setiap byte) ke dalam gambar tersebut, berapa ukuran maksimal pesan yang dapat disembunyikan
di dalam gambar tersebut dalam satuan byte?
(b) Sebuah citra grayscale disisipi pesan dengan metode LSB 1-bit . Misalkan 8 buah pixel yang sudah disisipi
bit pesan adalah sebagai berikut: 176, 177, 177, 178, 179, 179, 179, 180. Tentukan pesan yang diekstraksi
dari keenam pxiel tersebut (dalam notasi bit dana heksadesimal)?

Jawaban:
(a) 800 x 600 x 3 x 2 bit =2.880.000 bit = 360.000 byte
(b) 176 > 0

177> 1

177>1

178 >0

179>1

179>1

179>1

180> 0

Bit yang diekstraksu: 01101110 = 6E

5. Diberikan sebuah cipherteks dalam notasi hexadecimal sebagai berikut: 4D29F53
(a) Ubah cipherteks dalam notasi biner
(b) Dekripsilah cipherteks tersebut dengan stream cipher sederhana (metode XOR). Kunci yang
digunakan adalah F4 (dalam notasi hexadecimal). Tuliskan plainteks hasil dekripsinya dalam
biner dan dalam heksadesimal



Jawaban:
(a) 01001101 00101001 1111 0101 0011

(b) 01001101 0010 1001 1111 0101 0011
11110100 1111 0100 1111 0100 1111
@

1011 1001 1101 1101 0000 0001 1100
B 9 D D O 1 C

6. (a) Mengapa RC4 termasuk ke dalam algoritma kriptografi kunci-simetri? Jelaskan
(b) Proses apa yang dilakukan di dalam KSA?
(c) Apakah RC4 bisa digunakan untuk mengenkripsi file gambar dan video? Jelaskan.

Jawaban:

(a) Enkripsi dan dekripsi dengan RC4 menggunakan kunci yang sama
(b) — menginisialisasi tabel state S dengan nilai 0, 1, 2, ..., 255
— mengacak susunan elemen dalam tabel S
(c) RC4 adalah stream cipher untuk enkripsi file data apa saja, termasul gambar dan video

7. Sebuah blok plainteks dalam matriks state sebagai berikut (dalam kode hexadecimal) akan dienkripsi
dengan AES-128.

48|67)|4d|d6

6c(ld|ed|sf
4e(9d|bl|58

ee(0d|38|e7

(a) Tentukan isi matriks state setelah operasi SubBytes (lihat S-Box pada halaman lampiran)
(b) Tentukan isi matriks state setelah operasi ShiftRows berdasarkan hasil dari (a)
(c) Misalkan isi matriks state hasil operasi MixColumns berdasarkan hasil dari (b) adalah sbb:

Df |60 |6 |5e ag b6 |db
di |31 |0 |b3 52|71 (0b
da|38(10|13 5b(25|ad
state = ad |bf [6b)01 dan RoundKey = 7£]3b]00

Tentukan isi matriks state setelah operasi AddRoundKey.

Jawaban:

(a) (b) (c)
52(85|e3|f6 52 |85|e3|f6 el |c8|d9 |85
50 |ad4|ll|ecf ad|ll|ecf|50 92|63 |bl|bA
2f |5e|c8|6a cB|ea|2f|5e 7f|63]|35|be
28|d7|07|94 9428 |d7|07 el |c0|50|01
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