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Abstract—Perkembangan teknologi di masa ini sudah tak
dapat dibendung lagi dan berlaku pada seluruh aspek kehidupan
masyarakat. Seiring dengan perkembangan tersebut, faktor
faktor lain seperti manusia, pengetahuan, dan lingkungan
mendorong adanya tuntutan akan kehidupan yang lebih layak
tak terkecuali di perkotaan. Untuk memenuhi hal tersebut,
dibutuhkan manajemen kota melalui pendekatan konsep
perencanaan yang berkelanjutan. Konsep yang berkembang saat
ini yaitu konsep smart city atau kota cerdas. Smart city adalah
sebuah konsep kota yang mengandalkan teknologi Internet of
Things dan memanfaatkan teknologi informasi untuk
mengintegrasikan seluruh infrastruktur dan pelayanan dari
pemerintah kepada warga masyarakat untuk membantu
meningkatkan kualitas kota tersebut [1]. Salah satu contoh
komponen utama dari smart city adalah smart energy melalui
smart grid yang memperkenalkan komunikasi dua arah antara
pelanggan dengan perusahaan penyedia listrik. Sistem smart
grid diimplementasikan sebagai interpretasi modern dari
jaringan listrik tradisional untuk menemukan cara paling efisien
untuk menggabungkan energi terbarukan dan teknologi
penyimpanan. Salah satu masalah yang dapat terjadi pada
jaringan smart grid adalah kemungkinan data pelanggan
disalahgunakan oleh pihak yang tidak bertanggungjawab karena
saluran transmisi yang tidak aman. Penerapan kriptografi dalam
menjaga keamanan data pelanggan dapat menjadi jawaban
permasalahan tersebut melalui penggunaan blockchain dan
algoritma kriptografi yang diterapkan pada jaringan smart grid.
Blockchain  memberikan keamanan tambahan  untuk
penyimpanan data pada pusat pengatur jaringan dan kriptografi
memberikan kerahasiaan serta autentikasi pada pertukaran data
dalam jaringan. Maka dari itu, pada makalah ini akan dibahas
mengenai analisis penerapan blockchain dan algoritma
kriptografi yakni algoritma RSA yang digunakan untuk menjaga
keamanan data sistem jaringan listrik smart grid.
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1. PENDAHULUAN

Di era Society 5.0, dimana seluruh kehidupan masyarakat
terhubung dengan jaringan internet, keamanan data dan
informasi menjadi salah satu hal yang menjadi perhatian. Tak
bisa dipungkiri, kemajuan teknologi turut serta membawa
implikasi kompleks dalam kehidupan manusia. Banyak oknum
pelaku kejahatan melalui jaringan internet atau yang lebih

dikenal dengan sebutan kejahatan siber berusaha mencuri,
merusak, menyebarkan maupun memanipulasi data melalui
sekecil apapun celah keamanan yang ada. Di Indonesia
sendiri, telah tercatat setidaknya sekitar 1,6 miliar serangan
siber telah terjadi di sepanjang tahun 2021 [4]. Catatan ini
menunjukkan bahwa pertukaran data melalui jaringan internet
masih rawan terhadap serangan siber. Seiring dengan
perkembangan zaman, data menjadi salah satu aset penting
dan bahkan ada istilah yang mengatakan “Data is the new oil”
akibat besarnya nilai yang diberikan oleh sebuah data.

Pemanfaatan data di beberapa tahun terakhir ini telah
menciptakan banyak hal hal baru yang mempermudah
kehidupan masyarakat. Salah satunya adalah terciptanya
konsep smart city. Smart city merupakan sebuah konsep kota
yang mengandalkan teknologi Internet of Things (IoT) dan
memanfaatkan teknologi informasi untuk mengintegrasikan
seluruh infrastruktur dan pelayanan dari pemerintah kepada
warga masyarakat untuk membantu meningkatkan kualitas
kota tersebut. Dalam mewujudkan konsep ini, dibutuhkan
banyak komponen komponen lain, salah satunya adalah smart
energy yaitu suatu sistem terbaru dari pemanfaatan energi.

Inovasi teknologi dalam penciptaan smart energy yang
cukup banyak digunakan adalah smart grid. Smart grid
merupakan teknologi yang memanfaatkan kemajuan teknologi
komunikasi, komputer, dan siber untuk dapat melakukan
pengendalian dan pengoperasian sistem tenaga listrik dalam
menyalurkan tenaga listrik [5]. Pada jaringan smart grid, akan
ada pertukaran data secara dua arah antara pengguna listrik
dengan perusahaan penyedia listrik. Data inilah yang diincar
oleh oknum tidak bertanggungjawab melalui celah saluran
transmisi yang kurang aman. Data yang didapatkan nantinya
dapat disalahgunakan sehingga merugikan pelanggan maupun
perusahaan penyedia listrik [6]. Contoh data yang dapat
diambil adalah data dari meteran listrik pengguna berupa nilai
tegangan, arus, dan power factor.

Hal yang dapat diterapkan untuk menangani dan
menyelesaikan serangan ini adalah dengan menggunakan
blockchain dan algoritma kriptografi RSA yang diterapkan
pada jaringan smart grid. Maka dari itu, pada makalah ini
akan dibahas topik mengenai penerapan blockchain dan
kriptografi untuk keamanan data khususnya pada sistem
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jaringan tenaga listrik atau smart grid guna meningkatkan
efisiensi, kualitas, dan keandalan sistem ketenagalistrikan.

1I. LANDASAN TEORI

A. Smart Grid

Smart grid merupakan teknologi yang memanfaatkan
kemajuan teknologi komunikasi, komputer, dan siber untuk
dapat melakukan pengendalian dan pengoperasian sistem
tenaga  listrik  dalam  menyalurkan  tenaga listrik.
Pengimplementasian smart grid akan memberikan keuntungan
yang lebih besar karena jumlah pembangkit terbarukan dan
unit penyimpan yang terdistribusi dan terintegrasi meningkat
dan tentunya emisi CO2 menurun, keandalan meningkat
melalui optimalisasi jaringan karena memiliki kemampuan
mengoreksi diri atau penyembuhan diri [5]. Pengaplikasian
smart grid menggantikan jaringan listrik konvensional
diharapkan dapat meningkatkan keandalan, kualitasdan
efisiensi jaringan listrik, meminimalisasi kebutuhan akan
pembangkit cadangan untuk memenuhi beban puncak, dan
meningkatkan penetrasi energi terbarukan
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Gambar 1. Skema jaringan listrik tradisional

Sumber: https://www.interregsolarise.eu/

Sistem smart grid melakukan pertukaran data secara dua
arah antara pengguna listrik dengan perusahaan penyedia
listrik. Maka dari itu, perlu adanya sistem pengamanan
terhadap aliran pertukaran data yang terjadi agar
meminimalisir tindakan penyalahgunaan data pengguna dan
penyedia listrik.
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Gambar 2. Skema Smart Grid
Sumber: https://pltfrmrsrcs.sagepub.com/

B. Algoritma Kunci Publik RSA
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Gambar 3. Alur kriptografi

Kriptografi kunci-publik diciptakan untuk menyelesaikan
permasalahan pada kriptografi kunci-simetris dimana proses
enkripsi dan dekripsi dilakukan menggunakan kunci yang
sama. Permasalahan muncul ketika seseorang harus
mengirimkan kunci tersebut kepada penerimanya agar pesan
dapat tersampaikan. Untuk menghindari serangan terhadap
pesan, kunci harus dikirimkan melalui saluran kedua yang
benar-benar aman.[8]. Salah satu algoritma kunci publik yang
paling terkenal adalah algoritma RSA.

Algoritma RSA merupakan algoritma kunci-publik yang
paling banyak pengaplikasiannya. Algoritma ini ditemukan
pada tahun 1976 oleh tiga peneliti asal MIT yaitu Ronald
Rivest, Adi Shamir, dan Len Adleman. Keamanan algoritma
RSA ini terletak pada sulitnya memfaktorkan bilangan bulat
yang besar menjadi faktor-faktor prima [7]. Terdapat dua
bagian wutama dalam algoritma RSA, vyaitu proses
pembangkitan sepasang kunci dan proses enkripsi/dekripsi
pesan yang dituliskan dengan langkah dan persamaan sebagai
berikut:

Proses pembangkitan sepasang kunci dilakukan dengan
langkah-langkah sebagai berikut:

1. Pilih dua bilangan prima, p dan q yang bersifat
rahasia

2. Hitung nilai n yang merupakan hasil perkalian dari
bilangan p dan q

3. Hitung @ (totient euler) dari n yang merupakan hasil
dari perkalian nilai (p — 1) dan (q — 1).

4. Pilih sebuah bilangan bulat e sebagai kunci publik,
dengan nilai e relatif prima terhadap n..

5. Hitung kunci dekripsi, d, dengan persamaaan

ed = 1 (mod ®(n)) atau d e —1 mod (®(n) )

Kunci publik yang akan digunakan adalah pasangan nilai e
dan n, sedangkan nilai kunci privat merupakan pasangan dari
nilai d dan n.

Persamaan enkripsi pesan
¢,=m; *mod n
Persamaan dekripsi pesan:
m;=c; “modn
C. Blockchain

Blockchain merupakan buku besar (ledger) terbuka yang
terdesentralisasi (decentralized) atau terdistibusi (distributed
ledger). Sistem yang digunakan pada blockchain adalah
chaining blocks dari fungsi hash menggunakan hash pointer
[9]. Fungsi hash merupakan suatu fungsi matematika yang
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mengambil masukan panjang variabel dan mengubahnya ke
dalam urutan biner dengan panjang yang tetap. Fungsi ini
digunakan pada berbagai aplikasi pengamanan dan protokol
internet. Beberapa contoh kegunaan fungsi hash adalah untuk
autentikasi pesan, tanda tangan digital, hingga penyimpanan
password.

0 Hash block n

Hash block (n+1)

Hash block n |«

Hash block (n+1) [« Hash block (n+2)

Block (n) Block (n+1) Block (n+2)

Gambar 4. Tlustrasi Blockchain

Cara kerja blockchain yaitu setiap blok dapat menyimpan
sejumlah informasi tertentu. Setiap block yang telah terisi
informasi akan terhubung dengan block sebelumnya dan juga
dengan block setelahnya, sehingga membentuk sebuah
rangkaian yang dinamakan blockchain. Block yang sudah
dimasukkan ke dalam rangkaian akan menjadi catatan data
permanen yang tidak dapat diubah ataupun dihapus, data ini
disimpan dengan informasi waktu yang jelas, dan terhubung
ke jaringan tanpa batas.

Terdapat lima sifat blockchain. Sifat pertama adalah
blockchain merupakan sistem yang transparan karena
dikembangkan dengan konsep Open-source.Sifat kedua adalah
Decentralized, yang membuat sistem lebih baik dari sistem
terpusat dalam menghadirkan sebuah sistem pencatatan
transaksi yang transparan dan terpercaya. Sifat ketiga adalah
Immutable, artinya seluruh block data yang sudah lulus
protokol konsensus dan dimasukkan ke dalam blockchain
adalah final dan tidak dapat diganggu gugat oleh siapapunSifat
keempat adalah Independent dan Personal, artinya blockchain
memungkinkan kita untuk berinteraksi secara langsung
dengan aset kita tanpa harus menggunakan pihak ketiga
sebagai perantara. Sifat kelima adalah Disruptive, artinya
teknologi ini akan mengubah banyak sekali aspek kehidupan
umat manusia [9].

Dengan adanya blockchain, keamanan dan juga privasi
data dapat ditingkatkan. Dimana blockchain menciptakan
catatan transaksi yang tidak bisa diubah dengan enkripsi dari
ujung ke ujung karena perubahan pada satu block akan
mempengaruhi block block lainnya.

D. Fungsi hash

Fungsi hash merupakan sebuah fungsi yang dapat
digunakan untuk memetakan data dengan ukuran arbitrer atau
sembarang ke sebuah nilai berukuran tetap. Hasil yang
diperoleh dari fungsi ini berupa sebuah message digest yaitu
string berukuran tertentu dan panjangnya tetap. Nilai yang
dikembalikan dari fungsi hash bersifat satu arah dan tidak
dapat dikembalikan menjadi pesan semula

pesan message digest
—> fungsi hash >
arbitrary tetap

Gambar 5. Skema fungsi hash

I11. SKEMA RANCANGAN

Rancangan alur sistem pengamanan data pada jaringan
smart grid terbgi menjadi 2 yaitu algoritma RSA dan fungsi
hash. Jaringan smart grid ini dirancang sebagai jaringan yang
terhubung dengan server lokal. Selain itu, server lokal
terhubung dengan sebuah database. Database ini berperan
dalam penyimpanan data yang menggunakan sistem

blockchain.
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Gambar 6. Ilustrasi jaringan smart grid

Sumber:
https://ars.els-cdn.com/content/image/1-s2.0-S1319157819309

000-gr4.jpg

Skema alur pengamanan data dalam jaringan smart grid ini
bekerja seperti jaringan telekomunikasi pada umumnya,
program akan dirancang untuk bisa kompatibel dengan desain
jaringan telekomunikasi yang sudah ada. Alur dimulai dari
algoritma RSA yang diletakkan dekat dengan raw data atau
data kasar pada application layer pada user. Peletakan program
RSA pada application layer bertujuan agar program dapat
diletakkan pada berbagai jenis jaringan seperti TCP/IP.

Raw data ini memuat beberapa informasi yang terdiri dari
kode identifikasi pelanggan, unix time, pemakaian listrik, dan
daya terukur. Pengambilan data pada jaringan smart grid akan
dilakukan setiap satuan waktu. Keluaran dari fungsi enkripsi
berupa matriks baris dari bilangan yang sebanding dengan
kunci RSA.
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Gambar 7. Alur algoritma RSA smart grid

Fungsi hash diletakkan sebelum proses penyimpanan oleh
server. Fungsi hash yang diletakkan pada tahap akhir sebelum
penyimpanan data pada jaringan smart grid berfungsi untuk
merepresentasikan proses penyusunan blok dari blockchain
oleh server. Fungsi ini akan memerlukan waktu yang lebih
lama dikarenakan adanya ketentuan yang dibuat untuk
memperoleh nilai hash yang diinginkan.

Nilai hash yang diperoleh harus memenuhi sebuah ketentuan
agar dapat menjadi bukti bahwa pekerjaan untuk menghitung
nilai hash telah dilakukan untuk sebuah masukan data berupa
string. Cara kerja yang dilakukan pada fungsi hash ini hampir
mirip dengan cara kerja yang dilakukan pada transakasi
Bitcoin, namun pada Bitcoin memiliki perbedaan dimana nilai
hash yang dihasilkan harus berada di bawah suatu nilai atau
dikenal dengan istilah target [11].

Tiap satu siklus aliran data didefinisikan dengan pengiriman
data dari tiap pengguna menuju server dan juga sebaliknya.
Untuk pengiriman dari server, data string akan memuat kode
identifikasi pelanggan, kode perintah, dan karakter pengisi.

Algoritma RSA pada jaringan smart grid ini
memerhatikan beberapa informasi terkait antara lain:

perlu

- Raw data berupa string yang memuat informasi data
sepanjang 32 karakter dari informasi kode pelanggan,
waktu, pemakaian listrik dan daya listrik yang
digunakan yang terpisah dengan tanda pagar

Contoh raw data yang diperoleh:
BC23K1#7538509173#115356#12243

- Untuk pengukuran waktu dilakukan terhadap satuan
waktu. Diasumsikan pengambilan data dilakukan
setiap satu menit.

- Ukuran kunci RSA yang digunakan mengikuti
standar NIST yaitu lebih dari 1024 bit, sebesar 1536
bit.

- Hasil dari enkripsi RSA akan berupa matriks
berukuran sama dengan kunci yang dipilih. Untuk
cluster akan dipasangkan ukuran 1x192 x 9bit signed
integer

- Pengiriman data server berisi data string yang
memuat identifikasi pelanggan, kode dan karakter
sejumlah maksimal 32 karakter

Contoh data yang diperoleh:
BC23I0#42#X X X X XX X XXX XXX XXX XXX XXX

IV. ANALISIS DAN PEMBAHASAN

Dalam perhitungan algoritma RSA, salah satu aspek
penting yang mempengaruhi hasil yang diperoleh adalah
ukuran kunci yang digunakan. Semakin kecil ukuran kunci
yang digunakan, sebuah sistem akan lebih mudah untuk
dibobol oleh pihak yang tidak bertanggungjawab. Standar
yang digunakan untuk ukuran kunci RSA yang digunakan
sebesar 1024 bit atau lebih besar agar data dapat terproteksi
secara kompleks.

Untuk setiap nilai ukuran kunci RSA yang berbeda akan
menghasilkan waktu komputasi yang berbeda. Semakin besar
kunci yang digunakan, maka akan semakin tinggi nilai
rata-rata waktu perhitungannya. Sehingga, terbukti jika ukuran
kunci RSA berpengaruh secara eksponensial terhadap waktu
komputasi proses pengamanan raw data yang dibutuhkan.
Terdapat beberapa asumsi yang digunakan dalam rancangan
sistem pengamanan data smart grid ini seperti saluran
transmisi yang bersifat sempurna sehingga tidak menghasilkan
galat yang dapat menyebabkan kesalahan dalam perhitungan.

Tabel 1. Perbandingan ketentuan nilai hash terhadap waktu

Digit nol 2 3 4

Waktu
minimum
(detik)

0.0011 0.0008 0.4201

Waktu
rata-rata
(detik)

0.0832 1.4381 20.7356

Waktu
maksimum
(detik)

0.5386 8.1352 141.2345

Untuk mencari satu nilai hash yang memenuhi ketentuan
nilai hash dengan jumlah digit nol awal pada nilai hash,
dilakukan pengujian waktu berdasarkan jumlah digit nol 2, 3,
dan 4 sebanyak 100 kali perhitungan untuk mencari waktu
minimal, maksimal dan waktu rata ratanya.

Algoritma RSA akan melakukan enkripsi dan dekripsi
pesan berupa informasi listrik pelanggan sebagai perintah dari
pelanggan ke server dan juga secbaliknya server akan
memberikan perintah ke pengguna. Fungsi hash digunakan
dalam jaringan smart grid untuk merepresentasikan alur
keterhubungan block pada blockchain di server. Untuk
memperoleh ketentuan nilai hash yang akan digunakan,
dilakukan perhitungan waktu yang diperlukan untuk mencari
satu nilai hash sehingga dapat diperoleh jumlah digit nol yang
mengawali nilai hash yang akan dijadikan sebagai ketentuan
nilai hash.

Tabel 2. Perhitungan waktu dengan simulasi RSA

Maksimum
(detik)

Minimum (detik) Rata-rata (detik)
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7.043 13.004 9.013

Sebagai contoh nilai hash dengan ketentuan berdasarkan
digit nol awal:

- 0000C3B891D189A6EDBO60ADFS6FBCDAGEDA
6EDBDB2C737B5D5A189A29E

Dapat dilihat pada nilai hash diatas, terdapat 4 digit nilai 0
yang akan digunakan sebagai ketentuan nilai hash.

Pada block yang menyusun sebuah blockchain terdiri dari
nilai hash block dari block sebelumnya raw data berupa string
terdiri dari informasi pelanggan seperti besar pemakaian
listrik, kode waktu dan besar daya listrik. Pada karakter
terakhir akan ditambahkan karakter acak untuk memenuhi
syarat ketentuan nilai hash yang telah diperoleh tadi
berdasarkan jumlah nol pada digit pertama nilai hash.

Contoh block pada rangkaian blockchain yang digunakan:

00000000000000000000000000000000#UWTYK 6#3542933
540#437.57#2335.16#KLIL44A443E0PO7FFARSJF21U37C4
I
00044A4ACE6E68DFDBE76021CB51B921#YJDK4X#3542
933540#60.712#431.027#KI121RQNMWW 1 LFFSOFHPOAF
K2CSF64EC

Secara utuh, tiap block berisi 96 karakter dan sudah
termasuk dengan pagar sebagai pembatas antar informasi raw
data.

Tabel 3. Perhitungan waktu dengan blockchain

Minimum (detik) | Maksimum Rata-rata (detik)
(detik)
46.371 92.442 67.314

Dapat dilihat pada perhitungan waktu dengan blockchain
ini memakan waktu yang cukup panJang sehingga dalam
kondisi nyata dalam penerapannya pada jaringan smart grid,
hal ini tidak dapat dijadikan sebagai gambaran. Salah satu
aspek pertimbangan yang digunakan dalam metode
perhitungan blockchain ini adalah spesifikasi alat yang
digunakan untuk melakukan proses berintensitas tinggi.

V. KESIMPULAN

Smart  Grid merupakan inovasi teknologi yang
memanfaatkan kemajuan teknologi komunikasi, komputer, dan
siber untuk dapat melakukan pengendalian dan pengoperasian
sistem tenaga listrik dalam penyaluran tenaga listrik. Namun,
sistem ini memiliki celah keamanan pada saluran transmisi
yang tidak aman saat melakukan pertukaran data. Penerapan
blockchain pada pengamanan data sistem smart grid
memberikan keamanan dalam penyimpanan data ke dalam
database setelah sebelumnya dilakukan algoritma RSA untuk
merahasiakan transmisi data antara user dan server.
Pembentukan blockchain yang hanya dikhusukan pada suatu
perangkat memungkinkan adanya pembagian tanggung jawab

dalam penggunaan data. Dalam perhitungan nilai hash pada
pembentukan blockchain, waktu yang diperoleh akan semakin
lama karena kesulitan dalam pemenuhan ketentuan nilai hash.
Perbedaan 1 digit pada ketentuan nilai hash menghasilkan
perbedaan yang cukup jauh terhadap waktu pencarian nilai
hash
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