114031 Kriptografidan Koding

Steganografs

Oleh: Rinaldi Munir

ProgramStudiSistemdan Teknologinformasi
Sekolahl eknikElektrodan Informatika
ITB



Prolog

AMisalkanandamempunyaidatarahasiasepertipassword
PasswordT3knolo911nfOrmasl

AAndaingin menyimpanpasswordersebutdenganaman(tidak bisa
diketahuiorang lain).

ABagaimana&aranyaagarpasswordersebutdapatdisimpandengan
amarf?



Cara I'Mengenkripsinya

T3knolo911nfOrmas]l ) - ) 0i&t9*4$jd8)?hyt8

(plaintext ) (clphertext )
%)&gt9*4$jd8)?hyt8 ' mm) T3knolo911nfOrmasl
(clphertext ) (plaintext )

A BidangKRIPTOGRAFryptography)
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Cara ll: Menyembunyikannya

T3knolo911nfOrmasl

A Bidang STEGANOGRAFI ( steganography )
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ApaSteganograftu?

ADari Bahasa Yunasiteganost graphien
ésteganog = _ & /4 1 térsembunyi
égraphierg ' ~ @ ) tllisan

steganografi tulisantersembunyicovered writing

ASteganographyilmu dansenimenyembunyikarmpesanrahasiadengan
suatucarasedemikiarsehinggaidak seorangoun yangmencurigal
keberadaarpesantersebut

Tujuansteganografipesantidak terdeteksi keberadaannya



PerbedaarKriptografidan Steganografi

AKriptografi menyembunyikansi (conteni pesan
A Tujuan agarpesantidak dapatdibacaoleh pihakketiga(lawan)

ASteganografimenyembunyikarkeberadaan(existencgpesan

A Tujuan untuk menghindarikkecurigaar(conspicuoups dari pihak
ketiga(lawan)



Kriptografi

27707
(

.- @2*$H#d(*% T+

TITTTTTTTTTPPTTTTTT PP ITTTITTY |

Pesarnyangdienkripsidengankriptografimenimbulkankecurigaarbagipengamat
Ciphertekdapatdideteksikeberadaannya
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Steganografi

-

TITTTTTTTTTPPTTTTTT PP ITTTITTY |

Stegoedatatidak menimbulkankecurigaarbagipengamat
Pesarnyangtersembunyidi dalamnyatidak dapatdideteksi

Rinaldi Munir/114031 Kriptografi dan Koding



SejarahSteganograf

AUsiasteganografsetuausiakriptografi dansejarahkeduanyaberjalan
bersamaan

APeriodesejarahsteganografdapatdibagimenjadi
1. Steganografkuno (ancient steganography
2. Steganografzamanrenaisangrenaissance steganography
3. Steganografzamanperangdunia
4. Steganografmodern



Ancient Steganography

A Steganografdlenganmediakepalabudak

Ditulisoleh Herodatus (485¢ 525 BC)sejarawanYunani padaahun440 BC di
dalambuku: Histories oHerodatusg. Kisahperangantara kerajaanPersia dan
rakyatYunani.

Herodatus B ,

HerodatusmenceritakarcaraHistalaeusmengirimpesankepadaAristagoras of
Miletus untuk melawanPersia CaranyaDipilinbeberapabudak Kepalabudak
dibotaki, ditulisi pesandengancaratato, rambutbudakdibiarkantumbuh, budak
dikirim. Ditempat penerimakepalabudakdigunduliagarpesanbisadibaca

Rinalich
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APenggunaariablet wax

Orangorang Yunarkunomenulispesanrahasiadi ataskayuyangkemudian
ditutup denganlilin (wax).

Didalambukunya HeradatuanenceritakarDemaratus mengirim peringatan
tentang serangan yang akan datang ke Yunani dengan menulis langsung pada
tablet kayuyangkemudiandilapisililin darilebah
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A Penggunaarinta tak-tampak (invisible inK

Pliny the Elder menjelaskan penggunaan
tinta dari getah tanaman thithymallus . Jika
dituliskan pada kertas maka tulisan dengan
tinta tersebut tidak kelihatan, tetapi bila
kertas dipanaskan berubah menjadi

gelap/ coklat

ARV £

5 " ’ . ’
eSO -
, s

Pliny the Elder.
AD 23-79

Rinaldi Munir/114031 Kriptografi dan Koding



A Penggunaarkain sutradan lilin

AOrangCinakunomenulis catatan pada
potonganpotongan kecil sutra yang kemudian
digumpalkarmenjadi bola kecil dan dilapisi lilin

ASelanjutnyabolakeciltersebutditelanoleh si
pembawapesan

APesandibacasetelahbolakecil dikeluarkandari
perut sipembawapesandengancaraBAB.

13



Renaissance Steganography

Tahunl1499, Johannesrithemiusmenulisbuku
Steganographiayangmenceritakanentangmetode
steganografberbasiskarakter

Johannes
Trithemius
(14041472)

Copyright © 1998, G. Price & F. Petitcolas

Selanjutnydgahun 1518dia menulisbukutentangsteganografdankriptografi,
berjudul Polygraphiae
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Giovanni Battista Porta menggambarkcara
menyembunyikan pesan di dalam telur rebus

Caranyapesanditulis padakulit telur yangdibuat
daritinta khusus yang dibuat dengan satu ons
tawas dan setengah liter cuka.

Prinsipnygpenyembunyiannyadalahtinta
tersebutakanmenembuskulit telur yangberpori,
tanpa meninggalkan jejak yang terlinhat

Giovanni Battista Porta
(15351615)

Tulisardaritinta akanmembekagpadapermukaansitelur yangtelahmengeras
(karenasudahdirebussebelumnya Pesardibacadenganmembuandkulit telur
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World War Steganography

APenggunaatinta tak-tampak(invisible inkdalamspionase
- PadaPerangDunia lltinta tak-tampakdigunakaruntuk menulispesanrahasia
- Tintaterbuat daricampuransusu, sarbuah cuka dan urine.
- CaramembacaKertasdipanaskarsehinggdulisandaritinta tak-tampak
tersebutakanmenghitam

SeorangagenFBl sedamenggunakarsinar

s
) N

bt /

7'/ ultravioletuntuk membacaulisanyangtersembunyi

padakertasyangdicurigaidari agenspionase
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ASteganografdalam PerangDunia 11:Null Cipher
Pesarberikut dikirim olen Kedubeslermanpada PD II:

Apparently reutral's protest sthoroughly dscounted ad ignored.
Ismanhard hit. Blockade ssue dfects petext for embargo o by-
products, gctingsuetsand vegetable ols.

Ambil huruf keduasetiapkata, diperolehpesanberikut Pershing
salls from NY June 1
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ContohNull Ciphefainnya

Big rumble in New Guinea.
The war on celebrity acts should end soon.
Over four die ecstatic elephants replicated.

Bring two cases of deer.
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Fishing freshwater bends and saltwater coasts rewards anyone
feeling stressed. Resourceful anglers usually find masterful leapers
fun and admit swordfish rank overwhelmiagyday

Dengammengambilhuruf ketigapadasetiapkatadiperolehpesan
berikut

Send Lawyers, Guns, and Money.
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ASteganografili dalamfilm Mercury Risinglan Beautiful Mind

\IUEE WILLIS
All‘? BALDWIN

W SOMEONE KNOWS
h TOO MUCH

\

A BEAUTIFUL N

MIND
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Ever, just' know
something,IDr.Nash?

Beberapaadeganfiim
Beautiful Mindyang
memperlihatkan
steganografi

Rinaldi Muni

i@ = 4

& & I $

>

+ -

(22 =
=

o] @ @EQ"'
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Steganograflan Terorisme

Allmu steganografmendadaknaik daunketikapascall September
2001 pihak FBImenudingAl-Qaidahmenggunakarsteganografuntuk
menyisipkarmpesanrahasiamelaluivideoatau gambaryangmereka
rilis secaraeratur di Internet.
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Steganograflodern-¢ KS t NA a2y S|

A Diperkenalkarmleh Simmong 1983
A DilakukardalamkonteksUSAc USSR nuclear nquroliferation treaty
compliance checking

—

Alice Bob
ﬁg\\\ '/
Wendy

P e s a minad hurauimaasninakitay Kaburo 23



ABagaiman@araBobmengirimpesanrahasiakepadaAlicetanpa
diketahuioleh Wendy?

AAlternatif 1: mengenkripsinya
X TAEOUVMYlrc$7yt59hth@#

Wendypasticurigd

Rinaldi Munir/114031 Kriptografi dan Koding
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AAlternatif 2: menyembunyikannyai dalamtulisanlain

masihkahada laraapabilamemorikuingatnestapaitu. kita ingintetap
abadikankisahasmara bersamamuwsiakurenta.

Wendytidak akancurigd

Information hidingdengansteganograti
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Steganogramigital

A Steganografiligital: penyembunyiarpesandigital didalamdokumendigital
lainnya

A Carrier file dokumendigital yangdigunakamnsebagaimediauntuk
menyembunyikampesan
1. Teks 3. Gambar (image)
oKitasemuabersaudara W

-Txt
- doc
- html

2. Audio

My
AR A

- wav
_ mp3 Rinaldi Munir/l14031 Kriptografi dan Koding 26




& myhiddenmessage - O] =]

File Edit Format Help
My hidden message.| =
.
4

1] 3

Carrier File Carrier File with
Hidden Message
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Terminologteganografi

1.

Embedded messadhiddentex) atau secret messaggpesanyang
disembunyikan

Bisaberupateks, gambay audio, videodll

Coverobject(covertex): pesanyangdigunakanuntuk menyembunyikan
embedded message

Bisaberupateks, gambar audio, videodll
Stegoobject(stegotex): pesanyangsudahberisipesanembedded message

Stegoekey. kunciyangdigunakanuntuk menyisiparpesandanmengekstraksi
pesandari stegotext
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Istilah keilmuan
serumpun terasa
memberikan distorsi
persepsi pada maksud
sebenarnya. Persepsi
yang segera terbentuk
dengan istilah tesrebut
adalahpertumbuhan dari
akarakar ilmu
membentuk suatu
rumpun, yang berarti
bahwa nuansa historis
organisasi/kelmpok/unit
yang mewadahinya.

Embedded message

Coverimage

Rinaldi Munir/l14031 Kriptografi dan Koding
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Cover image

GIF image

File Edit Format View Help

ENOW WHITE AND THE SEVEN DWARFS

ONCE upon a time in the middle of winter, when the flakes of snow
were falling 1like feathers from the sky, a queen sat at a window
sewing, and the frame of the window was made of black ebony. And
whilst she was sewing and looking out of the window at the snow,
she pricked her finger with the needle, and three drops of blood
fell upon the snow. And the red looked pretty upon the white
snow, and she thought to herself, "Would that I had a child as
white as snow, as red as blood, and as black as the wood of the
window-frame."

Soon after that she had a little daughter, who was as white as
snow, and as red as blood, and her hair was as black as ebony;
and she was therefore called Little Snow-white. And when the
child was born, the Queen died.
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