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Prolog

ÅMisalkanandamempunyaidata rahasiasepertipassword.

Password: T3knolo911nf0rmas1

ÅAnda inginmenyimpanpasswordtersebutdenganaman(tidak bisa
diketahuiorang lain).

ÅBagaimanacaranyaagar passwordtersebutdapatdisimpandengan
aman?
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Cara I: Mengenkripsinya

Ą BidangKRIPTOGRAFI (cryptography)
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T3knolo911nf0rmas1 %j&gt9*4$jd8)?hyt8Enkripsi

Dekripsi%j&gt9*4$jd8)?hyt8 T3knolo911nf0rmas1

(plaintext ) (clphertext )

(clphertext ) (plaintext )
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T3knolo911nf0rmas1

Cara II: Menyembunyikannya

Ą Bidang STEGANOGRAFI ( steganography )
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ApaSteganografiitu?
ÅDari Bahasa Yunani: steganos+ graphien

άsteganosέ  όˋˍʶʴʰ˄ˈˌ):  tersembunyi

άgraphienέ  όʴˊʰ˒ʾʰ) : tulisan

steganografi:  tulisantersembunyi(covered writing)

ÅSteganography: ilmu dan senimenyembunyikanpesanrahasiadengan
suatucarasedemikiansehinggatidak seorangpun yang mencurigai
keberadaanpesantersebut.

Tujuansteganografi: pesantidak terdeteksi keberadaannya
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PerbedaanKriptografidan Steganografi

ÅKriptografi: menyembunyikanisi (content) pesan

Ą Tujuan: agar pesantidak dapatdibacaoleh pihakketiga(lawan)

ÅSteganografi: menyembunyikankeberadaan(existence) pesan

Ą Tujuan: untuk menghindarikecurigaan(conspicuous)  dari pihak
ketiga(lawan)
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???

@2*$#d(*%7*

Kriptografi
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Pesanyang dienkripsidengankriptografimenimbulkankecurigaanbagipengamat. 
Cipherteksdapatdideteksikeberadaannya. 



Steganografi
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Stego-data tidak menimbulkankecurigaanbagipengamat
Pesanyang tersembunyidi dalamnyatidak dapatdideteksi. 



Sejarah Steganografi

ÅUsiasteganografisetuausiakriptografi, dan sejarahkeduanyaberjalan
bersamaan.

ÅPeriodesejarahsteganografidapatdibagimenjadi:

1. Steganografikuno(ancient steganography)

2. Steganografizaman renaisans(renaissance steganography).

3. Steganografizaman perangdunia

4. Steganografimodern
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Ancient Steganography

ÅSteganografidenganmedia kepalabudak.

Ditulisoleh Herodatus(485 ς525 BC), sejarawanYunani pada tahun440 BC di 
dalambuku: Histories of Herodatus). Kisahperangantara kerajaanPersia dan 
rakyatYunani.

HerodatusmenceritakancaraHistaiaeusmengirimpesankepadaAristagoras of 
Miletus untuk melawanPersia. Caranya: Dipilihbeberapabudak. Kepalabudak
dibotaki, ditulisi pesandengancaratato, rambutbudakdibiarkantumbuh, budak
dikirim. Di tempatpenerimakepalabudakdigunduliagar pesanbisadibaca.

Herodatus
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ÅPenggunaantablet wax 

Orang-orang Yunani kunomenulispesanrahasiadi ataskayuyang kemudian
ditutup denganlilin (wax).

Di dalambukunya, HeradatusmenceritakanDemaratus mengirim peringatan 
tentang serangan yang akan datang ke Yunani dengan menulis langsung pada 
tablet kayuyang kemudiandilapisililin dari lebah.  
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Pliny the Elder menjelaskan penggunaan
tinta dari getah tanaman thithymallus . Jika
dituliskan pada kertas maka tulisan dengan
tinta tersebut tidak kelihatan , tetapi bila
kertas dipanaskan berubah menjadi
gelap/ coklat

Pliny the Elder. 

AD 23 - 79

ÅPenggunaantinta tak-tampak(invisible ink)
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ÅOrang Cinakunomenulis catatan pada 
potongan-potongan kecil sutra yang kemudian 
digumpalkanmenjadi bola kecil dan dilapisi lilin. 

ÅSelanjutnyabola keciltersebutditelanoleh si
pembawapesan. 

ÅPesandibacasetelahbola kecildikeluarkandari
perut sipembawapesandengancaraBAB.
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ÅPenggunaankain sutra dan lilin
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Tahun1499, Johannes Trithemiusmenulisbuku
Steganographia, yang menceritakantentangmetode
steganografiberbasiskarakter

Johannes 

Trithemius

(1404-1472 )

Selanjutnyatahun1518 diamenulisbukutentangsteganografidan kriptografi, 
berjudulPolygraphiae.

Renaissance Steganography
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Giovanni Battista Porta

(1535-1615 )

Giovanni Battista Porta menggambarkan cara
menyembunyikan pesan di dalam telur rebus.

Caranya, pesanditulispadakulit telur yang dibuat
dari tinta khusus yang dibuat dengan satu ons 
tawas dan setengah liter cuka. 

Prinsipnyapenyembunyiannyaadalahtinta
tersebutakanmenembus kulit telur yang berpori, 
tanpa meninggalkan jejak yang terlihat.

Tulisandari tinta akanmembekaspadapermukaanisi telur yang telahmengeras
(karenasudahdirebussebelumnya). Pesandibacadenganmembuangkulit telur
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ÅPenggunaantinta tak-tampak(invisible ink) dalamspionase. 

- Pada PerangDunia II, tinta tak-tampakdigunakanuntuk menulispesanrahasia

- Tintaterbuat dari campuransusu, sari buah, cuka, dan urine. 

- Cara membaca: Kertasdipanaskansehinggatulisandari tinta tak-tampak

tersebutakanmenghitam.
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SeorangagenFBI sedan menggunakansinar

ultraviolet untuk membacatulisanyang tersembunyi

pada kertasyang dicurigaidari agenspionase.

World War Steganography
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ÅSteganografidalamPerangDunia II: Null Cipher

Pesanberikut dikirim oleh KedubesJermanpada PD II:

Apparently neutral's protest is thoroughly discounted and ignored. 
Ismanhard hit. Blockade issue affects pretext for embargo on by-
products, ejecting suetsand vegetable oils. 

Ambilhuruf keduasetiapkata, diperolehpesanberikut: Pershing 
sails from NY June 1.
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ContohNull Cipher lainnya:

Big rumble in New Guinea.
The war on celebrity acts should end soon. 
Over four die ecstatic elephants replicated.

Bring two cases of deer.
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Fishing freshwater bends and saltwater coasts rewards anyone 
feeling stressed. Resourceful anglers usually find masterful leapers 
fun and admit swordfish rank overwhelming anyday. 

Denganmengambilhuruf ketigapada setiapkata diperolehpesan
berikut: 

Send Lawyers, Guns, and Money. 
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ÅSteganografidi dalamfilm Mercury Risingdan Beautiful Mind
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Beberapaadeganfilm 
Beautiful Mind yang 
memperlihatkan
steganografi
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Steganografidan Terorisme
ÅIlmu steganografimendadaknaik daunketikapasca11 September 

2001 pihakFBI menudingAl-Qaidahmenggunakansteganografiuntuk
menyisipkanpesanrahasiamelaluivideo ataugambaryang mereka
rilis secarateratur di Internet.
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SteganografiModern -¢ƘŜ tǊƛǎƻƴŜǊΩǎ tǊƻōƭŜƳ

Pesan rahasia: ñmalam ini kita kaburò 

Alice Bob

Wendy

ÅDiperkenalkanoleh Simmons ς1983
ÅDilakukandalamkonteksUSA ςUSSR nuclear non-proliferation treaty 

compliance checking
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ÅBagaimanacaraBob mengirimpesanrahasiakepadaAlice tanpa
diketahuioleh Wendy?

ÅAlternatif 1: mengenkripsinya

xjT#9uvmY!rc$7yt59hth@#

Wendy pasticuriga!
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ÅAlternatif 2: menyembunyikannyadi dalamtulisanlain

masihkahada laraapabilamemorikuingatnestapaitu. kita ingintetap
abadikankisahasmara. bersamamuusiakurenta.    

Wendy tidak akancuriga!

Information hidingdengansteganografi!
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SteganografiDigital

ÅSteganografidigital: penyembunyianpesandigital di dalamdokumendigital 
lainnya. 

ÅCarrier file: dokumendigital yang digunakansebagaimedia untuk
menyembunyikanpesan. 
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1. Teks

άKita semuabersaudaraέ

2. Audio 

3. Gambar (image)

4. Video 

- bmp
- jpeg
- gif
- png

- wav
- mp3

-Txt
- doc
- html

-mpeg
- avi
- mp4
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Carrier File Carrier File with

Hidden Message
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TerminologiSteganografi
1. Embedded message(hiddentext) atau secret message: pesanyang 

disembunyikan.

Bisaberupateks, gambar, audio, video, dll

2. Cover-object(covertext): pesanyang digunakanuntuk menyembunyikan
embedded message.

Bisaberupateks, gambar, audio, video, dll

2. Stego-object(stegotext): pesanyang sudahberisipesanembedded message.

3. Stego-key: kunciyang digunakanuntuk menyisipanpesandan mengekstraksi
pesandari stegotext.
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Istilah keilmuan 

serumpun terasa 

memberikan distorsi 

persepsi pada maksud 

sebenarnya. Persepsi 

yang segera terbentuk 

dengan istilah tesrebut 

adalah pertumbuhan dari 

akar-akar ilmu 

membentuk suatu 

rumpun, yang berarti 

bahwa nuansa historis 

organisasi/kelompok/unit 

yang mewadahinya. 

 

 

 

 

 

Embedded message  Cover-image      Stego-image 
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GIF image

Cover image Stego -image

Embedded message
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Cover image
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