Digital Centificate
g fack The Lad 11026323 Expires: 11,2022
OB D O p vy =

Public key

E'\.,«' 3

Sertifikat Digital

Bahan Kuliah 114031 Kriptografi dan Koding

Oleh: Rinaldi Munir

Program Studi Sistem dan Teknologi Informasi
STEI-ITB



Pengantar

* Saat ini penggunaan sistem kriptografi kunci-publik telah memiliki aplikasi yang
sangat luas, khususnya dalam bidang e-commerce .

» Seperti kita ketahui, sistem kriptografi kunci-publik mensyaratkan pengguna
memiliki sepasang kunci: kunci privat dan kunci publik.

* Kunci privat dan kunci publik dapat dimiliki oleh individu, komputer server, atau
perusahaan (enterprise).

e Contoh penggunaan kunci privat dan public: untuk otentikasi server



* Kunci privat bersifat rahasia, hanya diketahui oleh pemilik, tidak
dibagi kepada pihak lain, tetapi kunci publik tersedia untuk umum.

* Masalah: Kunci publik tidak mempunyai suatu kode yang
mengidentifikasi pemiliknya.

* Pihak lain dapat menyalahgunakan kunci publik yang bukan miliknya
untuk impersonation attack .

e Kasus impersonation attack atau phising yang pernah terjadi di
Indonesia tahun 2001: peniruan website BCA.
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Sertifikat Digital

e Karena kunci publik tersedia secara publik, maka kunci publik perlu disertifikasi
dengan memberikan sertifikat digital.

* Sertifikat digital adalah dokumen digital yang mengikat kunci publik dengan
informasi pemiliknya.

 Sertifikat digital dikeluarkan (issued) oleh pemegang otoritas sertifikasi yang
disebut Certification Authority atau CA. Sertifikat digital ditandatangani oleh CA.

 Sertifikat digital mempunyai fungsi yang sama seperti SIM atau paspor.
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* Informasi minimal di dalam
sertifikat digital:

1. identitas subjek
(perusahaan/individu
pemilik kunci publik)

kunci publik si subjek
3. nama CA (issuer)

4. tanda tangan CA (issuer)

e Selain itu ditambahkan
informasi lain seperti nomor
seri sertifikat, waktu
kadaluarsa, dan lain-lain
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Informasi identitas
subjek

Kunci privat CA

T

Nilai kunci-publik
subjek

Nama CA (issuer)

Tanda-tangan digital
CA

Message
digest

Pembangkitan
tanda-tangan digital



Contoh sebuah sertifikat digital:

Digital Certificate No. A130212016

| hereby certifiy that the public key
198336ABB03030CF83737E3837837FC387092827FFA15CT76B01
belongs to
Alice Rosemary
E-mail: alice@barkeley.com
Expiration Date: 13-Jul-2022

8592BE35BBT9CFA381421CE4E3637353395235ETAC




(A biasanya adalah bank atau institusi institusi yang terpercaya.
 Contoh CA terkenal: Verisign (www.verisign.com)

&« > C o © & W) https://www.verisign.com e @ W v in @ ¢

6 SUPPORT Q N UNITED STATES @

, , DISCOVER DOMAIN NAMES EXPLORE REGISTRY SERVICES ABOUT VERISIGN
VERISIGN

With the perfect domain name, anything is-possible.

y— p—

Q Get Inspired
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http://www.verisign.com/

Proses Mendapatkan Sertifikat Digital

Alice’s Gam _Digital |
public + signature
key K, " (encrypt)
A
- .CTA O certificate for
. Alice’s Prwﬁe Ke Alice's public key,
identifying ey oned by CA
information sighed Dy

Sumber gambar: GROUP 11 MEMBERS (Rackenee Rhule et al, Digital Certificates)
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* Contoh: Alice meminta sertifikat digital kepada CA untuk kunci publiknya :

198336A8B03030CF83737E3837837FC387092827FFA15C76B01

 CA membuat sertifikat digital untuk kunci public Alice lalu menandatanganinya
dengan kunci privat CA.

* Caranya:

1. CA membangkitkan nilai hash dari kunci publik dan semua informasi
pemohon sertifikat. Fungsi hash yang digunakan contohnya: MD5 atau SHA.

2. Kemudian, CA mengenkripsi nilai hash tersebut dengan menggunakan kunci
privat CA. Hasilnya adalah tanda tangan CA.
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Contoh sebuah sertifikat digital:

Digital Certificate No. A130212016

| hereby certifiy that the public key
198336ABB03030CF83737E3837837FC387092827FFA15CT76B01
belongs to
Alice Rosemary
E-mail: alice@barkeley.com
Expiration Date: 13-Jul-2022

8592BE35BBT9CFA381421CE4E3637353395235ETAC




e Jadi, sertifikat digital mengikat kunci publik dengan identitas pemilik kunci
publik.

* Sertifikat ini dapat dianggap sebagai ‘surat pengantar’ dari CA.

e Supaya sertifikat digital itu dapat diverifikasi (dicek kebenarannya), maka
kunci publik CA harus diketahui secara luas.

* Pihak yang mengetahui kunci publik CA dapat memverifikasi tanda tangan
digital di dalam sertifikat.

* Sertifikat digital tidak rahasia, tersedia secara publik, dan disimpan oleh CA
di dalam certificate repositories.
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X.509

* Format sertifikat digital yang diterbitkan oleh berbagai CA tidak sama.

* Agar semua sertifikat digital seragam, maka ITU mengeluarkan
standard untuk sertifikat digital.

e Standard tersebut dinamakan X.509 dan digunakan secara luas di
Internet.

e Ada tiga versi standard X.509, yaitu V1, V2, dan V3.
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Field-field utama di dalam sertifikat
digital standard X.509

Field Arti

Version Versi X.509

Serial Number Nomor ini plus nama CA secara unik
digunakan untuk mengidentifikasi sertifikat

Certificate Algoritma yang digunakan untuk tanda-

Signature tangan digital. Contoh: MD5RSA, SHA1RSA

Algorithm

Issuer Nama CA yang mengeluarkan sertifikat
digital. Biasanya nama domain.

Validity period Waktu awal dan akhir periode valid

Subject name Entitas (individu atau organisasi) yang
disertifikasi

Subject Public Key | Kunci publik subjek dan algoritma

Info kriptografi kunci-publik yang digunakan
(misalnya RSA).

Issuer ID ID opsional yang secara unik
mengidentifikasi certificate’s issuer.

Subject ID ID opsional yang secara unik
mengidentifikasi certificate’s subject

Extensions Banyak ekstensi yang telah didefinisikan
(opsional).

Signature Tanda-tangan digital (ditandatangani
dengan kunci privat CA).

Signature Algoritma tanda-tangan digital yang

algorithm digunakan.
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Sertifikat Digital X.509 Versi 2

Certificate

VERSION # OF X.509 —— |

UNIQUE # ASSIGNED BY CA —

EXAMPLES: MD5RSA,

Versm (of
Certificate Format)

Certificate Serial
Number

shalRSA

USUALLY A DOMAIN NAME —]

Not
in
Ver.

Signature Algorithm Identifier (for '

Cerificate Issuer's Signature)

Issuer (Certification Authority)
X500 Name

Validity Period
(Start and Expiry Dates/Times)

Subject
X.500 Name

] Public Key
g _Information

Subject

Algorithm Iderfifier | |4
| Public Key Value |

_Issuer Unique Identifier

T Subject Unique Identfier

S A R

Certification Authority's
Digitatl Signature

<<

Certification Authority's
Private Key

Generate
Digital
Signature

[~ EXAMPLES: RSA

Sumber: MICHAEL I. SHAMOQOS, Electronic Payment Systems
20-763, Lecture 6 Digital Certificates



Studi kasus: sertifikat digital untuk server Bank Mandiri

@ PT Bank Mandiri (.. & || I Bank Mandiri - Internet Ban...

n

= a WildTangent Games fo... -

Catatan

il

Isilah kolom "Masukan
USER ID Anda” dengan
USER ID yvang
merupakan kombinasi
huruf dan angka
sebanyak 6-10 karakter
Isilah kolom *Masukan
PIN INTERMNET BANKING
Anda’ dengan nomor
sandi rahasia yang
berupa angka, sebanyak
& karakter

. Apabila Anda

mendapatkan masalah
dengan MANDIRI
INTERMET Anda, silakan
hubungi Call Mandiri di
14000

HOME | SITE MAP | CONTACT US

LOGIN

Masukkan
USER ID"

Internet Banking:
Anda

Masukkan PIN Jﬂqu:ﬂn
yECUKED

1 by Werisign
ABOUT 55L CERTIFICATES

Untuk transaksi finansial gunakan Token PIN Mandiri

Pengguna Baru / Registrasi Ulang Lupa USER ID / PIN LOGIN?
Silakan klik disini untuk melakukan proses Silakan klik disini untuk melakukan aktrvasi
Aldtivasi terlebih dahulu. ulang.

Nikmati layanan Mandiri Online,
solusi Internet Banking terbaru. 16




Pernyataan bahwa situs

Bank Mandiri adalah situs
yang aman untuk transaksi

e-bank

C @

J—H«’tﬂn‘ﬁ
SECURE |:/___.II

=

powered by digicert

142015 1416

SITE MAME

S3LITLS CERTIFICATE
STATUS:

COMPANY! ORGAN LZATION:

E Encrypted Diata Transmission

; Identity Yerified

Security tip:

[URL) m

Morton 5
& trust onlin

O & DigiCert, Inc. (US) | https://trustse

English v

diri.couid uses these DigiCert secuwnity services . DigiCeart, Inc., with the scouisition of Svmantec
zurity, is the leading global provider of digital certificates.

ib. bandoranedin . co.id
Walid (May 28, 2018 to Jun 27, 2015)

PT BANK MAMCIRI (PERSERD) TBK
Jakarts
I

This website secures your priv ate information wsing an
S5L/TLS Cerificate. Information exchangad with an address
beginning with https is encrypted using SSLTLS.

PT BANK MANDIRI (FERSERD) TBK is verified as the owner
or operator of the website on ib.bankmandini.co.id. Official
records confirm that PT BANK MANDIRI (FERSERO) TBK is
3 v zlid business.

One or meore sub-domains within bankm andiri.co.id passed the
malware scan on Jan 4, 20159 (UTC).
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Informasi umum sertifikat
Digital server Bank Mandiri

General | Details

This certificate has been verified for the following uses:

' S5L Client Certificate

‘ S5L Server Certificate

Issued To

Commen Mame (CN)

Organization (3) PT Bank Mandiri (Persera) Thk

Organizaticnal Unit (OU) PT. BANK MANDIRI (PERSERO) TEE,

Serial Mumber DEBCATLBE34BmD3:533:C0n 30 54 0L AZEDSEC

Issued By

Caommon Mame (CH) DigiCert SHA2 Extended Validation Server CA
Organizaticn (0] DigiCert Inc

Organizational Unit (QU) www.digicert.com

Period of Validity

Begins On Monday, May 28, 2018
Expires On Thursday, June 27, 2019
Fingerprints

SHA-256 Fingerprint SR:01:4D:R3:79:CF:DE:C0:685:45:03:08:52:43:86:9T:
Eg:07:60:RR:53B:02:29:BF:1B:4B:C9: 20 DE: 9483 7F

SHAT Fingerprint Bl AR S CORARARFC IR DS 9RESSLFD:E3: 20083 TR 2B
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General | Details

Certificate Hierarchy
w DigiCert High Assurance EV Root C4
w DigiCert 5HAZ Extended Validation Server CA
ib.bankrmandiri.co.id

Certificate Fields
é'--Not Before
E---Not After

~Subject

Melihat kunci publik server - Subject Public Key Info
3 L ~Subject Public Key Algorithm
situs Bank Mandiri J ey Alg

~Subject’s Public Key

w Extensions

Field Value

Modulus (2048 bits):
b2 £0 38 fe 8b e3 &a
77 1k 55 fb de 2f dO
fa k& ba 77 5k 28 e4
c7 d% 3a 43 a% 34 22
£9 00 bc &d 9% 04 le
83 2f 17 &1 ke 02 ka
da a% 48 33 cd4 5L 31
d7 ec fc 4c el 15 B

Export...




RSA
Enkripsi: ¢ = m€¢ mod n

Dekripsi: m = ¢? mod n

Modulus (2048 bits):
fe 9b e3
fa b6 ba

b2
62
77
N ..} ff
el
f4
84
72
59

£0
26
30
ad
15
ba
88
10
66

38
cb
82
£9
8f
62
Ob
97
28

2e
3b
82
71
b2
74
b8

9¢c
Ta
3c
cc
4d
79
d9

63
44
90
af
b9
50
el

6a
77
£9
bb
6f
48
31
a3
05

84
5b
00
a6
aa
eb
a4
ed
af

Exponent (24 bits):

e m) 65537

29
28
bc
08
58
ef
c5
d5
Oe

f1
e4
6d
da
az2
99
62
cb
bd

bd
3e
99
a9
04
95
cf
71
af

4f
e5
04
48
79
2a
b2
Oe

54
6e
le
33
74
49
7d
3a

5d bf

68
le
be
céd
c3
8f
ed
£2
62

6c
cf
e’
5f
f4
£9
dl
3a
£3

1lc
6e
cc
31
da
8e
35
la

77
52
df
a2
87
dd
75
b8

1b
ba
18
d4
68
e5
od
03

55
99
94
78
lc
cc
4b

ea

fb
c’7
dl
83
Oe
ec
d2
cf

de
d9
6f
e9
f6
7b
£9
31

2f
3a
80
a3
50
05
34

ce

do
d3
63
2d
of
4e
95
Ta

Te
a9
2f
79
be
Te
a9
12

16 b4 d8 e5 b0 a2 54 09 df

a4
34
17
f4
74
6d
55
9¢c

477
22
61
d7
34
73
aa

68

65
c6
be
ec
2e
95
33
2f

13
dé
02
fc
8c
S5a
ce

32

5f
ee
6a
4c
4b
61
90
8f



Tanda-tangan CA
di dalam sertifikat digital

General | Details

Certificate Hierarchy

w DigiCert High Assurance EV Root CA
w DigiCert SHAZ Extended Validation Server CA
ib.bankmandiri.co.id

Certificate Fields

~CRL Distribution Points

~Certificate Policies

~Authority Information Access
~Certificate Basic Constraints

~Object Identifier (1361411112924 2)

~Certificate Signature Algorithm

~Certificate Signature Value

Field Value

[fize: 256 Bytes /
T0 c3 &2 fb b5 ak
Se 3a 25 b9 97 438
ec d1 17 281 T7b 55
20 cf 08 2& ad cb
46 &7 9e 05 Oe e3
45 c2 74 34 5b bé
23 78 93 ga f£8 &d
3c 54 BEf 20 44 as

20438 Bits
b0 13 48
9o ga 2a
21 ke 08
ef 45 a3
82 b7 94
£2 38 fo
9f g 41
78 10 Tc

Export...
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Tanda-tangan digital dari CA:

Size: 256 Bytes / 2048 Bits

70
Oc
57
Oe
)
7£
45
61
a0
e3
dl
4f

c3
6a
4a
05
c9
29
68
3d
42
dd
ce

b7

62
2a
8c
Oe
9¢c
3c
fa
9b
75
54
24

fb
£0
36
e3
3d
5d
06
3c
£8
f4
42

b5
2b
20
62
82
bf
c’7
80
09
90
8f

a6
f1
cf
b7
6e
20
f1
7b
34
89
e5

b0
eb
06
94
ba
d4
ds8
2b
99
fc
54

13
06
26
£8
8c
a9
84
06
61
05
e9

48
32
a4
1c
83
78
76
68
16
eb6
86

ab
do
cb
8c
78
10
de
af
5d
70
6b

33
ec
ef
5d
93
Tc
d4
97
fd
38
13

96
dl
45
68
6a
84
0]
7d
Oe
9b
a2

86
17
a3
2d
£8
55
d3
d5
8c
d5
ab

41
81
18
8b
6d
dd
a8
37
6e
73
85

fc fa 63 4f af el 65 £8 10 e4 db 8b

e5
7b
40
45
of
9¢c
55
68
8c
0f
16

43
55
55
c2
Oc
ff
94
bd
55
ff
7d

S5e
21
23
74
41
d9
35
6b
477
4b
74

3a
be
30
3d
63
c5
a6
o1
50
9d
48

85
06
a6
5b
7b
d2
O9c
5b
84
a4
f4

b9
b2
39
b6
od
79
3e
el
f6
d3
64

97
d7
46
£2
17
od
od
el
d2
44
Ta

48
1b
e’
38
c9
8c
32
Oc
ac
c8
83



Proses Penggunaan Sertifikat Digital

* Misalkan pemilik kunci publik (individu, server, dsb) sudah memiliki sertifikat
digital atas kunci publiknya.

* Misalkan pemilik kunci publik menandatan%?ni pesan dengan kunci privatnya
dan mengirim pesan + tanda tangan digital kepada pihak kedua.

* Penerima pesan memverifikasi tanda tangan digital dengan kunci publik pengirim
pesan (ada di dalam sertifikat digital).

* Penerima pesan dapat meminta verifikasi sertifikat digital tersebut melalui
repositori CA yang tersedia secara publik.

* Repositori CA melaporkan status sertifikat si pengirim pesan.



Proses Verifikasi Sertifikat Digital

e Carilah kunci publik CA yang mengeluarkan sertifikat tersebut. (pada
contoh Bank Mandiri, klik digicert)

C @ @ & DigiCert, Inc. (US

J Norton English v

et

uses these DigiCert security services. DigiCert, Inc., with the
. is the leading global provider of digital certificates.

* Gunakan kunci kunci publik CA untuk mendekripsi tanda-tangan digital di
dalam sertifikat.

* Bandingkan hasil dekripsi dengan nilai hash dari sertifikat digital. Jika
sama, berarti sertifikat digital tersebut asli.



Memverifikasi Pemilik Sertifikat Digital

* Bagaimana memastikan situs Bank Mandiri adalah benar, bukan situs
bank palsu?

e Caranya: menggunakan teknik challenge dan response.

e Client memberikan challenge, server memberi respon.



Mekanisme challenge dan response

* Client mengirim challenge ke server Bank Mandiri berupa string acak yang
panjangnya 128 bit.

“F37C2412 8F60EOC8 73BFF201 2E9556B1”

e Client meminta server Bank Mandiri untuk mengenkripsi string tersebut
dengan menggunakan kunci privatnya.

* Jika server Bank Mandiri asli, tentu ia mengetahui kunci privatnya. Lalu,
server Bank Mandiri mengenkr|p5| string tersebut dengan kunci prlvatnya
dan mengirimkan cipherteksnya kepada client.

* Client kemudian mendekripsi cipherteks dengan kunci publik yani terdapat
di dalam sertifikat. Jika hasilnya sama dengan string acak yang ia kirim,
berarti server Bank Mandiri adalah asli.



Jenis-jenis sertifikat digital

1. Server Certificates
2. Personal Certificates
3. Organization Certificates

4. Developer Certificates



Batas Kadaluarsa Sertifikat Digital

e Adanya atribut waktu kadualarsa pada sertifikat digital dimaksudkan agar
pengguna mengubah kunci publik (dan kunci privat pasangannya) secara
periodik.

* Makin lama penggunaan kunci, makin besar peluang kunci diserang dan
dikriptanalisis. Jika pasangan kunci tersebut diubah, maka sertifikat digital
yang lama harus ditarik kembali (revoked).

e Pada sisi lain, jika kunci privat berhasil diketahui pihak lain sebelum waktu
kadualarsanya, sertifikat digital harus dibatalkan dan ditarik kembali, dan
pengguna harus mengganti pasangan kuncinya.

Rinaldi Munir/114031 Kriptografi dan Koding/Prodi STI/STEI-ITB
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CRL (Certificate Revocation List)

* Bagaimana CA memberitahu ke publik bahwa sertifikat digital ditarik?

e Caranya: CA secara periodik mengeluarkan CRL (Certificate Revocation List) yang
berisi nomor seri sertifikat digital yang ditarik.

 Sertifikat digital yang sudah kadaluarsa otomatis dianggap sudah tidak sah lagi
dan ia juga dimasukkan ke dalam CRL.

* Dengan cara ini, maka CA tidak perlu memberitahu perubahan sertifikat digital
kepada setiap orang.
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Dimana Sertifikat Digital Digunakan?

* Dalam sejumlah aplikasi Internet yang melibatkan:

1.Secure Socket Layer (SSL) dikembangkan oleh Netscape
Communications Corporation

2. Secure Multipurpose Internet Mail Extensions (S/MIME) Standar
untuk keamanan email dan electronic data interchange (EDI).

3. Secure Electronic Transactions (SET) protocol untuk keamanan
pembayaran elektronik

4. Internet Protocol Secure Standard (IPSec) funtuk otentikasi devais di

dalam jaringan
Sumber: GROUP 11 MEMBERS (Rackenee Rhule et al, Digital Certificates)

Rinaldi Munir/114031 Kriptografi dan Koding/Prodi STI/STEI-ITB 30



Bagaimana Sertifikat Digital Digunakan untuk
Enkripsi Pesan

Messaqe Recipient's one time Message body
Body = public key =% session key = encrypted with
captured retrieved generated SESSion key

Ay o
&

e

Session key Session key
encrypted — appended to — Message
with recipient's encrypted sent
public key message

Ko BE

Sumber: GROUP 11 MEMBERS (Rackenee Rhule et al, Digital Certificates)
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