Kriptografi dalam Kehidupan
Sehari-hari

Kehidupan kita saat ini dikdlililingi oleh kriptografi. Kriptografi sudah digunakan dalam
berbagai aplikasi, mulai dari penarikan uang di ATM, penggunaan kartu kredit,
penggunaan kartu cerdas, percakapan dengan telepon genggam, password komputer,
televisi, transaksi e-commerce di internet, gedung-gedung bisnis, sampai pada pengaktifan
peluru kendali dan bom nuklir. Bab ini membahas secara ringkas penerapan kriptografi
dalam kehidupan sehari-hari.

14.1 Kartu Cerdas

Salah satu aplikasi PKI yang tumbuh sangat pesat adalah kartu cerdas (smart card). Kartus
cerdas yang mirip dengan kartu kredit dapat melayani banyak fungsi, mulai dari otentikasi
sampal penyimpanan data (Gambar 14.1). Dengan menggunakan kartu cerdas, pengguna
dapat mengakses informasi dari berbagai peralatan dengan kartu cerdas yang sama
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Sigmans Autamotive

Smart Card
The smart card completely replaces keys for functions like door locking, ignition switch,
immobilization and exterior locks. In addition to these security features, it can performs
tasks such as personalized seat, mirror and cilmate adjustments.

Gambar 4.1 Sebuah kartu cerdas dari Siemens

Kartu cerdas yang paling populer adalah memory card dan microprocessor card. Memory
card mirip dengan floppy disk, sedangkan microprocessor card mirip dengan komputer
kecil dengan sistem operasi, sekuriti, dan penyimpanan data. Kartu cerdas mempunyai
beberapa jenis antarmuka {nterface) yang berbeda. Jenis antarmuka yang umum adalah
contact interface, yang dalam hal ini kartu cerdas dimasukkan ke dalam aat pembaca (card
reader) dan secarafisik terjadi kontak fisik antaraalat dan kartu (Gambar 14.2).

Gambar 14.2 Pembaca kartu cerdas
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Kartu cerdas menyimpan kunci privat, sertifikat digital, dan informasi lainnya untuk
mengimplementaiskan PKI. Kartu cerdas juga menyimpan nomor kartu kredit dan
informasi kontak personal (no telpon). Sertifikat digital ditandatangani oleh card issuer
(CA) untuk mensertifikasi kunci publik pemilik kartu.

Penggunaan kartu cerdas dikombinasikan dengan PIN (Personal Identification Number).
Jadi, ada dua level yang harus dari penggunaan kartu cerdas, yaitu memiliki kartu cerdas
itu sendiri dan mengetahui PIN yang mengakses informasi yang disimpan di dalam kartu.
Komputer server mengotentikasi kartu dengan cara mengirimkan suatu nilai atau string
(yang disebut challenge) ke kartu untuk ditandatangani dengan menggunakan kunci privat
(yang tersimpan di dalam kartu), lalu tanda-tangan tersebut diverifikasi oleh mesin dengan
menggunakan kunci publik pemilik kartu. Komputer server perlu menyimpan kunci publik
card issuer untuk memvalidas sertifikat digital.

Banyak peralatan mobile yang menggunakan kartu cerdas untuk otentikasi. Namun kartu
cerdas masih tidak menjamin keamanan secara total. Jika peralatan mobile hilang atau
dicuri, sertifikat digital dan kunci privat di dalam kartu cerdas (yang terdapat di dalam
peralatan tersebut) berpotensi diakses oleh pencuri untuk mengakses informasi rahasia.
Telpon seluler dengan teknologi GSM memiliki kartu cerdas yang terintegrasi di dalam
handphone. Pemilik handphone memiliki opsi untuk men-set PIN untuk proteksi
tambahan, sehingga jika handphone hilang atau dicuri, handphone tidak dapat digunakan
tanpa mengetahui PIN tersebut.

Kartu cerdas Wireless Identity Module (WIM) termasuk di dalam Wireless Application
Protocol (WAP). Kartu WIM memproteksi komunikasi dan transaksi mobile dengan tanda-
tangan digital. Kartu WIM menyediakan keamanan untuk sertifikat digital, mangjemen
kode PIN, kunci, dan tandatangan digital. WIM menyimpan algoritma enkripsi yang
diperlukan di daam kartu cerdas. Semua fungsi yang diperlukan untuk sistem PKI
dimasukkan ke dalam karu cerdas.

14.2 Transaksi lewat Anjungan Tunai mandiri

Anjungan Tunai Mandiri atau Automatic Teller Machine (ATM) digunakan nasabah bank
untuk melakukan transaski perbankan. Utamanya, kegunaan ATM adalah untuk menarik
uang secara tunai (cash withdrawal), namun saat ini ATM juga digunakan untuk transfer
uang (pemindahbukuan), mengecek saldo, membayar tagihan kartu ponsel, membeli tiket
kereta api, dan sebagainya.

Transaksi lewat ATM memerlukan kartu magnetik (disebut juga kartu ATM) yang terbuat
dari plastik dan kode PIN (Personal Information Number) yang berasosiasi dengan kartu
tersebut. PIN terdiri dari 4 angka yang harus dijaga kerahasiannya oleh pemilik kartu ATM,
sebab orang lain yang mengetahui PIN dapat menggunakan kartu ATM yang dicuri atau
hilang untuk melakukan penarikan uang.

PIN digunakan untuk memverifikasi kartu yang dimasukkan oleh nasabah di ATM. Proses
verifikas dilakukan di komputer pusat (host) bank, oleh karena itu harus ada komunikasi
dua arah antara ATM dan komputer host. ATM mengirim PIN dan informasi tambahan pada
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kartu ke komputer host, host melakukan verifikasi dengan cara membandingkan PIN yang
di-entry-kan oleh nasabah dengan PIN yang disimpan di dalam basisdata komputer host,
lalu mengirimkan pesan tanggapan ke ATM yang menyatakan apakah transaksi dapat
dilanjutkan atau ditolak.

Selama transmisi dari ATM ke komputer host, PIN harus dilindungi dari penyadapan oleh
orang yang tidak berhak. Bentuk perlindungan yang dilakukan selama transmisi adalah
dengan mengenkripsikan PIN. Di sisi bank, PIN yang disimpan di dalam basisdata juga
dienkrips (lihat Gambar 14.3).

ATM mengenkripsi PIN
dengan kunciklalu mengirim
cipherteks ke komputer di bank

Cipher, PIN)

Pengguna memasukkan Bank

PIN ke mesin ATM .
Bank mendekripsi PIN dan

membandingkannya dengan
PIN di dalam basisdata

Gambar_14.3 Mekanisme enkripsi dan dekripsi PIN pada transaksi dengan mesin ATM

Algoritma enkripsi yang digunakan adalah DES dengan mode ECB. Karena DES bekerja
dengan mengenkripsikan blok 64-bit, maka PIN yang hanya terdiri dari 4 angka (32 hit)
harus ditambah dengan padding bits sehingga panjangnya menjadi 64 bit. Padding bits
yang ditambahkan berbeda-beda untuk setiap PIN, bergantung pada informasi tambahan
pada setiap kartu ATM-nya [PINOZ].

Karena panjang PIN hanya 4 angka, maka peluang ditebak sangat besar. Seseorang yang
memperoleh kartu ATM curian atau hilang dapat mencoba semua kemungkinan kode PIN
yang mungkin, sebab hanya ada 10 © 10 © 10 ~ 10 = 10.000 kemungkinan kode PIN 4-
angka. Untuk mengatasi masalah ini, maka kebanyakan ATM hanya membolehkan peng-
entry-an PIN maksimum 3 kdli, jika 3 kali tetap salah maka ATM akan ‘menelan’ kartu
ATM. Masalah ini juga menunjukkan bahwa kriptografi tidak selalu dapat menyelesaikan
masalah keamanan data.

Beberapa jaringan ATM sekarang menggunakan kartu cerdas sehingga memungkinkan
penggunaan kriptografi kunci publik. Kartu ATM pengguna mengandung kunci privat dan
sertifikat digital yang ditandatangani oleh card issuer (CA) untuk mensertifikasi kunci
publiknya. ATM mengotentikasi kartu dengan cara mengirimkan suatu string ke kartu
untuk ditandatangani dengan menggunakan kunci privat, lalu tanda-tangan tersebut
diverifikasi oleh ATM dengan menggunakan kunci publik pemilik kartu.

Seperti semua sistem yang berbasis sertifikat digital, terminal ATM perlu memiliki salinan
kunci publik card issuer dengan maksud untuk memvalidas sertifikat digital. Hal ini
direalisasikan dengan menginstalasi kunci publik tersebut ke dalam mesin ATM.
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14.3 Pay TV

Pay TV adalah siaran TV yang hanya dapat dinikmati oleh pelanggan yang membayar sgja,
sedangkan pemilik TV yang tidak berlangganan tidak dapat menikmati siarannya.
Kebanyakan Pay TV menyiarkan acara olahraga dan hiburan (Gambar 14.4). Siaran Pay TV
dipancarkan secara broadcast, namun hanya segjumlah pesawat TV yang berhasil
menangkap siaran tersebut yang dapat ‘mengerti’ isinya. Pada sistem Pay TV, sinyal
broadcast dienkripsi dengan kunci yang unik. Orang-orang yang berlangganan Pay TV
pada dasarnya membayar untuk mengetahui kunci tersebut.

Pay TV
Trendy Discoteque

Gambar 14.4 Contoh iklan acara Pay TV

Bagai mana mengetahui bahwa kunci tersebut dimiliki oleh pelanggan yang sah, dan bukan
orang yang mengetahui kunci tersebut dari pelanggan lainnya? Solusi yang umum adalah
setiap pelanggan diberikan kartu cerdas émart card) yang mengandung kunci privat
(private key) yang unik dalam konteks algoritma kriptografi kunci-publik. Kartu cerdas
dimasukkan ke dalam card reader yang dipasang pada pesawat TV. Selanjutnya,
pelanggan Pay TV dikirimi kunci simetri yang digunakan untuk mengenkripsi siaran.
Kunci simetri ini dikirim dalam bentuk terenkripsi dengan menggunakan kunci publik
pelanggan. Smart card kemudian mendekripsi kunci simetri ini dengan kunci privat
pelanggan. Selanjutnya, kunci simetri digunakan untuk mendekripsi siaran TV.

14.4 Komunikasi dengan Telepon Seluler

Penggunaan telepon seluler (ponsel) atau lebih dieknal dengan nama telepon genggam
(handphone) yang bersifat mobile memungkinkan orang berkomunikasi dari tempat mana
sgja. Telepon seluler bersifat nirkabel (wireless), sehingga pesan yang dikirim dari ponsel
ditransmisikan melalui gelombang mikro (microwave) atau radio sampai ia mencapai base
station (BST) terdekat, selanjutnya ditransfer ke ponsel penerim. GSM merupakan
teknologi telepon seluler yang paling banyak digunakan di seluruh dunia.
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Karena menyadap sinyal radio jauh lebih mudah daripada menyadap sinyal pada saluran
kabel, maka ini berarti GSM tidak lebih aman daripada telepon fixed konvensional. Untuk
membuat komunikasi lewat ponsel aman, maka pesan dienkripsi selama transmisi dari
ponsel ke BST terdekat. Metode enkripsi yang digunakan adalah metode cipher airan
(stream cipher).

Masalah keamanan lain adalah identitas penelpon. Operator seluler harus dapat
mengidentifikasi suatu panggilan (call) dan mengetahui identitas penelpon (apakah
penelpon merupakan pengguna/pelanggan dari operator seluler tersebut atau pengguna/
pelanggan dari operator lain).

Jadi, pada GSM diperlukan dua kebutuhan keamanan lainnya, yaitu:

1. otentikasi penelpon (user authentication), yang merupakan kebutuhan bagi sistem,
2. kerahasiaan (confidentiality) pesan (data atau suara), yang merupakan kebutuhan bagi
pelanggan,

Dua kebutuhan ini dipenuhi dengan penggunaan kartu cerdas (smart card) personal yang
disebut kartu SM (Subscriber Identity Module card). Kartu SM berisi:

1. identitas pelanggan/pengguna operator seluler berupa IMS (International Mobile
Subscriber Identity) yang unik nilainya,

2. kunci otentikasi rahasia sepanjang 128-bit yang diketahui hanya oleh operator. Nilai
ini digunakan sebagai kunci pada protokol otentikasi dengan menggunakan program
enkripsi yang dipilih oleh operator (algoritma A2, A3, atau A5),

3. PIN (jikadi-set oleh pengguna).

4. Program enkripsi.

Secarakeseluruhan, sistem keamanan GSM terdiri atas dalam 3 komponen, yaitu:

1. kartuSM,

2. handset (pesawat telepon seluler),

3. jaringan GSM (seperti jaringan ProXL, Simpati, IM3). Setiap jaringan dioperasikan
oleh operatornya masing-masing Excelcomindo, Telkomsel, Satelindo). Komputer
operator (ost) memiliki basisdata yang berisi identitas (MS) dan kunci otentikasi
rahasia semua pelanggan/pengguna GSM.

Otentikas Penelpon

Otentikasi penelpon dilakukan melalui protokol otentikasi dengan mekanisme challenge —
response. Ketika pengguna ponsel melakukan panggilan €all), identitasnya dikirim ke
komputer operator via BST untuk keperluan otentikasi. Karena BST tidak mengetahui kunci
otentikasi kartu SIM, dan bahkan tidak mengetahui algoritma otentikasi, maka komputer
operator melakukan verifikasi pengguna dengan cara mengirimkan suatu nilai acak (128
bit) yang disebut challenge ke SM card penelpon. Kartu SSIM mengeluarkan response
dengan cara mengenkripsi challenge 128-bit tersebut dengan menggunakan kunci
otentikasi yang terdapat di dalam kartu.
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Enkripsi terhadap challenge menghasilkan keluaran 128-bit; dari 128-bit keluaran ini
hanya 32 bit yang dikirim dari kartu SIM ke BST sebagai response. BST meneruskan
response ke komputer operator. Ketika response sampai di komputer operator, komputer
operator melakukan perhitungan yang sama dengan yang dilakukan oleh kartu SM; yang
dalam hal ini komputer mengenkripsi challenge yang dikirim tadi dengan menggunakan
kunci otentikasi penelpon (ingat, komputer operator mengetahui kunci otentikasi semua
kartu SM), lalu membandingkan hasil enkripsi ini (yang diambil hanya 32 bit) dengan
response yang ia terima. Jika sama, maka otentikasi berhasil, dan penelpon dapat
melakukan percakapan.

Sebagaimana dijelaskan di atas, dari 128-bit hasil enkripsi, hanya 32 bit yang dikirim
sebagal response. Jadi, masih ada 96 bit sisanya yang hanya diketahui oleh kartu SM, BST,
dan komputer operator.

K er ahasiaan Pesan

SIM card juga berisi program stream cipher (algoritma A5) untuk mengenkripsi pesan dari
ponsel ke BST. Kunci enkripsi panjangnya 64 bit, yang diambil dari 96 bit sisa dari

response SIM card. Perhatikan bahwa kunci enkripsi 64-bit ini berbeda setiap kali proses
otentikasi dilakukan (mengapa?). Hal ini memenuhi prinsip algoritma OTP (one-time pad).

14.5 E-commerce di Internet dan SSL

E-commerce adalah transaksi barang dan jasa dengan menggunakan internet sebagai
medianya. Di dalam dunia e-commerce ada pedagang (merchant) dan pembeli (customer).
Padagang menawarkan barang/jasa melalui situs web yang dapat diakses oleh pembeli dari
lokasi manapun di muka bumi. Dalam hal ini, situsweb pedagang disebut server sedangkan
pembeli disebut client. Pembeli mengakses web dengan program browser seperrti Internet
Explorer. Situsweb Amazon.com merupakan situs e-commer ce yang terkenal (Gambar 14.5.
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Gambar 14.5 Situs amazon.com

Pembayaran barang umunya dilakukan dengan menggunakan kartu kredit, yang berarti
bahwa pembeli harus mengirimkan nomor kartu kredit dan informasi lainnya melaui
internet. Karena alasan keamanan yang menyangkut informasi kartu kredit maka transaksi
barang lewat internet tidak terlalu populer. Banyak orang yang masih beranggapan e-
commerce tidak aman; kekhawatiran yang wajar, namun masalah ini sebnarnya sudah
dipikirkan solusinya. Browsing web secara aman adalah fitur paling penting pada e
commerce.

Secure Socket Layer (SSL)

Secure Socket Layer (SSL) adalah protokol yang digunakan untuk browsing web secara
aman. Dalam ha ini, SSL bertindak sebagai protokol yang mengamankan komunikasi
antara client dan server. Protokol ini memfasilitasi penggunaan enkripsi untuk data yang
rahasia dan membantu menjamin integritas informasi yang dipertukarkan antara website
dan web browser.

SSL dikembangkan oleh Netscape Communations pada tahun 1994, dan menjadi protokol
yang umum digunakan untuk komunikasi aman antara dua komputer pada Internet. SSL
dibangun ke dalam banyak web browser (termasuk Netscape Communicator dan Internet
Explorer). Ada beberapa versi SSL, versi 2 dan versi 3, tetapi versi 3 paling banyak
digunakan saat ini.
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Untuk memastikan apakah Internet Explorer sudah siap menjalankan protokol SSL, klik
dari |IE:
Tools - Internet Options - Advanced

lau cari pilihan Security, kemudian periksa apakah SSL versi 2.0 atau SSL versi 3.0 telah
diberi tanda O (Gambar 14.6).
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Gambar 14.6 Opsi penggunaan SS. pada fitur security di dalam Internet Explorer.

SSL  beroperasi antara protokol komunikasi TCP/IP (Transmission Control
Protocol/Internet Protocol) dan aplikasi (Gambar 14.7). SSL seolah-olah berlaku sebagai
lapisan(layer) baru antara lapisasan transpor (TCP) dan lapisan aplikasi. TCP/IP adalah
standard protokol yang digunakan untuk menghubungkan komputer dan jaringan dengan
jaringan dari jaringan yang lebih besar, yaitu Internet.

Application (HTTP, FTP, Telnet)
Security (SSL)
Transport (TCP)
Network (IP)

Datalink (PPP)

Phyiscal (modem ADS., cable TV)

Gambar 14.7 | apisan (dan protokol) untuk browsing dengan SSL
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Di dalam standar komunikasi di Internet, pesan dari pengirim dilewatkan melaui socket
(port khusus yang menerima dan mengirim informasi dari jaringan dengan mode byte
stream). Socket kemudian menerjemahkan pesan tersebut melalui protokol TCP/IP
(Transmission Control Protocol/Internet Protocol).

CarakerjaTCP/IP (Tanpa SSL)

Kebanyakan transmisi pesan di Internet dikirim sebagai kumpulan potongan pesan yang
disebut paket. Pada sisi pengiriman, paket-paket dari sebuah pesan diberi nomor secara
sekuensial. IP bertanggung jawab untuk merutekan paket (lintasan yang dilalui oleh paket),
dan setiap paket mungkin menempuh rute yang berbeda di dalam Internet. Tujuan sebuah
paket ditentukan oleh IP address, yaitu nomor yang digunakan untuk mengidentifikasi
sebuah komputer pada sebuah jaringan.

Pada ss penerima, TCP memastikan bahwa suatu paket sudah sampai, menyusunnya
sesuai nhomor urut, dan menentukan apakah paket tiba tanpa mengalami perubahan
(misalnya berubah karena physical error sdlama transmis). Jika paket mengalami
perubahan atau ada data yang hilang, TCP meminta pengiriman ulang. Bila semua paket
dari pesan berhasil mencapai TCP/IP, pesan tersebut kemudian dilewatkan ke socket
penerima. Socket tersebut menerjemahkan pesan kembali menjadi bentuk yang dibaca oleh
aplikasi penerima (contoh aplikasi adalah HTTP, FTP, Telnet).

Carakerja TCP/IP (tanpa SSL)

Dari penjelasan di atas dapat dilihat bahwa pada dasarnya TCP/IP tidak memiliki
pengamanan komunikasi yang bagus. Bahkan, TCP tidak cukup canggih menentukan
bilamana suatu paket berubah karena diubah oleh pihak ketiga (musuh), karena paket yang
diubah tersebut dapat dianggap oleh TCP sebagai paket yang benar. Pada transaksi yang
menggunakan SSL, SSL membangun hubungan (connection) yang aman antara dua socket,
sehingga pengiriman pesan antara dua entitas dapat dijamin keamanannya.

SSL disusun oleh dua sub-protokol:

1. SSL handshaking, yaitu sub-protokol untuk membangun koneksi (kanal) yang aman
untuk berkomunikasi,

2. SS record, yaitu sub-protokol yang menggunakan kanal yang sudah aman. SSL
Record membungkus seluruh data yang dikirim selama koneksi.

SSL mengimplementasikan kriptografi kunci-publik dengan menggunakan algoritma RSA
dan sertifikat digital untuk mengotentikasi server di dalam trasnsaksi dan untuk melindungi
infformasi rahasia yang dikirim antara dua buah socket. Server selau diotentikasi,
sedangkan client tidak harus diotentikasi oleh server. Server diotentikasi agar client yakin
bahwa ia mengakses situs web yang sah (dan bukan situs web palsu yang menyamar
seolah-olah benar ia adalah server yang adli). Client tidak harus diotentikasi oleh server
karena kebanyakan server menganggap nomor kartu kredit sudah cukup untuk
mengotentikasi client.
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Perlu dicatat bahwa SSL adalah protokol client-server, yang dalam hal ini web browser
adalah client dan website adalah server. Client yang memulai komunikasi, sedangkan
server memberi respon terhadap permintaan client. Protokol SSL tidak bekerja kalau tidak
diaktifkan terlebih dahulu (biasanya dengan meng-klik tombol yang disediakan di dalam
web server)

1. Sub-protokol handshaking
Sub-protokol handshaking diperlihatkan pada Gambar 14.8. Dari gambar tersebut
terlihat bahwa SSL dimulai dengan pengiriman pesan Hello dari client ke server (1).
Server merespon dengan mengirim pesan Hello (2) dan sertifikat digital ke client
untuk otentikasi (3).

1. 'Hello'

2. 'Hello'

3. Digital certificate

4. Server done

clien

t

A
server

5. Key exchange

6. Change cipher

7. Finished

y

8. Change cipher

9. Finished

A

Gambar 14.8. Sub-protokol handshaking untuk membangun koneksi yang aman

Sertifikat digital berisi kunci publik server. Di dalam browser client terdapat daftar CA
yang dipercaya. Jika sertifikat digital ditandatangi oleh salah satu CA di dalam daftar
tersebut, maka client dapat memverifikasi kunci publik server. Setelah proses
otentikasi selesai, server mengirimkan pesan server done (4) kepada client.
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Selanjutnya, client dan server menyepakati session key untuk melanjutkan transaksi
melalui proses yang disebut key exchange (5). Session key adalah kunci rahasia yang
digunakan selama transaksi. Nantinya, komunikasi antara client dan server dilakukan
dengan menggunakan session key ini. Data yang akan ditansmisikan dienkripsi terlebih
dahulu dengan session key melalui protokol TCP/IP. Proses exchange key diawali
dengan client mengirim nilai acak 384-bit yang disebut premater key kepada server.
Nilai acak ini dikirim dalam bentuk terenkripsi (dienkripsi dengan kunci publik
server). Melalui perhitungan yang cukup kompleks, client dan server menghitung
session key yang diturunkan dari premaster key. Setelah pertukaran kunci, client dan
server menyepakati algoritma enkripsi (6). SSL mendukung banyak algoritma enkripsi,
antara lain DES, IDEA, RC2, dan RC4. Sedangkan untuk fungsi hash, SSL mendukung
algoritma SHA dan MD5.

Client mengirim pesan bahwa bahwaia sudah selesai membangun sub-protokol (pesan 7).
Server merespon client dengan mengirim pesan 8 dan 9. Sampa di sini, proses
pembentukan kanal yang aman sudah selesai. Bila sub-protokaol ini sudah terbentuk,
maka http:// pada URL berubah menjadi https:// (http secure). Gambar 14.9
memperlihatkan https pada situs web Bank Mandiri. Proses SSL yang cukup panjang
ini mengakibatkan sistem menjadi lambat. Oleh karena itu, SSL diaktifkan hanya jika
client memerlukan transmisi pesan yang benar-benar aman.

3 Eank Mandiri - Internet Banking - Mieseseft nternet Explarer

Be Edt Vey Fovofes Tools  Hep "
(3 Bock =] (& F S sewch S Fmverte W edn + i (59 "
== ] hirpsy b ankmandri. ool e @EiLogn. dotsdion=formdang =in_[D .
Pt o (! search = % Chedk -
YT - &- W Saarch el - D #- @ CINyweb- el - @ My Yahoo! - 3 Persorals - ol Games - L
BAMEK |’|.J|.-"|N|._ZI|"-_|L - HMWE | STTE MAP | CONTACT LS
=ILL3LE] LOSTN
|END[E'
! - Masukkan _ |
USER I Ands ~ %
Catatan : 3
Masukkan FIN |
H =rn
Isilah kolom It Bnbing andas Elaking
Wi kean ISER 10 Mandin
andt dangin IS GEIES o
USER 1D wang e
menpakan rl'llu_:!a 5L
konbiras hundt Unkuk trarmakes Ainarmisl gunsksn Token P Pandn 128 B
dan srghks
sebarnak b-10
karaktar
3, Isilsh kalom
Wi dkepr FIN Fengguna Barg |/ Registrasi Lups IESER 1D [ PIN 7
bl N Siakan Kk dinini unhs lanm =
BAHKING Arede’ Silabar KEE cigr wantul mislakskar Nail ke OuEiomer cans,
dengan nonar proces ARty tarkekih daedu
sand rahasia e oL s s
yang bengpa Hiat Aman Bertrensaks| Prringatan Bagl Nasabah
angics, sebanysk =
& karakter - Tips mensgs keiahssisgn FIH | = Wspi i Dahays Thpo site’ |
3. Apabils Anda fman Aertran=sixi Dengan Token Hati-hah penpuan vi =-nai
mendapatian P Paredii | [Prashineg’ | :
masalzh dangan Exkg bemrarssksyi i Ingsnet Waspsiial vings dan Sorewee |
IMTERTET Bankrg -

Gambar 14.9 http pada situs web Bank Mndiri_berubah menjadi hhtps setelah pengaktifan SS
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2. Sub-protokol SSL record
Setelah kanal yang aman terbentuk, client dan server menggunakannya untuk
menjalankan sub-protokol kedua (SSL record) untuk saling berkirim pesan. Misalnya
client mengirim HTTP request ke server, dan server menjawab dengan mengirim
HTTP response.

Pesan dari client ke server (dan sebaliknya) dikirim dalam bentuk terenkripsi (pesan
dienkripsi dengan menggunakan session key). Tetapi, sebelum pesan dikirim dengan
TCP/IP, protokol SSL melakukan proses pemb ungkusan data sebagai berikut:

1

Pesan dipecah menjadi sejumlah blok (fragment) yang masing-masing panjangnya
16 KB; setiap blok diberi nomor urut sekuensial.

Setiap blok kemudian dikompresi, lalu hasil kompresi disambung (concate)
dengan session key;

Kemudian, hasil dari langkah 2 di atas di-hash dengan algoritma MD5 (atau
algoritma hash lain yang disepakati). Nilai hash ini ditambahkan ke setiap blok
sebagai MAC (Message Authentication Code). Jadi, MAC dihitung sebagai
berikut:

MAC = Hash(session key, compressed data block)

Hasil dari langkah 3 kemudian dienkripsi dengan algoritma kriptografi simetri
(misalnyaRC4).

Terakhir, hasil dari langkah 4 diberi header (2 atau 3 byte), baru kemudian dikirim
melalui koneksi TCP/IP aman yang terbentuk sebelumnya.

Proses pembungkusan pesan oleh sub-protokol SSL record diperlihatkan pada Gambar
14.10. Format SSL record ditunjukkan pada gambar 14.11.

Application Data

Fragment

|
compres 077
Add MAC W §

Encrypt o

Append S5L
Record Header

LN

Gambar 14.10. Pembungkusan pesan oleh SS._ record
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Content | Major | Minor | Compressed
Type | Yersion | Yersion Length

* e i # i ¢.
L o
mann e
: GRS s B
: WA ol
- : A A Plaintext 4 ]
T: R (optionally s e
= e et ompressed ) S :
G % . R B = - ‘;‘
3 e
; S
" S s e
e :
RERESHEMAL (0, 16, or 20 bytes) i
S et

Gambar 14.11. Format data SS._ record

Setelah data sampai di tempat penerima, sub-protokol SSL ini melakukan proses
berkebalikan: mendekripsi data yang diterima, mengotentikasinya (dengan MAC),
men-dekompresinya, lalu merakitnya.

Meskipun SSL melindungi informasi yang dikirim melalui internet, tetapi ia tidak
melindungi informasi yang sudah disimpan di dalam server pedagang (merchant). Bila
pedagang online menerimainformasi kartu kredit atas suatu pesanan barang, informasi
tersebut mungkin di-dekripsi dan disimpan di dalam server pedagang sampai pesanan
barang diantar. Jika server tidak aman dan data di dalamnya tidak dienkripsi, pihak
yang tidak berhak dapat aja mengakses informasi rahasia tesrebut.

Piranti keras, seperti kartu peripheral component interconnect (PCI) yang dirancang
untuk digunakan di dalam transaksi SSL, dapat dipasang ke dalam web server untuk
memproses transaksi SSL, sehingga mengurangi waktu pemrosesan dan
memungkinkan server bebas mengerjakan tugas-tugas lain.

Informasi lebih lanjut mengenai SSL dapat diperoleh dari tutorial SSL di
www. net scape. com security/index. htm .

Pada Tahun 1996, Netscape Communications Corp. mengsjukan SSL ke IETF
(Internet Engineering Task Force) untuk standardisasi. Hasilnya adalah TLS
(Transport Layer Security). TLS dijelaskan di dalam RFC 2246 (untuk informasi lebih
lanjut perihal TLS, kunjungi situs IETF di www. i etf.org/rfc/rfc2246. txt).
TLS dapat dianggap sebagai SSL versi 3.1, dan implementasi pertamanya adalah pada
Tahun 1999, tetapi belum jelas apakah TSL akan menggantikan SSL.

Wireless Transport Layer Security (WTLS) adalah protokol keamanan data untuk
Wireless Application Protocol (WAP). WAP adalah standard untuk komunikasi
nirkabel (wireless) pada telepon mobile dan peralatan nirkabel lainnya. WTLS
mengamankan kanal untuk komunikasi antara peralatan nirkabel danserver aplikasi.
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14.6 Pengamanan E-mail dengan PGP

Pretty Good Privacy atau PGP dikembangkan oleh Phil Zimmermann pada akhir tahu
1980. Pada mulanya, PGP digunakan untuk melindungi surat elektronik (e-mail) dengan
memberi perlindungan kerahasiaan (enkripsi) dan otentikasi (tanda-tangan digital). Saat ini
PGP tidak hanya ditujukan untuk keamanan e-mail, tetapi juga untuk keamanan berbagai
file dan program pada komputer personal (PC).

PGP menggunakan kriptografi simetri dan kriptografi kunci-publik. Oleh karena itu, PGP
mempunyai dua tingkatan kunci, yaitu kunci rahasia (simetri) — yang disebut juga session
key — untuk enkripsi data, dan pasangan kunci privat- kunci publik untuk pemberian tanda
tangan dan melindungi kunci simetri. Kunci simetri hanya dipakai sekali (one-time) dan
dibuat secara otomatis dari gerakan tetikus (mouse) atau ketikan tombol kunci.

PGP tersedia sebagai freeware maupun sebagai paket komersil dalam berbagai versi yang
dapat dioperasikan dalam berbagai sistem operasi (DOS, Windows, UNIX, Mac). Download
program PGP gratis dari situs www. pgp. org atau www. pgpi . or g (lihat Gambar
14.12). Kode sumbernya juga dapat diakses dari Internet. PGP terbaru adalah PGP versi 8.
PGP versi-versi awal menggunakan IDEA sebagai algoritma simetri dan RSA sebagai
algoritma kunci-publik (asimetri), sedangkan versi-versi terakhir menggunakan algoritma
CAST sebagai algoritma simetri dan agoritam DH (Diffie-Hellman) sebagai agoritma
kunci-publik.

A pcr Corporation - Downloads - Microsoft Internet Explorer g@g]
"
"

Fle Edt Mew Favorites Tools Help

Qsack - @ - (] ﬂ search <7 Favortes @ Meda €2} v L = ] e
Googler [ PGP i Search web

A United States | international
o ] i = et saarch teems herd. (L)

[ Teowns | oo | cuomon | Sween | pewen | Newscwns | comay |

Freeware

Welcome Itis a tradition at PGP Corporation to offer a imited-capability

version of PGP Mail for individual, non.commercial use,
Source Code

Updates PGP Freeware

PGP Bota Program FGF Fresware offers basic PGF sncrypbion capabiy for messages and

fies, butdoes not nciude many features avallabie in other PGP products.

PGP Freeware is approved for use only:

® By ndividuals at home for not-far-profit activities

* s al educational institubions for net-for-arofl use

® By charitable nonproft instiutions or organizations

PGP Freeware is nof approved for use: [updated 12-1-2003]

Gambar 14.12 Situs www. pgp. com
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Download dari situs PGP program PGP versi 8.0 for Windows, lalu instalas PGP 8.0 ke
daam komputer anda. Pada versi freeware ini, ada tiga program PGP yang tersedia:
PGPdisk, PGPkeys (pembangkitan dan manajemen kunci), dan PGPmail (enkripsi dan
tanda-tangan digital untuk file maupun e-mail).

Membuat Pasangan Kunci Privat-Kunci Publik Baru

Aktifkan PGPkeys sehingga muncul tampilan berikut:

e Edt Mew Keys Sender Groups  Hep

“wFrILsmE O H

Kays Val Trust  Siza Descriptian
Pilih:

Keys > New Key

selanjutnya akan ditampilkan wizard untuk membangkitkan pasangan kunci. Isilah
beberapa isian yang disediakan. Contoh hasil pembangkitan beberapa pasangan kunci :

[ [wp

¥ PGPkeys
Hie Edit RY=UM Keys Server Groups Help
wgP@d P8 SH
Keys
= 9 kunciku <rinaldi@informatika.org>
== kunciku <rinaldi@informatika.org>
&%y kunciku <rinaldi@informatika.org>
=¥ agus <agus007@yahoo.id>
= =1 agus <agus007@yahoo.id>
#, agus <agus007@yahoo.id>

Val..  Trust Size Description
s 2048/1024 DH/DSS key pair
User D
DSS exportable signature
2048/1024 DH[DSS key pair
User D
DSS exportable signature

CEl OF

| -~
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Untuk melihat kunci publik, atau memberi kunci publik ke orang lain, ekspor kunci
tersebut ke arsip (ekstensi arsip adalah. asc).

Contoh kunci publik:

----- BEG N PGP PUBLI C KEY BLOCK- --- -
Version: PGP 8.1 - not licensed for commercial use: ww. pgp.com

NG BEHDnk| RBAD3p8b3phf kOFf t dA2nRgEHLcg/ | WF6Vz cSde5ng9v86PeEBIXK
BVRIOEI U Rdo1Us9YVi 8awZ3i ZGBEhX5s! / t buBWII LCARNQzr n7VWws AuKr EPg4s
ggZt xYOLFs AbWhB/ nKNggDnYxx Y3RovOYl zH65Bk2x0sR3H YkHqcOL/ SQCg/ woS
sh3f kWhymgao7r TIb4B/ w2k D+QGANY z81EkEbQaj 3XeEAMINMY ef Kzxp/ gP6l 7Z
koJdyi Qxi | m.z4Q@R4i Lni UX3hO7Vh9xr e+J3s8D+r BOt eJ70P7L2RNgK8Q.VuqCh
| T1Yy4Okv5uuuOD4y TI OxB+vc3Al AoQNTVVST Kwsl 8WvaXvYBZd2nBw71 t DU pP
uKhQV 9R e@Bg2Qt BA2/ 7hLPP/ NnSSf Z2C9A7r bNOur 3r G7nPOHB+hVFELR7t pW\8
My+WPHP59gFI GAZpj ROE7svNO6pLnPWbx13Lc8l p0D1z99066vZ+U | RFNQROKk
QO+V3KEI ggWFpwCOH / Rz +vCVzr XRpR2CRSPi nj xRswoC3vf nL7Cha3VuY2l r dSA8
cm uYWckaUBpbnzvenlhdd r YS5vent +i QBdBBARAgAdBQI BwspCBws J CAc DAgoC
GQEFGMVAAAAFH EAAAAACGK QFOUF Eyt Y5dS/ SwCg+wixNaoaVj nnMvsqUbF888cJF
WO0A0JWFi XP5y W W) YSRXF qTAgYvOHGs uQ NBEHDnk MQCAD2Q e3CH8I F3Ki ut ap
QvMFEPI TETI Pt vFuuUs41 NoBplaj FOTPQFXz 0Af Gy0Opl K33TGSGSf gMy711 6Rf U
0dNQ+PVZX9x2Uk89PY3bzpnhV5JZzf 24r nRPxf x2vIl PFRzBhznzJZv8V+bv9kV7H
Aar TW56NoKVy Ot Qa8L9GAFgr 5f SI / VhOsdvNI LSd5J EHNnszbDgNRROPS | i zHHxb
LY7288kj wEPWpVsY] Y67VYy4XT] TNP18F1dDox0YbN4z| Sy 1Kv884bEp(BgRj XyE
pwpy 1obEAXnI Byl 6ypUM2Zaf q9AKUIs CRt M PVak XUGF nHy9i Usi GSa6q6JewlXp
Mys 7AAI CCADgUJ gMloFAMWWBr wIniXt x 7806st / vPoUgIVH GcQeAJ6j FZN 9YzE6
@BZ3r B6Pr v410TyGBTm i HFKhl uhuA5Zce66KpODl XEWNKes BETkdgMC r mXdBQY
Pf f 1+NDSpTFf Ei J8Yt Tz9h3qETCUKEe5u/ 9oh1e4xCPhj vDTbZKCLVIK 7 nFy w4 Ma
hdRY3nmoH 3UkDQID1pD0xdr 60d52v MW 1t Y2TQ 2t AEbVr Rncp9dVXAoqSsOr +J
gRvcOKhP5/ 5P2u50BobzRI1nG | G Rhbl 0gR18bZt NLf LDXpHGUMM eYeDxcnUUG
z1gntHbOXbe/ yms BQORPgPCdi YMDHDF/ / i QBVBBgRAgAMBQI Bwsp DBRs MAAAAAAD]
EBTI HxM WOXUQ ¢ An3ehXWUDVW HSTW q6gHpK44VIVhpBAKO ar HaLAUahi GhHNt 2
AMaQYKI N Q==

=G.D1

----- END PGP PUBLI C KEY BLOCK-- -

Kunci publik orang lain dapat dimasukkan ke dalam daftar kunci dengan cara memilih
menu Keys - Import.

Mengenkrips Arsip

a. Mengenkripsi arsip yang akan dikirim

Adadua cara mengenkripsi arsip (file) yang akan dikirim
1. Méeaui Windows Explorer
Pilih arsip yang akan dienkripsi, lalu klik kanan tetikus, dan pilih menu PGP.
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¥ I3 Bukay AF1
¥ I3 Buky AFZ
# 123 Buky Pengolsham Cira
# i BukMaicks
# 3 DulMefrum
# 3 Citra
L CrllTI0-b

Fle [t ew Facortes Took  Help
Qoax- 3 B s
s | 2 0 My Domumentz!y Pictures

10 _0R 14790
Shin_ca16.2p
1w _onis.ap
1 ooz o

poiBESd, Pk g AODS0E
B e with ACISes
Borgankd o

=1L

Dpan Wi

S wth Horton Anbins

2 winip
Snd To
o
e
(opy
Creata Shomout

w3 mY 4
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Properiies:

Dari menu PGP, pilih Encrypt, sehingga muncul tampilan berikut:

£% PGPshell - Key Selection Dialog

Drag users from this list to the Recipients list Size
kunciku <rinaldi@informatika.org> 2048/1024
| Recipients Size
F=lagus <agus007 @yahoo.id> 2048/1024
Cancel Help
[~ Text output
[ Input Is Text
™ Wipe Original
[~ Conventional Encryption
™ seff Decrypting Archive
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Filih Recipents(orang yang kita kirimi arsip), selanjutnya tekan OK. Arsip akan
dienkripsi dengan kunci publik penerima. Hasil enkripsi dapat dipilih untuk
disimpan sebagai arsip teks (Text Output ) — dengan ektesni nama arsip . asc —
atau sebagai arsip biner — dengan ekstensi namaarsip. pgp.

Contoh arsipaul a- bar at . j pg sebelum dienkripsi:
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Arsipaul a- bar at . j pg. asc (Text output):

Version: PG? 8.1 - not |icensed for conmercial use: ww. pgp.com

gANQRLDBWUAD] 040YGW nDs QCADNCs ggnbpne3nDmoLCApOl bHTeCt TROAVQOCZT
0P43m\Kj 71 RBF8pEaGzeAsgj 4YXyli aYkZeUkuj WiHeEbt Zcj | DO9cRdOFy/ j gNk
zvl Scc ANEhUcNRBGKG ZM nesf UTCecXdMI 17 T2ApsaMyj VxbHt DDNHGOW sX1QBU
j ysm yZ9XcaCq9kJ YGSK5u5y KYHAe9SQK8/ dez Ygf LKql / / eNYK8ycwSYCzaNNBa
/ ZdhAoy dKuVCRaQTORQIJ XYcl 9A2Mhcj Sr YXnELnJVWKkFMBsj n5xPpt r LpybpJ4i

OyxzMzpaDCKAJ5De0l JDKWGTY+FKwHnk9xmghn/ 2d5gYu+z B/ 4+69+Ugr OABj XU
Fna42wWPy W Z8 T5eJ3Kv S6QZdI oP5Nt T27i Swpd QAW XOBLEE vOpyddUW d7QES
fy3w+l gGWKLkh7Zgf gwckpBGao06LOHsyLk2YB2Jh25HSi szqqr ON112dhJbrd/

63R8WDt cf gNEh3I i r AR6at Zs OUPUIKzv6RC7ul QqxZHc3vL/ dl +El puj FOs50qgs+
DSnof XvYPZYzr cCi 0hS9l j RrPAQo1MMBgmiNNpl 1 Thp8A7gg09auSQEH3F4DEY EUB
t 5s4SaEcJ0cZl t 3Ps/ HX1z1PTvkW QouJ Ds TVaZbLOKQos Et 68EZVWAgMDCI 25k Bj

2f ALpzoQOuwBkUOpPXt nTYvw j af WKj t f ogXeqH NOcQu2nNb64S85RgLbv3q6V4
a005aLE9gNpSOny qAi bTxz1sKl ChPZV u/ ORkFdsgu4k Fz LwXDCSEkt W 2a9xJC
Uy 5y bGALRv Px QNIVhX8b2JPb3f xt nBDr gRs MXnl gj XMR+8nnk57f 6MuSEeby Yscg
8PNKk TgKOXOVBCc 6ZPNCh4ZxnPz HZr sgHvLgbdudi e3p9ul FVTEoi 5V2qj 5C6/ oy+
kYgJdg+i x+R28zA33i FI FhN7PTf Wl FI | gOpk+7cLr +KD 8TKnzl gf r KdzXYN Er |

j rtZ8ws5JMPDWAgQE677dUgli 1g3P2z XIwnmgsdF9A4uC2JvpJeChKu3Sy6ZXPACX

... (deleted, because too long)

----- END PGP MESSAGE- - - - -

Untuk mendekripsi arsip, klik arsip yang terenkripsi, selanjutnya klik kanan
tetikus, dan pilih Decrypt. Program PGP meminta anda memasukkan passphrase
untuk kunci privat (harus sama dengan passphrase yang diisikan pada waktu
pembangkitan pasangan kunci).

X

PGPshell - Enter Passphrase E

Meszage was encrypted to the following public kew(s)
Kunciku <rinaldi@informatika.org> (DH/2048)

Enter passphrase far vour private key [v Hide Typing

(8] | Cancel
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Jka passphrase benar, maka arsip akan didekripsi dengan menggunakan kunci
privat yang berkoresponden dengan kunci publiknya.

2. Méeaui program PGPmail
Aktifkan program PGPmail, sehingga muncul tampilan berikut:

Pilih ikon surat+gembok, dan selanjutnyatahapan enkripsi sama seperti cara pertama.

Mengenkrips arsip dengan algoritma simetri

Jika opsi Conventional Encryption dipilih, maka arsip akan dienkripsi dengan
algoritma simetri. Di sini kunci simetri dibangkitkan dari passphrase yang diketikkan
oleh pengguna:

PGPshell - Enter Passphrase

Enter conwventional passphrase: [v Hide Typing

Passphrase Cuglit:  HENENEEEIRNENNEEEER

Confirmation

0k, Cancel

Untuk mendekripsi arsip, Klik arsip tersebut, lalu klik kanan tetikus, pilih menu PGP,
lalu pilih Decrypt:
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PGP Enter Passphrase @@

Enter passphrase for decryption [v Hide Twping

ok Cancel

Ketikkan passphrase yang sama seperti waktu enkripsi. Hasil dekripsi dapat disimpan
dengan namalain.

Contoh enkripsi arsipbandung. t xt .
(i) Arsipbandung. t xt sebelum dienkripsi

Pada bul an Ckt ober 2004 ini, suhu udara kota Bandung terasa
| ebi h panas dari hari-hari biasanya. Menurut |aporan D nas
Met eor ol ogi Kota Bandung, suhu tertinggi kota Bandung adal ah
32 derajat Celcius pada Hari Rabu, 17 Cktober yang | al u.
Suhu terseut sudah nmenyamai suhu kota Jakarta pada hari-hari
bi asa. Menurut Kepal a Di nas Meteorol ogi, peningkatan suhu
tersebut terjadi karena posisi bum sekarang ini |ebih dekat
ke matahari dari pada hari-hari biasa.

Sebut an Bandung sebagai kota sejuk dan dingin mungkin tidak
lama lagi akan tinggal kenangan. Disanping karena faktor
alam jum ah penduduk yang padat, polusi dari pabrik di
sekita Bandung, asap knal pot kendar aan, i kut nenanbah
kenai kan suhu udara kot a.

(i) Arsipbandung. t xt . asc setelah dienkripsi

————— BEGA N PGP MESSAGE-- - - -
Version: PGP 8.1 - not |icensed for conmercial use: ww. pgp.com

gANCQR1 DDDQQI AWKRE 3RCh/ zvkWDSWBBSz ul ggHt +bRY/ Ma3X/ 0i EnhSh4xs/ ql14
nvVKj XH 0c7EoQnGvf hZi EA5I zASdqVpUKdRObRI 4F/ Vn8D4RWjmmrtalgn KskqRo
+wenFvf QYGBeagMLWOWTT WBKJ APdV&E80Cc OE97Bf 5YC+Z5f 57PA] p5Cgr HXj 09N
4El NR2EHohBzhCOEAGYI zzzxNBS4kUDBXdThUBgl KSqROBZXxZor a20qYc1loHe79TC
+4T5BGHB+AUCQE TGx8zL2GnMoCF/ r 1ed2SI dTIou952gLMpMa6BPvn37VFs1s7EUG
zXa56peaq+bPMYZYWB8J69Ceol dDj X6avr bsVOpk07nbOBQ 2Xbpt eKFBz+f j | dYE
8M Wl ad.26Q0f eoHhckwVsa5ui Ur Fkj GonmQQubddi benWFMkp64j hDt gy XLJUU
onFy s QCFAXQUr cDRw4/ 0ggng+qgBt SD4ng2Ahhs QO eNbAqQWO72yVIc X73eHZ1IM
b8NTCMw sKf MkEs35t Y1QU1/ SKvi 4D qOgNb5ye00TzKcpzgJBuk82yJQJFnXkaW
NUysr LONuOkgC/ Ul 3va4nt BOAxk4Tj Nf mnEZWiHc| 0cDTQR/ FFt 08gNxP54qveFBO
I R 8qcpf
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Memberi Tanda-tangan

Pilih arsip yang akan ditandatangani, lalu klik kanan tetikus, dan pilih menu PGP,
kemudian pilih Sign.

PGPshell - Enter Passphrase

Signing key | Kunciku <rinaldi@informatika.org> (DSS/1024) |
Enter passphrase far ahove key: [v Hide Typing
e
|v Detached Signature
(8] Cancel
| Text Output %
< >

Arsip akan ditandatangani dengan kunci privat. Masukkan passphrase untuk kunci
privat. Tandatangan dapat disimpan terpisah menjadi arsip khusus (ekstensi . si g)
atau digabung menjadi satu dengan arsip (Detached Signature ©).

Contoh penandatanganan arsipbandung. t xt .
(i) Arsipbandung. t xt sebelum ditandatangani

Pada bul an Okt ober 2004 ini, suhu udara kota Bandung terasa
| ebi h panas dari hari-hari biasanya. Menurut |aporan D nas
Met eor ol ogi Kot a Bandung, suhu tertinggi kota Bandung adal ah
32 derajat Celcius pada Hari Rabu, 17 Cktober yang | al u.
Suhu terseut sudah nenyamai suhu kota Jakarta pada hari-hari
bi asa. Menurut Kepal a Di nas Meteorol ogi, peningkatan suhu
tersebut terjadi karena posisi bum sekarang ini |ebih dekat
ke matahari dari pada hari-hari biasa.

Sebut an Bandung sebagai kota sejuk dan dingin rmungkin tidak
lama lagi akan tinggal kenangan. Disanmping karena faktor
alam jum ah penduduk yang padat, polusi dari pabrik di
sekita Bandung, asap knal pot kendaraan, i kut nenanbah
kenai kan suhu udara kot a.
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(i) Arsipbandung. t xt setelah ditandatangani

300 Kriptografi



