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Latar Belakang

• DES dianggap sudah tidak aman karena kunci dapat ditemukan secara 
brute-force.

• Perlu diusulkan standard algoritma baru sebagai pengganti DES.

• National Institute of Standards and Technology  (NIST) mengusulkan 
kepada Pemerintah Federal AS untuk sebuah standard kriptografi baru.

• NIST mengadakan lomba membuat standard algoritma kriptografi yang 
baru. Standard tersebut kelak diberi nama Advanced Encryption Standard 
(AES). 
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Persyaratan AES:

1. Termasuk ke dalam kelompok algoritma kriptografi simetri 
berbasis cipher blok.

2. Seluruh rancangan algoritma harus publik (tidak dirahasiakan, 
tidak ada yang disembunyikan)

3. Panjang kunci fleksibel: 128, 192, dan 256 bit.

4. Ukuran blok yang dienkripsi adalah 128 bit.

5. Algoritma dapat diimplementasikan baik sebagai software 
maupun hardware. 
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Lima finalis lomba AES:

1. Rijndael (dari Vincent Rijmen dan Joan Daemen – Belgia, 86 suara)

2. Serpent (dari Ross Anderson, Eli Biham, dan Lars Knudsen – 
Inggris, Israel, dan Norwegia, 59 suara).

3. Twofish (dari tim yang diketuai oleh Bruce Schneier – USA, 31 
suara)

4. RC6 (dari Laboratorium RSA – USA, 23 suara)

5. MARS (dari IBM, 13 suara)
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• Pada bulan Oktober 2000, NIST mengumumkan untuk memilih 
Rijndael (dibaca: Rhine-doll)

• Pada bulan November 2001, Rijndael ditetapkan sebagai AES

• Diharapkan Rijndael menjadi standard kriptografi yang dominan 
paling sedikit selama 10 tahun. 
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Joan Daemen and Vincent Rijmen, the designers of the Advanced Encryption Standard
(Sumber: https://medium.com/@stkgroup/what-is-the-advanced-encryption-standard-
and-how-does-it-work-abd1ec582df8 
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Spesifikasi Algoritma Rijndael

• Rijndael mendukung panjang kunci 128 bit sampai 256 bit dengan step 32 
bit (yaitu 128 bit, 160, 192, …, 256 bit).  

• Panjang kunci dan ukuran blok dapat dipilih secara independent (tidak 
harus sama. Misal: panang blok 128 bit, kunci 256 bit). 

• Setiap blok dienkripsi dalam sejumlah putaran tertentu, sebagaimana 
halnya pada DES. 

• Karena AES menetapkan panjang kunci adalah 128, 192, dan 256, maka 
dikenal AES-128, AES-192, dan AES-256.
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• Secara de-fakto, hanya ada dua varian AES, yaitu AES-128 dan AES-
256, karena akan sangat jarang pengguna menggunakan kunci yang 
panjangnya 192 bit.

 Panjang Kunci 

(Nk words) 

Ukuran Blok 

(Nb words) 

Jumlah Putaran 

(Nr) 

AES-128 4 4 10 

AES-192 6 4 12 

AES-256 8 4 14 

 

Catatan: 1 word = 32 bit 
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• Dengan panjang kunci 128-bit, maka terdapat  sebanyak
  2128 = 3,4  1038  kemungkinan kunci. 

• Jika komputer tercepat dapat mencoba 1 juta kunci setiap detik, maka 
akan dibutuhkan waktu 5,4  1024 tahun untuk mencoba seluruh kunci. 

• Jika komputer tercepat yang dapat mencoba 1 juta kunci setiap 
milidetik, maka dibutuhkan waktu 5,4  1018 tahun untuk mencoba 
seluruh kunci. 

• Artinya, AES diharapkan  tahan terhadap serangan exhaustive key 
search attack (brute force attack)
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Algoritma Rijndael

• Yang dijelaskan di sini Rijndael 128-bit (anjang kunci  128 bit)

• Tidak seperti DES yang berorientasi bit, Rijndael beroperasi dalam orientasi 
byte.

• Rijndael tidak menggunakan jaringan Feistel seperti cipher blok lainnya.

• Enciphering dilakukan dalam sejumlah putaran (iterate cipher). Setiap 
putaran mengunakan kunci internal yang berbeda (disebut round key). 

• Enciphering melibatkan operasi substitusi dan permutasi.
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• Garis besar Algoritma Rijndael yang beroperasi pada blok  128-bit dengan kunci 128-bit 

adalah sebagai berikut (di luar proses pembangkitan round key): 

1. AddRoundKey: melakukan XOR antara state awal (plainteks) dengan cipher key. 

Tahap ini disebut juga initial round. 

2. Putaran sebanyak Nr – 1 kali. Proses yang dilakukan pada setiap putaran adalah: 

a. SubBytes: substitusi byte dengan menggunakan tabel substitusi (S-box). 

b. ShiftRows: pergeseran baris-baris array state secara wrapping. 

c. MixColumns: mengacak data di masing-masing kolom array state. 

d. AddRoundKey: melakukan XOR antara state sekarang round key. 

3. Final round: proses untuk putaran terakhir: 

a. SubBytes 

b. ShiftRows 

c. AddRoundKey 
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AES-128

𝐾0 𝐾1 𝐾2 𝐾9

(1) SubBytes
(2) ShiftRow
(3) MixColumn

⊕
(1) SubBytes
(2) ShiftRow
(3) MixColumn

(1) SubBytes
(2) ShiftRow⊕ ⊕ ⊕ ⊕

𝐾10

input output

⋯

10 rounds

𝐾

128 128 128128

128

Sumber: Håkon Jacobsen, Lecture 2 – Block ciphers, PRFs/PRPs, DES, AES 
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#define LENGTH 16            /* Jumlah byte di dalam blok atau kunci */ 

#define NROWS 4              /* Jumlah baris di dalam state */ 

#define NCOLS 4              /* Jumlah kolom di dalam state */ 

#define ROUNDS 10            /* Jumlah putaran */ 

typedef unsigned char byte;  /* unsigned 8-bit integer */ 

 

rijndael (byte plaintext[LENGTH], byte ciphertext[LENGTH],  

          byte key[LENGTH]) 

{ 

 int r;                     /* pencacah pengulangan */ 

 byte state[NROWS][NCOLS];  /* state sekarang */ 

 struct{byte k[NROWS][NCOLS];} rk[ROUNDS + 1];  /* kunci pada setiap putaran */ 

  

 KeyExpansion(key, rk);       /* bangkitkan kunci setiap putaran */ 

 CopyPlaintextToState(state, plaintext);  /* inisialisasi 

                                             state sekarang */ 

 AddRoundKey(state, rk[0]);  /* XOR key ke dalam state */ 

  

 for (r = 1; r<= ROUNDS - 1; r++) 

 { 

  SubBytes(state);        /* substitusi setiap byte dengan S-box */  

  ShiftRows(state);       /* rotasikan baris i sejauh i byte */   

  MixColumns(state);      /* acak masing-masing kolom */ 

  AddRoundKey(state, rk[r]);   /* XOR key ke dalam state */ 

 } 

 SubBytes(state);        /* substitusi setiap byte dengan S-box */  

 ShiftRows(state);       /* rotasikan baris i sejauh i byte */   

 AddRoundKey(state, rk[ROUNDS]);   /* XOR key ke dalam state */ 

 

 CopyStateToCiphertext(ciphertext, state);  /* blok cipherteks yang dihasilkan */  

  

} 
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Transformasi SubBytes() 

• SubBytes() melakukan operasi substitusi dengan memetakan setiap 
byte dari array state dengan menggunakan S-box. 
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Transformasi SubBytes

16



Contoh:

Proses substitusi 23 menjadi 26 

state state’
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Transformasi ShiftRows()

• Transformasi ShiftRows() melakukan operasi permutasi dengan pergeseran secara 
wrapping (siklik) pada 3 baris terakhir array state. 

• Jumlah pergeseran bergantung pada nilai baris (r). Baris r = 1 digeser sejauh 1 byte, 
baris r = 2 sejauh 2 byte, dan baris r = 3 sejauh 3 byte. Baris r = 0 tidak digeser.
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Transformasi MixColumns() 

• Transformasi MixColumns() mengalikan matriks state dengan 
sebuah matriks tertentu sbb:
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s’(x) = a(x)  s(x) 
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Transformasi AddRoundKey()

• Transformasi ini melakukan operasi XOR antara round key dan state, 
dan hasilnya disimpan di state. 
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Contoh:

24



Dekripsi
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InvSubBytes()
• InvSubBytes() sama seperti di dalam SubBytes(), hanya saja S-box yang 

digunakan adalah inversi dari S-box 
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InvShiftRows()

• InvShiftRows sama seperti ShiftRows namun melakukan pergeseran dalam arah 
berlawanan (ke kanan) untuk tiap-tiap baris pada tiga baris terakhir di dalam state 
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InvMixColumns()
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URL yang terkait dengan AES: 

1. AES Homepage, http://www.nist.gov/CryptoToolkit 

2. J. Daemen, V. Rijmen, AES Proposal: Rijndael, 

http://www.esat.kuleuven.ac.be/~rizmen/ 
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Demo online AES https://encode-decode.com/aes128-encrypt-online/ 
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Program enkripsi-dekripsi AES dengan Python
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Run program (enkripsi):
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Run program (dekripsi):
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