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08 - Stream Cipher 

Oleh:  Rinaldi Munir
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Kriptografi Modern

• Kriptografi modern adalah era kriptografi setelah penemuan komputer digital.

• Perkembangan teknologi komputer digital membuat ilmu kriptografi
berkembang dengan pesat.

• Komputer digital merepresentasikan data dan informasi dalam biner (0/1).

• Algoritma kriptografi modern beroperasi dalam mode bit atau byte (bandingkan
dengan algoritma kriptografi klasik beroperasi dalam mode karakter)

→ kunci, plainteks, cipherteks,  diproses dalam rangkaian bit/byte
→ operasi xor paling banyak digunakan di dalam algoritmanya
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• Meskipun disebut kriptografi modern, namun cipher modern tetap
menggunakan dua teknik dasar dasar di dalam kriptografi klasik: teknik
substitusi dan teknik transposisi, 

• tetapi operasinya dibuat lebih kompleks, tidak sesederhana cipher klasik.

Tujuannya: agar cipher modern lebih sulit dikriptanalisis

• Selain kedua teknik dasar tersebut, juga digunakan teknik lain seperti
rotasi, kompresi, ekspansi, penjumlahan modulo, dan lain-lain.

• Kriptografi modern melahirkan konsep-konsep baru seperti algoritma
kriptografi kunci-publik, fungsi hash, protokol kriptografi, tanda-tangan
digital, pembangkit bilangan acak, skema pembagian kunci, dsb.
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Diagram Blok Kriptografi Modern
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Bit, Byte, dan Kode Heksadesimal
• Pesan di dalam cipher modern dienkripsi bit-per-bit atau byte-per-byte, atau dalam kelompok bit (byte). 

1 byte = 8 bit

• Pada beberapa algoritma kriptografi, pesan direpresentasikan dalam kode heksadesimal (Hex). 

1 kode hex = 4 bit

0000 = 0  0001 = 1 0010 = 2 0011 = 3

0100 = 4  0101 = 5 0110 = 6 0111 = 7

1000 = 8  1001 = 9 1010 = A 1011 = B

1100 = C  1101 = D 1110 = E 1111 = F

• Contoh: Pesan 100111010110 dalam kode Hex dengan cara membagi pesan menjadi blok 4-bit: 

1001  1101  0110  = 9D6
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Operasi XOR

• Di dalam cipher alir maupun cipher blok, operasi XOR adalah operasi yang paling 
sering digunakan

• Notasi: 

• Operasi:

0  0 = 0 0  1 = 1

1  0 = 1 1  1 = 0

• Operasi XOR = penjumlahan dalam modulus 2:

0  0 = 0    0 + 0 (mod 2) = 0

0  1 = 1    0 + 1 (mod 2) = 1

1  0 = 1    1 + 0 (mod 2) = 1

1  1 = 0    1 + 1 (mod 2) = 0
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• Sifat-sifat operasi XOR:

(i)   a  a = 0

(ii)  a  b = b  a

(iii) a  (b  c) = (a  b)  c

Contoh: 

(i)  1   1 = 0

(ii) 1   0 = 0   1 = 1

(iii) 1  (0  1) = (1  0)  1 = 0
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Operasi XOR Bitwise

• Jika dua rangkaian dioperasikan dengan XOR, maka 

operasinya dilakukan dengan meng-XOR-kan setiap bit yang 

berkoresponden dari kedua rangkaian bit tersebut. 

 

Contoh: 10011  11001 = 01010 

yang dalam hal ini, hasilnya diperoleh sebagai berikut: 

 

  1    0      0       1         1  

  1    1      0       0         1     

  1  1   0  1  0  0  1 0  1  1  

  0   1      0       1         0 
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Cipher Sederhana dengan operasi XOR

• Sama seperti Vigenere Cipher, tetapi dalam mode bit

• Setiap bit plainteks di-XOR-kan dengan setiap bit kunci.

Enkripsi: C =  P  K

Dekripsi: P = C  K

Contoh: plainteks  01100101  (karakter ‘e’) 

  kunci   00110101  (karakter ‘5’) 

 

  cipherteks  01010000  (karakter ‘P’) 

  kunci   00110101  (karakter ‘5’) 

  

 plainteks  01100101  (karakter ‘e’) 



• Jika panjang bit-bit kunci lebih pendek daripada panjang bit-bit 
pesan, maka bit-bit kunci diulang penggunaannya secara periodik
(seperti halnya pada Vigenere Cipher)

• Contoh:

Plainteks : 10010010101110101010001110001

Kunci : 11011011011011011011011011011

Cipherteks: 01001001110101110001010101010 
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• Cipher sederhana dengan XOR tidak aman, karena mudah dikriptanalisis 
dengan metode yang sama seperti metode Kasiski
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Pada wisuda sarjana 

baru, ternyata ada 

seorang wisudawan yang 

paling muda. Umurnya 

baru 21 tahun. Ini 

berarti dia masuk ITB 

pada umur 17 tahun.  

Zaman sekarang banyak 

sarjana masih berusia 

muda belia. 

 

7     S       S       

 H    IS        A   o  

    S        G   
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 H   KS=     b    EAYA     FA.  

E  

    S  A     G(:'y    N -  GPYE 

    @ES2    E       

 H      b       A    H      

 A     S         K 

 
 

 

Plainteks Cipherteks *)

Hasil running program cipher XOR sederhana:

*) Beberapa karakter ASCII unprintable, sehingga tidak dapat dicetak
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Kategori cipher berbasis bit 

1. Cipher Alir (Stream Cipher)

- beroperasi pada bit tunggal atau byte tunggal

- enkripsi/dekripsi pesan secara bit per bit atau byte per byte

2. Cipher Blok (Block Cipher)

- beroperasi pada blok bit atau blok byte

(contoh: 64-bit/blok = 8 karakter/blok)

- enkripsi/dekripsi pesan secara blok per blok bit atau blok per blok byte
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Cryptology

Cryptography Cryptanalysis

Symmetric Ciphers Asymmetric Ciphers Protocols 

Block Ciphers Stream Ciphers

Hash function
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Cipher Alir (Stream Cipher)

• Mengenkripsi plainteks menjadi chiperteks
setiap bit per bit dengan bit-bit kunci atau
atau byte per byte (1 byte setiap kali 
transformasi). 

• Diperkenalkan oleh Vernam melalui
algoritmanya, Vernam Cipher. 

• Vernam cipher diadopsi dari one-time pad 
cipher, yang dalam hal ini huruf diganti
dengan bit (0 atau 1). 



17

Keystream

Generator

Keystream

Generator



k
i

k
i

p
i

p
i

c
i

Enkripsi Dekripsi

Keystream Keystream

Plainteks Plainteks
Cipherteks

Pengirim Penerima

Diagram cipher alir 

U U

ci = pi  ki pi = ci  ki

• Bit-bit aliran kunci untuk enkripsi/dekripsi disebut keystream. Keystream dibangkitkan oleh 
keystream generator.

• Enkripsi dan dekripsi dengan cipher alir komputasinya sederhana dan cepat 
• Misalkan p1, p2, … adalah bit-bit plainteks, c1, c2, … adalah bit-bit plainteks, k1, k2, … adalah bit-bit 

kunci-alir
• Enkripsi:   ci = pi  ki 
• Dekripsi:  pi = ci  ki 
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• Contoh: Misalkan U = 1111

Contoh sebuah algoritma sederhana memperoleh keystream adalah
sebagai berikut: 

XOR-kan bit ke-1 dengan bit ke-4 dari empat bit sebelumnya:

111101011001000

dan akan berulang setiap 15 bit.

• Secara umum, jika panjang U adalah n bit, maka bit-bit kunci tidak akan
berulang sampai 2n – 1 bit.

11101
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• Contoh:

Plainteks: 1100101010100110001

Keystream: 1000110000101001101 

Cipherteks: 0100011010001111100

Keystream: 1000110000101001101 

Plainteks: 1100101010100110001

Enkripsi

Dekripsi
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Aplikasi Cipher Alir

• Cipher alir cocok untuk mengenkripsi aliran data yang terus menerus
melalui saluran komunikasi, misalnya:
1. Mengenkripsi data pada saluran yang menghubungkan antara dua

buah komputer.
2. Mengenkripsi suara pada jaringan telepon mobile GSM.

• Alasan: jika bit cipherteks yang diterima mengandung kesalahan, maka hal
ini hanya menghasilkan satu bit kesalahan pada waktu dekripsi, karena tiap
bit plainteks ditentukan hanya oleh satu bit cipherteks.

• Selain itu, alasannya karena cipher alir itu komputasinya cepat (dibutuhkan
untuk real-time processing)



Beberapa cipher alir dan tahun pembuatan

• RC4 (1987)

• A5 (1989)

• Rabbit (2003)

• Trivium (2004)

• SEAL (1997)

• Salsa20 (2004)

• Scream (2002)

• SOBER-128 (2003)

• WAKE (2003)
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• Turing (2000-2003)

• Scream (2002)

• VEST (2005)

• SNOW (2003)

• CryptMT (2005)

• FISH (1993)

• Grain (2004)

• Isaac (1995)

• MICKEY (2004)
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23(Sumber:  https://en.wikipedia.org/wiki/Stream_cipher 

https://en.wikipedia.org/wiki/Stream_cipher
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RC4

• Cipher alir yang paling populer

• Dibuat oleh Ronald Rivest (1987) dari Laboratorium RSA

• RC adalah singkatan dari Ron’s Code. Versi lain mengatakan Rivest
Cipher .

• Digunakan di dalam sistem keamanan seperti:

- protokol SSL (Secure Socket Layer) dan TLS (Transport Layer Security) 

- Standard IEEE 802.11 wireless LAN: WEP (Wired Equivalent Privacy)

- WPA (Wi-fi Protocol Access) untuk nirkabel
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Diagram Blok RC4:

• Kunci rahasia (secret key) memiliki panjang maksimal 256 karakter (1 karakter = 1byte). Jika  
panjang kunci kurang dari 256 byte maka karakter-karakter kunci diulang secara periodik.

• RC4 menghasilkan luaran berupa kunci-alir (keystream) dengan panjang tak terbatas

Plaintext

Secret Key

RC4

 Ciphertext

Keystream
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• RC4 membangkitkan kunci-alir (keystream) dalam satuan byte setiap
kalinya, yang kemudian di-XOR-kan dengan byte plainteks

• Jadi, RC4 memproses data dalam satuan byte, bukan dalam bit.

• Untuk membangkitkan kunci-alir, cipher menggunakan status internal yang 
terdiri dari:
• Permutasi angka 0 sampai 255 di dalam larik S0, S1, …, S255. Permutasi merupakan

fungsi dari kunci rahasia K dengan panjang variabel. 
• Dua buah pencacah indeks, i dan j

• RC4 terdiri dari dua sub-proses:

1. Key-Scheduling Algorithm (KSA)

2. Pseudo-random generation algorithm (PRGA). 
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1. Inisialisasi larik S: S0 = 0, S1 = 1, …, S255 = 255

for i  0 to 255 do

S[i]  i

end

0 1 2 3 4 5 6 7 …    … 252 253 254 255 

0 1 2 3 4 5 6 7 …  …  … 252 253 254 255 

 

Key-Scheduling Algorithm (KSA) 
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3. Lakukan pengacakan (permutasi) nilai-nilai di dalam larik S
berdasarkan kunci rahasia K:

j  0

for i  0 to 255 do

j  (j + S[i] + K[i mod Length(K)]) mod 256

swap(S[i], S[j]) {* Pertukarkan S[i] & S[j] *}

end

• Permutasi ini menyebabkan elemen-elemen di dalam larik S teracak. 

• K[i mod Length(K)] menyatakan karakter-karakter kunci diulang
secara periodik jika panjangnya kurang dari 256
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• PRGA membangkitkan kunci-alir (keystream) dengan cara mengambil nilai S[i] dan 
S[j], mempertukarkannya, lalu menjumlahkan keduanya dalam modulus 256. 

• Kunci alir tersebut kemudian di-XOR-kan dengan sebuah karakter plainteks.

i  0

j  0

for idx  0 to Length(P) – 1 do

i  (i + 1) mod 256

j  (j + S[i]) mod 256

swap(S[i], S[j])   {* Pertukarkan nilai S[i] dan S[j] *}

t  (S[i] + S[j]) mod 256

u  S[t]         (* keystream *)

c  u  P[idx]   { enkripsi }

end

Pseudo-random generation algorithm (PRGA) 
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• Operasi RC4 secara keseluruhan:
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Keamanan RC4

• RC4 memiliki kelemahan, yaitu byte-byte pada keystream awal pembangkitan memiliki
korelasi yang tinggi dengan beberapa byte awal kunci

• Oleh karena itu direkomendasikan membuang 256 sampai 512 byte keystream awal

•

• RC4 adalah cipher alir, maka ia tidak kuat terhadap serangan seperti flip-bit attack maupun
serangan-serangan stream attack lainnya. 

• Saat ini keamanan RC4 sudah berhasil dipecahkan dalam hitungan jam atau hari. 

• Pada bulan Februari 2015, RC4 dilarang penggunaannya di dalam Transport Layer Security
(TLS) seperti disebutkan di dalam RFC 7465 (https://tools.ietf.org/html/rfc7465).

• Beberapa varian RC4 telah dibuat untuk mengatasi kelemahannya, yaitu Spritz, RC4A, 
VMPC, dan RC4+. 
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https://tools.ietf.org/html/rfc7465


Kode Program RC4 (dalam Bahasa C++)

• Enkripsi
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// Enkripsi sembarang berkas dengan algoritma RC4.
#include <iostream>
#include <string.h>
#include <stdio.h>
#include <stdlib.h>
using namespace std;

main(int argc, char *argv[])
{
 FILE *Fin, *Fout;
 char p, c, u;
 string K;
 int S[256];
 int i, j, t; 

 

Fin = fopen(argv[1], "rb");
 if (Fin == NULL) {
   cout << "Berkas " << argv[1] <<" tidak ada" << endl;
   exit(0);
 }
  
 Fout = fopen(argv[2], "wb");

 cout << "Kata kunci : "; cin >> K; 
 cout <<"Enkripsi " << argv[1] << " menjadi " << argv[2] << "..."; 
 
 for (i = 0; i<256; i++) {
  S[i] = i;
 }
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j = 0;
 for (i=0; i<256; i++) {
    j = (j + S[i] + K[i % K.length()]) % 256;
    swap(S[i], S[j]); // Pertukarkan nilai S[i] dan S[j] 
 }
  
 i = 0;   j = 0;
 count = 0;
 while (!feof(Fin)) {
    p = fgetc(Fin);
    count = count + 1;
    i = (i + 1) % 256;
    j = (j + S[i]) % 256;
    swap(S[i], S[j]);    // Pertukarkan nilai S[i] dan S[j] 
    t = (S[i] + S[j]) % 256;
    u = S[t];   // keystream 
    c = u ^ p;           
    fputc(c, Fout);     
 }   
fclose(Fin);  fclose(Fout);
} 



• Dekripsi

35

//Dekripsi sembarang berkas dengan algoritma RC4
#include <iostream>
#include <string.h>
#include <stdlib.h>
#include <stdio.h>
using namespace std;

main(int argc, char *argv[])
{
 FILE *Fin, *Fout;
 char p, c, u;
 string K;
 int S[256];
 int i, j, t; 

 

Fin = fopen(argv[1], "rb");
 if (Fin == NULL) {
   cout << "Berkas " << argv[1] <<" tidak ada" << endl;
   exit(0);
 }
  
 Fout = fopen(argv[2], "wb");

 cout << "Kata kunci : "; cin >> K; 
 cout <<"Dekripsi " << argv[1] << " menjadi " << argv[2] << "..."; 
 
 for (i = 0; i<256; i++) {
  S[i] = i;
 }
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j = 0;
 for (i=0; i<256; i++) {
     j = (j + S[i] + K[i % K.length()]) % 256;
     swap(S[i], S[j]); // Pertukarkan nilai S[i] dan S[j] 
 }

 i = 0;   j = 0;
 count = 0;
 while (!feof(Fin)) {
     c = fgetc(Fin); 
     i = (i + 1) % 256;
     j = (j + S[i]) % 256;
     swap(S[i], S[j]);    // Pertukarkan nilai S[i] dan S[j] 
     t = (S[i] + S[j]) % 256;
     u = S[t];   // keystream 
     p = u ^ c;       
     fputc(p, Fout);     
 }  
 fclose(Fin);  fclose(Fout);
} 



Demo RC4 Online

1. https://crypt-online.ru/en/crypts/rc4/ (untuk teks saja)

2. https://www.lddgo.net/en/encrypt/rc4 (untuk teks saja)

3. http://rc4.online-domain-tools.com/ (untuk teks dan file)

4. https://tomeko.net/online_tools/rc4.php?lang=en (RC4 offline tool)
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https://crypt-online.ru/en/crypts/rc4/
https://www.lddgo.net/en/encrypt/rc4
http://rc4.online-domain-tools.com/
https://tomeko.net/online_tools/rc4.php?lang=en
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https://crypt-online.ru/en/crypts/rc4/ Enkripsi 

https://crypt-online.ru/en/crypts/rc4/
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Dekripsi 



40

https://www.lddgo.net/en/encrypt/rc4 Enkripsi 

https://www.lddgo.net/en/encrypt/rc4
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Dekripsi
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http://rc4.online-domain-tools.com/ 

http://rc4.online-domain-tools.com/
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https://tomeko.net/online_tools/rc4.php?lang=en 

https://tomeko.net/online_tools/rc4.php?lang=en


Enkripsi citra dengan RC4

• RC4 cocok digunakan untuk mengenkripsi file citra (image) tanpa
merusak header filenya, 

• karena citra terdiri atas sejumlah pixel, setiap pixel berukuran 1 byte
(grayscale image) atau 3 byte (color image).

• Ingatlah bahwa RC4 membangkitkan keystream berupa rangkaian
byte

• Dengan mengenkripsi setiap byte pixel dengan setiap byte keystream, 
pixel-pixel citra terenkripsi. 
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% Program enkripsi citra dengan RC4

% Dibuat oleh: Rinaldi Munir

clc;

clear all;

Image = imread('boat.bmp');

imshow(Image);

K = input('Ketikkan kunci (integer, contoh 123456): ', 's');

[m, n] = size(Image);

for i = 1 : 256 

    S(i) = i;

end

 

j = 1;

for i = 1 : 256

j = mod(j + S(i) + str2num(K(mod(i,  length(K)) + 1)),256) + 1;

      temp = S(i);

      S(i) = S(j);

      S(j) = temp;      

end
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i = 1;

j = 1;

for p = 1: m

    for q = 1 : n

i = mod (i + 1, 256) + 1;

       j = mod(j + S(i), 256) + 1;

       temp = S(i);

       S(i) = S(j);

       S(j) = temp;   

t = mod(S(i) + S(j), 256) + 1;

       u = S(t);         

Image(p,q) = bitxor(uint8(u), Image(p, q));   

     end

end

figure, imshow(Image);

figure, imhist(Image);

imwrite(Image, 'image_enc.bmp');
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% Program dekripsi citra dengan RC4

% Dibuat oleh: Rinaldi Munir

clc;

clear all;

Image = imread('image_enc.bmp');

K = input('Ketikkan kunci (integer, contoh 123456): ', 's');

[m, n] = size(Image);

for i = 1 : 256 

    S(i) = i;

end

 

j = 1;

for i = 1 : 256

j = mod(j + S(i) + str2num(K(mod(i,  length(K)) + 1)),256) 

+ 1;

      temp = S(i);

      S(i) = S(j);

      S(j) = temp;      

end



48

i = 1;

j = 1;

for p = 1: m

    for q = 1 : n

i = mod (i + 1, 256) + 1;

       j = mod(j + S(i), 256) + 1;

       temp = S(i);

       S(i) = S(j);

       S(j) = temp;   

t = mod(S(i) + S(j), 256) + 1;

       u = S(t);         

Image(p,q) = bitxor(uint8(u), Image(p, q));   

     end

end

imshow(Image);

figure, imhist(Image);

imwrite(Image, 'original.bmp');
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Plain-image Encrypted image
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