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Abstrak

Perangkat lunak merupakan suatu produk yang nahd tetapi mudsh untuk “dicuri” atau “dibgjek”. Oleh sebeb itu
pihak pengembang perangkat lunak harus dapat memproteks perangkat lunak mereka Proteks ini meliputi
pembatasan  penggunaan perangkat lunak hanya oleh yang berhak dan juga penjagean keedian perangka lunak.
Sdah satu solus yang dapa digunakan untuk proteks ini addah dengan memanfaatken tendatangan digita
dengen fungs hash dan dgoritma kunci-publik. Solus ini mencakup metode registras  perangka lunak  untuk
membatas penggunaan perangkat lunak oleh yang berhak dan juga metode pendeteksan perubshan  untuk
menjaga keedian perangkat lunak. Solus proteks ini dapat diimplementaskan dengan cara membua  sebuah
pustaka proteks perangkat lunak yang dapat digunsken oleh pihak pengembang perangkat lunsk pada fase
pembangunan (devdlopment) perangka lunak. Untuk meakukan pengujian solus ini, maka dibangun sebuah
pustaka proteks perangkat lunak yang diimplementasken daam bentuk kumpulan fungs dan prosedur dengan
menggunaken kakas bantu Borland Delphi 7.0. Algoritma kunci-publik yang diimplementaskan addah agoritma
RSA, sedangkan fungs hash yang diimplementaskan addah fungs hash MD5. Pustaka proteks yang dibangun
mempunyai modul yang mencakup pembangkitan pasangan kunci-publik dan kunci-privat, pembangkitan kode
registrad, verifikas kode registrasi, pembangkitan tanda-tangan digitd, dan verifikes tandatangan digitd.

Kata kunci: digital signature, fungs hash, MD5, algoritma RSA, registrad, keadian, kunci-publik, kunci-privat,
tanda-tangan digital, pesan-ringkas.

didigribuskan dengan bak. Proteks perangkat
lunak tersebut harus meliputi hal sebagai berikut :

a Pembatasn  penggunean  perangkat  lunak

sehingga hanya dgpa digunakan oleh pihak

yang berhak, misdnya pembei perangka

1. Pendahuluan

Perangkat lunek merupskan suau  produk  yang
meha tetapi mudah untuk “dicuri” aau “dibgak’.
Oleh sehab itu perusshaan pengembang  perangkat

lunak harus menghadapi mesdah bagaimana caranya lunak.
mereka  dgpat  menjud  program - yang - dapdt b. Menjaga keadian perangkat Iunek sehingga

pembeli tersebut tidek dapat mendigtribusikannya
lag ke pihak lain tanpa izin dai pihek pengembang
(1.

disengga aaupun disengga oeh pihak lan
dalam proses pendistribusiannya.

Sdah sau solus untuk kedua hal distas addah

Permasdahan lain yang dihadgpi oleh perusshaan
pengembang  perangka lunek  yaitu  bagaimana
menjaga  keedian perangkat lunsk yang mereka
kembangkan  ddam  proses  pendistribusannya
Menjaga keedian perangkat lunak juga merupakan
sdah sau masdah yang cukup penting karena pada
pendigtribusiannya perangkat lunak dapat
mengaami  perubahan yang tidak dikehendaki bak
yang tidek disengga aaupun disengga oleh pihak
lain yang tidak bertanggung jaweb.

Dai bebergpa hd yang tdah diungkapkan diatas

sudah jelas pihak pengembang perangkat  lunak
harus memproteks perangkat lunaknya agar bisa

dengan memanfagstkan tanda tangan digitd dengan
menggunekan  fungd  hash  dan  dgoritma  kunc
publik untuk proteks perangkat lunak. Untuk
mempermudah pengembang perangkat lunak
memproteks  perangka  lunek  yang = mereka
kembangkan dgpat dibuat sebush pudaka yang bisa
berupa kumpulan fungs, prosedur, objek, ataupun
komponen berkaitan dengan pemanfaatan  fungd
hash dan dgoritma kunci publik untuk proteks

peangka lunek yang dapa digunekan  dleh
pengembang perangka lunak pada fae
pembangunan (developrment) perangka  lunak
mereka



Pembangunan  pustaka ini a&an  memberikan
dternatif  bagi  pengembang  perangka  lunak
mengenal  bagaimana memprotekd  perangkat  lunak
mereka. Sebagal  contoh, jika tersadia pustaka yang
mendukung fitur pembatasan penggunaan  perangkat
lunak dengan menggunskan kode regisrad, meka
pihak pengembang dapat memilih informas gpa dari
pengguna yang dgpat meeka guneken  untuk
pembangkitan kode regidrad, apekah itu nama,
emnal dau bahkan dgpa  juga menggunakan
identifir mesin untuk membuat proteks |ebih aman.
Jadi bisa dkaakan solus  berupa pusteka ini
memberikan kelduasaen bagi pengembang
perangkat lunak mengena metode aaupun kema
protekd yang ingin mereka guneken sesuai dengen
kebutuhan.

2. Pemanfaatan Tanda-tangan Digital untuk

Memproteksi Perangkat lunak
2.1 Regigras Perangkat Lunak

Sdah sau solus  untuk  pembatasan  penggunaan
perangkat lunak addah dengan menggunaken prosss
registrad  perangkat lunek. Dengan metode ini maka
perangkat lunsk hanya dapat digunaken secara
penuh oleh pengguna yang tdah memiliki  kode
regisras. Kode registras ini dikduarkan oleh pihak
pengembang berdasarkan  informas yang  didapat
oleh pengguna

Dengan metode regisdrad inik meka  pihek
pengembang  dgpat mendisribusken  perangkat
lunsknya ddam bentuk ves demo yang dapat
digunékan oleh dapapun  dengan fungs  yang
terbatas. Jka pengguna perangkat lunak vers demo
iniingin - menggunakan  perangka  lungk  dengan
fungs scaa menyduruh meka  pengguna
diharusken memiliki kode regisdras yang dapat
digunakan untuk meregisrasikean  perangka  lunak
demo agar menjadi perangka lunak yang berfungs
scaa menyduruh  (full - version), seperti yang
digambarkan pada Gambar 1.
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y
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Gambar 1 Proses Regisiras Perangkat Lunak

2.2 Pembangkitan dan Verifikas Kode Registras

Tandatangan digitd dgpat dimanfaatkan ddam
proses registras perangkat lunak. Hd ini  bisa
dilekukan dengan cara menjadiken informes  dari
pengguna seperti nama, dama, emal, kode mesn
komputer, ataupun nomor telepon sebagal parameter
pembangkitan kode regisras. Pembangkitan kode
regidras  dilakukan dengan menganggep  informed
tersebut sebagal dokumen yang akan  ditandatangani
dan nila tandatangan digitd yang diheslken dari
informes terscbut addah kode regidtres, seperti
yang diperlihatkan pada Gambar 2.

Kode
Registrasi
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Gambar 2 Pembangkitan kode registras

Pada ssat pengembangan perangka  lunek  juga
dibutuhkan penambahan kunci-publik  pada source

perangkat lunak yang belum dikompilas. Kunci-
pudik ini digunekan untuk mendekrips  kode
registras  menjadi  pesatringkas, sebut sja  pesan
ringkesl. Ladu dilakukan  pembangkitan  pesanr
ringkas dari informes masukan pengguna, sebut sja
pesn-ringke?. Verifikes kode regisras  dapat
dilakukan  dengan caa membandingken  pesan
ringkasl, hasl dekrips, dengan pesaningkas? yang
bau sga dbangkitken. Jka kedua nila pesar
ringkas tersebut sama, maka atinya kode registres
benar. Hal ini dijelaskan melaui Gambar 3.
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Gambar 3 Verifikas kode registras

22 Pendeteksan Modifikas pada Perangkat
Lunak

Tandatangan digitd dapat dimanfastkan  untuk
mendeteks  terjadinya modifikas  pada perangkat
lunak. Phak pengembang bisa  membangkitkan



tandatangan dari perangkat luneknya dan kemudian
menyambungkannya pada perangkat lunak tersebut.

Langkah-langkah yang dilakukan pihak pengembang

adalah sehegal berikut :
1. Membangkitkan pesantringkas dari
perangkat lunak.
2. Mengenkrips pesan-ringkas yang

dihaglkan dengan kundi privat.
3. Menyamhungkan tandatangan yag
dihasilkan pada perangkat lunak.

Secaa sederhana langkatHangkah tersebut
diperlihatkan pada Gambar 4.
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Gambar 4 Penyambungan tanda-tangan

Untuk proses pendeteksan modifikas, pada saat
perangkat lunak dijdankan maka perangkat lunak
akan meakukan proses verifikas tanda-tangan yang
tersambung pada “dirinyd’. Pada proses verifikes
ini peangkat lunak akan membangkitken pesan-
ringkas dari “dirinyd’ sebdum tersambung dengan
tandatangan, sebut  sga pesaringkasl.  Lau
perangkat lunak akan meakukan dekripd  tanda-
tangan yang tesambung dengan  menggunaken
kunci-publik  yang sebdumnya sudah  dimasukkan
pada source perangka lunak sebdum dikompilas.
Hasl dekrips ini, sebut sga pesantingkas2, akan
dibandingkan dengan pesanringkasl. Jka keduanya
bernila sama, meka artinya tidek terjadi modifikes
pada perangkat lunak tersebut, sebaiknya jika tidak
sama berarti telah terjadi  modifikes. Proses
verifikas  tandatangan  ini diperlihakan  pada
Gambar 5.
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Gamber 5 Verifikas tandatangan

3. Pustaka Proteksi Perangkat Lunak
PROTLIB

PROTLIB addah sdah satu implementas pustaka
proteks perangkat lunak yang dapat digunsken oleh
pengembang perangka lunak pada fae
pengembangan perangkat lunak sehingga  perangkat
lunak yang dihasilkan dapat dibatas  penggunaannya
dan dapat terjamin keadiannya

Pada pusteka ini digunsken pemanfaatan tanda-
tangan digital untuk memproteks perangkat lunak,
bak ddam hd pembaasan penggunean  maupun
penjagaan keadian perangkat luneék  Tandartangan
digitd yang ditargpken addah tandatangan digitd
yang menggunaken dgoritma  kriptografi  kundi-
publik dan fungs hash satuwarah. Fungs hash satu-
aah yang digunsken addah fungs hash  MDS5.
Sadangken  dgoritma kunci-publik  yang  digunakan
addah dgoritma RSA.

Dari kebutuhan yang ada, maka pustaka proteks
perangkat lunek PROTLIB dgpat dibagi menjadi
limakomponen utama, yaitu :
1 Komponen pembangkit kunci.
Komponen pembangkit kunci  digunakan
oleh pihak pengembang untuk
membangkitkan pasangan  kuncipublik  dan
kunci-privat sesuai dengan dgoritma  kunci-
publik RSA. Pesangan kund  yang
dihaslkan ini akan digunakan untuk proses
enkrips  dan dekrips  bak pada kode
registras maupun tanda-tangen digitd.




2.

Komponen pembangkit kode registras.
Komponen  pembangkit kode regidtras
digunekean oleh pihak pengembang untuk
membangkitkan kode registras  perangkat
lunak. Pembangkitan Kkode regidras ini
membutuhkan kunci -privat untuk
mengenkrips  pesanringkes dari  informas
pengguna. Hasl  enkrips  tersebutlah  yang
akan digunekean sbaga kode  regidras
perangkat lunak.

Komponen regidres.

Komponen regidras merupakan komponen
yang fungs utamanya addah
memverifikes kode regidrad yang
dimasukkan oleh pengguna. Untuk
mendukung fungs ini meka dibutuhkan
fungs pendukung seperti  fungs  untuk
mendekrips  kode regisras dengan  kunci-
privat dan juga fungd untuk
membangkitkan file regidres. File
regiras ini &ken  dibangkitken  jika
registrasi berhasil.

Komponen pembangkit tandatangen
digitd.

Komponen tendatangan digitd  digunaken
oleh pengembang perangkat lunak untuk
membangkitkan  tandatangan  digitd  dari
peangkat  lunak  dengan  menggunakan
kund-privat.  Tandatangan  digitd  ini
kemudian disambungkan  (append) pada
perangkat lunak tersebut. Untuk itu, maka
san memiliki fungs untuk
membangkitkan tandatangan digitd,
komponen ini juga memiliki fungs untuk
menyambungkan  tanda-tangen  digitd pada
perangkat lunak.

Komponen verifikas tandatangan digitd.
Komponen verifikas tanda-tangan  digitd
merupskan  komponen  yang  memiliki
fungs untuk memverifikas tandatangen
digitd yang tersambung pada perangka
lunak. Veifikes tandatangen digitd ini
bisa digunakan untuk mendeteks terjadinya
perubahan pada perangkat lunak.  Jka
veifikes  tanda-tangen  digitd  berhasi,
atinya perangkat lunak mash adi dan tidak
terjadi modifikas. Sebdiknya, jika
verifiked gagd maka atinya sudah terjadi
modifikes padaperangkat lunak.

4. Kesimpulan
Kesmpulan yang dapa diambil addah sehaga

berikut :
1.

Tandatangen  digitd  dengan  dgoritma
kund-publik dan fungs hash merupakan
sah stu  slus  yang bak  untuk
memproteks perangkat lunak yang médiputi
penjagaan keedian dan pembatasan
penggunaan perangkat lunak.

2. Pustaka proteks perangkat lunak
PROTLIB dapat digunskan dengan bak
untuk memproteks  perangkat lunek yang
meliputi penjagaan keadian dan
pembatasan penggunaan perangkat [unak.

3. Pustaka proteks perangkat lunak
PROTLIB yang diimplementaskan dalam
bentuk  unit-unit terkompiles  (berekstens
*dcu) dgpa digunsken atau digplikaskan
oeh phek pengembang perangkat  lunak
pada fase pembangunan  (development)
peangkat lunek yang meeka kembangkan
untuk menambahkan fitur proteks.

4. Pugtaka proteks perangkat lunak
PROTLIB yang memanfastken tanda
tangan  digitd, sangat peka terhadap
manipulas tandatangan  digitd,  kode
regisrad, informas pengguna  (modifier),
daupun berkas perangkat lunak. Hd ini
dikarenaken manipulas pada hd terssbut
akan mengkibatkan verifikas  tanda-tangan
digitd atau kode regidras akan gagd.
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