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ABSTRAK

Makalah ini memaparkan metode image watermarking
berbass chaos pada ranah frekuens  dengan
menggunakan  Discrete Codne  Tranform  (DCT).
Penyispan watemark dilakukan secara lokal yaitu
pada subimage yang dibentuk dari kumpulan blok
berukuran 8 x 8 dan dipilih scara acak dari cditra
semula. Dalam hal ini, chaotic map digunakan untuk
membangkitkan bilangan acak. Sdanjutnya subimage
ditransformas ke dalam ranah frekuens dengan DCT,
dan gread sectrum watemark dissipkan ke dalam
citra. Keebihan metode ini adalah pendeteksian
watermark tidak memerlukan citra semula flind). Ada
dua kunci yang dibutuhkan pada teknik ini, pertama
nilai awal barisan chaos dan kedua spread spectrum
watermark. Tidak seperti teknik watermarking lain
yang umumnya watermark merupakan barisan bit
acak tidak bermakna, maka pada teknik ini watermark
adalah citra logo hitam-putih. Simulas dengan
MATLAB menunjukkan bahwa teknik ini kokoh
terhadap serangan seperti kompres JPEG, croppng,
resizing dan penambahan derau.

Kata kunci: watermarking, citra, DCT, chaos, blind,
subimage, spread spectrum watermark.

Makaah diterima pada tanggdl 71-2007. Revis akhir: 12-1-2007.

1. PENDAHULUAN

Image watermarking addah teknik untuk menyisipkan
informas yang disebut watermark ke ddam citra digitd.
Image Watermarking mempunyai banyak aplikes, antara
lan untuk bukti kepemiliken, otentikes, perlindungan
copyright, fingerprinting, dan tamper proofing
Persyaratan umum watermarking addah imperceptible
robustness dan secure.

Sgumlah metode image watermarking sudah banyak
dipublikesken ddam bebergpa tehun terakhir. Review
bebergpa metode dgpat  ditemuken di  ddam  [3].
Kebanyakan metode watermarking didasakan  pada
modulad  spread spectrum  informas dengan  watermark

yang berupa gnyd derausemu  (pseudonoise) sebaga
kunci penyispan dan pendeteksan watermark [1, 2].
Idgilah  “soread  spectrum”  muncul  karena  penyisipan
watermark ke ddam citra menggunaken teknik yang
andog dengan  komunikes spread  spectrum,  yaitu
watermark disebar di antara banyak komponen frekuens
[3]. Teknik spread spectrum watermarking umumnya
melakukan penyisipan dan pendeteksan watermark dalam
rangh tranform dengan mengguneken sdah satu dari kekes
transformas yang sudeh dkend (DCT, FFT, DWT, dan
lanlan). Mulamula citra ditransformaskan  keddam
ranah trandform, ldu bit watermark disispkan pada
koefisen transformasi tersebut. Secaa  umum,
watermarking ddam raneh transform menghasilkan teknik
yang lebih kokoh terhadap serangan seperti kompres,
cropping, dan opeas tgpis lolosrendsh  dibandingkan
dengan water marking dalam ranah spasial.

Makdah ini menygikan metode image watermarking
berbass chaos yang diadgptas dai  metode yang
diusilken oeh Dawei dan Mabtoul [4, 5]. Chaos
ditergpkan karena ia mempunya dua karakterigik penting
untuk meningkatkan keamanan, yatu sengtivitas pada
kondis awd dan sbaannya yang merata pada sduruh
ruang yang ada [4]. Karakteristik ini cocok untuk enkrips
dan watermarking. Fungs chaos digunekan  untuk
membangkikan barisan  bilangan acek. Baisan  hilangan
acak di ddam metode ini digunakan untuk membentuk
subimage yang akan dijadikan sebagal tempat penyispan
watermark.

Kebanyakan sstem watermarking yang ada hanya dapat
memutuskan apakah watermark ada aau tidek ada di
ddam citra uji berdasarkan pada pringp korelad, tetapi
konten watermark itu sendiri tidek diketshui [5].
Umumnya watermark yang digunsken di ddam sSstem
tersebut addah barisan bit acek yang tidak mempunya
mekna. Di ddam makdah ini watermark addah citra
hitam-putih seperti logo. Sdain itu, kelebihan metode ini
addah pendeteksan watermark tidak membutuhkan citra
asd dau dikend dengan itilah blind watermarking.

Ada dua kunc yang dibutuhkan untuk pendeteksian
watermark, yatu nila awa baisan chaos dan soread
spectrum watermark Yang terakhir ini addah citra biner
{+1, -1} yang dibangkitken dari subimage dan watermark
asd medui prosesthresholding tertentu.
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2. CHAOS DAN WATERMARKING

Teori chaos berasd dai teori dgem yag
memperlihatkan kemunculan yang tidak teratur, meskipun
sshenanya  teori il digunakan  untuk  menjelaskan
kemunculan data acak. Meskipun sistem chaos muncul
dengan  ketidekteraturan yang  tinggi,  tetapi ia
determinigtik artinya dimungkinkan membangkitken nila-
nila chaos dengan kepadian. Ha ini addah fitur yang
menjanjikan untuk komunikas secara aman.

Karakteristik yang umum di ddam teori chaos addah
kepekaannya terhadap perubahan  kecil nila  awd
(sensitive  dependence on initial  condition). Kepekaan ini
berati bahwa perbedaan kecil pada nila awd fungg,
satdah fungs diiteras sgumlah kdi, akan menghasilkan
perbedaan yang sangat besar padanilai fungsinya

Sdah su fungd chaos sadehana addah  persamaan
logidik (logigtic map) yang biasa dipaka di ddam ekologi
untuk mendmulaskan petumbuhan  speses di  ddam
ekosstem. Persamaan logitik dinyatakan sebagal

X+ =1 % (1-%) @

dengan X0 sbaga nila awd iteras. Dagrah asd x addeh
dai 0 sampa 1 Konganta r menyatakan lgu
pertumbuhan fungd, yang ddam hd ini Of£r £ 4
Konstanta r juga menyaisken bagian nifenjar  dani
persamaan. Ketika r meningka, maka kenirlanjaran
sstem juganak.
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Gambar 1. Diagram bifurcationuntuk Xj.; =1 X; (1—X;)

Gambar 1 memperlihatkan kelakuan fungs yang ddam
hd ini sumbu-x menyaakan nila r sedangkean sumbu y
menyatakan status sistem, yaitu nila-nila x Bila0< r <
1, nila awa bergpgpun aken menghasilkan kepunahan.
Bila 1 <r < 3 fungd konvergen ke sebush nila (fixed
paint), yaitu nila r yang menghaslkan ssem mempunyai
periode satu sklus. Ketika r = 3, kurva fungd terpecah
menjadi  dua (bifurcation) dan menghasilken dua nila
populas berbeda, yang berati nila x secara periodik

beroslas dai daus tinggi ke daus rendah. Periode
sgem pada nila r ini addah dua Ketika r meningka lagi,
kurva fungs terpecah lagi menjadi empat, yang berarti
nila-nila x yang dihaslken beroslas di antara 4 nila.
Periode sstem padanilai r ini adadah empat.

Demikianlah seterusnya bifurcation menjadi lebih cepat
lagi dengan meningkatnya nilal r sampa tiba pada nilai r
tertentu dimana sifat chaos pun mucul. Peda titik ini tidak
mungkin lagi memprediks kdakuan sistem. Kita dapat
melihat bahwa ketika r > 375 dgem mula megu
dengan cepa menuju aea chaos (di ddam Gambar 1 area
tersebut diarsir hitam) [7]. Akhirnya, ketika r = 4, iteras
bergantung sepenuhnya pada nila awa X, dan nila-nila
yang dihadlken muncul acak mekipun Sgem ini
deterministik [8]. Nila-nila chaos yang diheslkan aken
beradadi ddam rentang yang lengkap antara0 dan 1.

Beberagpa tahun terakhir teori chaos banyak digunakan
dddam digita watermarking. Chaos digunakan
khususnya ssbagal  pembangkit bilangan acak. Barisan
nila chaos digunsken langaung sdbega  watermark  [4]
atau menyatekan lokas penyispan watermark di daam
citra [6]. Di ddam metode ini barisan nila chaos
digunakan untuk memilih secara acak  blok-blok citra
berukuran 8 x 8 untuk membentuk sebuah subimage.

2. METODE YANG DITELITI

Metode image watermarking berbass chaos yang
dipaparkan di ddam makdah ini diadgptas dai metode
yang diusulkan di ddam [4] dan [5]. Perbedaannya di
ddam metode ini penyispan watermark dilakukan dadam
ransh DCT, bukan ddam raneh wavdet (DWT). Sdain itu,
watermark addah berupa dtra biner berupa logo dau
gambar bermakna lainnya (di ddam [4] watermark addah
barisan nila chaos).

Ada empat tahapan di ddam metode yang dibahas (1)
pembentukan  subimage, (2) pembentukan  spread
spectrum watermark, (3) penyispan watermark, dan (4)
pendeteksian watermark Masing-masing tahapan
dijelaskan di dalam upabab berikut.

2.1 Pembentukan Subimage

Watermark tidak dissipkan di  sduruh bagian citra,
tetapi hanya pada area loka sga Area loka addah berupa
subimage yang dibentuk dari dtra semula, yang langkah-
langkahnya addlah sebagai berikut [4]:

1. Citra semula, lori, dibegi mgadi sgumlah blok-blok
kecl berukuran 8 °~ 8 yang tidek sding beririsan,
kemudian dipilih 1/4 dari totd blok tersebut untuk
membentuk sebuah  subimage baru. Blok-blok yang
dipilih ditentukan dengan fungs chaos. Fungs chaos
yang digunskan addah logigic map. Misalkan |y
smula berukuran 256 x 256 pixd, meka pembagian
| oi menghasilkan 1024 buah blok 8 8.
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2 Bei labd blok-blok terssbut dai 1 sampa 1024
Dengan menggunakan logistic map dan nila avd X
bangkitken barisan chaos § yang beris 1024 eemen,
ldu kdikan sdtigp demen dengan 1024 sshinga
diperoleh barisan baru, S, yang rentangnya [1, 1024].

3 Sdanjutnya, pilih 256 buah (yaitu 1/4 dari 1024) nilai
berbeda pertama dari S, sebaga baisan bau S dan
bentuklah subimage Iy dai 256 blok berdasarkan
ldbd di ddam S (kita harus menjamin bahwa di
ddam 1024 demen baisan chaos terdapat 256
elemen yang berbeda).

Gambar 2 memperlihatkan proses pemilihan blok citra

untuk membentuk subimage dari citra asa berukuran 256
" 256.

Barisan label S, (panjang 256), rentang nilai [1..1024]

31 12023 | 12 | 2 33
1 2 31 | 32
33 | 34 63 | 64 \->
~ x
\
/ NG
N
993 | 994 1023 | 1024 S~
Citra semula (256 256 pixel) Subimage (128 x 128)

"o e m
Contoh citra semula (256 256) Subimage (128 x 128)

Gambar 2. Pembentukan subimage

2.2 Pembentukan Spread Spectrum Watermark

Watermark W yang berupa citra biner bersamasama
dengen subimege di atas digunakan untuk  membentuk
spread spectrum watermark. Pixd-pixd W yang hanya
bernilai 0 dan 1 telebih dahulu diubah menjadi bernila -1
dan 1 dengan cara menjadikan 0 sdbaga —1 sedangkan 1

tetap adanya  Langkahdangkah  pembentukan  spread
spectrum watermark adalah sebegal berikut [5):
1. Transformaskan subimage Iy, ke ddam raneh

frekuend dengan menggunsken DCT. Koefisen DCT
dai lg, dinyatakan sebaga | . Tranformasi DCT
terhadap citra lgp (i, j) yang berukuran N~ N dihitung
dengan menggunakan rumus:

_ N1 . .
T4V =CUC 28 8 Tousli 1) coFDu(i +2) oo+ )
e g e 2

_ @

dengan
i 2

fcw=22 w=0

f ecwy=1 w>0

Bangkitken spread spectrum watermark W, sebega
berikut: untuk tigp eemen (, j) dai |, nilanya
dibandingkan dengan nild dai delapen tetanggenya
Misakan t menyatakan jumleh eemen tetangga yang
nilanya lebih kecl dai nila demen (i, j). Soread
spectrum watermark W, dihitung dengan rumus:

i1 ,(t32danWi,j) =Datau
Wi, j) =1 (t<2danWi, j)=-1) ©)

i
!
I.
1-1 Jlainnya

2.3 Penyispan Watermark

1.

Fread spectrum watermark W dissipkan ke ddam
| dengan persamaan [5]:

[, =16 1) +a W, ) AT () @

yang ddam hd ini ) menyateken koefisen DCT ter-
watermark | menyatakan koefisen DCT semula, W
menyatakan spread  spectrum  watermark dan  a
addah paameer yang menyateken  kekuatan
watermark dan dipilih  sedemikian  rupa  untuk
menye mbangkan antara invisibility dan robustness.

Lekuken IDCT (Inverse Discrete Cosine Transform)

tethadap | untuk menghasilken subimege yang
sudah ber-watermark Transformas IDCT addah:

IN

2™ N .. 10 N o
sl =3 @ Wiy CO?iNU(I +E);c0%v(1 +5)E

i=0 j=0
©)
Akhirnya, berdasarkan labd S, sttigp blok kecil dari
submage ber-watermark dtempatkan kembdi  pada
citra asd pada pods semula untuk memperoleh citra
ber-watermark

1
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2.4 Pendeteksian Watermark

Pendeteksan watermark di sini bertujuan mengekstraks
watermark dari dtra Uuji. Pendetekdan watermark tidak
membutuhkan citra asd. Kund yang dibutuhkan addah
nila awvad baisn chaos (x) dan spread Spectrum
watermark (W,). Berikut langkahlangkah pendeteksian
watermark
1 Bentuklash subimage Iy, dai dtra yang diuji.
Pembentukan subimage ini memerluakan kundi X.

2 Leakukan transformas DCT terhadap |y tersebut.
Misakan koefisSen hasl transormas  dismpan di
dalam meatriks 1 .

3 Untuk tiap €lemen (i, j) dari |, nilainya dibandingkan
dengan nila dai degpan tetangganya Misdkan t
menyatakan jumlah demen tetangga yang nilanya
lebih kecil dari nila eemen (i, j). Watermark W
dikonsruks dengan rumus:

i1 ,(t3 2danW(i, j) =Datau

|
l (t<2danW (i, j) =-1) @
{ 1 ,Jainnya

3. HASIL EKSPERIMEN DAN ANALISIS

Metode image watermarking berbasis chaos yang sudah
dijelaskan di aas diprogram dengan MATLAB 7,
sdanjutnya citra hasl  watermarking diui  dengan
bebergpa  serangan. Saangan yang  umum  dilakukan
terhadap citra berwatermark sebenamya addlah operas
pengolahan citra yang umum dilakukan seperti kompres
JPEG, penambahan derau, resize dan cropping. Citra uji
yang digunskan addah ditra greyscale ‘bird yang dengan
format bitmap dan beukuran 256 ° 256, sedangken
watermak yang diggpkan addah dtra ‘ganeshd  yang
bertipe biner dan berukuran 128 ~ 128 (Gambar 3). Fungs
chaos yang digunkan addah logistic map dengan r = 4.0
dan nila awd chaos (kunci pertama) addah 0.647.
Parameter a yang dipilih untuk penyisipan watermark
addah 0.01.

Citra*bird' (256~ 256)

Waterma k(128 x 128)

Gambar 3. Citraasd dan watermark yang digunakan dalam
pengujian

Gambar 4 memperlihatkan kasus tidek ada serangan yang
dilskukan terhedap citra berwatermark. Citra  ber-
watermark hampir tidek dapat dibedakan dengan citra
asdnya Watermark yang diekstraks dari citra tersebut
memang tidak tepat sama dengan watermark asa. Hd ini
dissbabkan adanya operas  pemotongan  bilangan il
menjadi  bilangan bulat sebagal &kibat transformas IDCT
terhadap subimage.

e———
Watermark ekstrks

Citra ber-watermark

Gambar 4. Citraber-watermark dan watermark ekstraks

3.1 Pengaruh Perubahan Nilai awal Chaos

Kaena chaos peka tehadgp nila awd, maka
pengubahan sedikit sga pada nila awd X menghasilkan
kedahan pada saat pendeteksan watermark. Gambar 5
memperlihatkan  watermark adi  dan  watermark  hasl
ektstraks  hila nila awa X Yyang digunsken pada
pendeteksian diubah sedikit dari 0.647 menjadi 0.647001.

b

Waterrmr sdahyang di siraksi

Gambar 5. Watermark adi dan watermark salah yang
diekstraks dengan xo yang diubah sedikit

3.2 Kekokohan Terhadap Kompres JPEG

Untuk meihat kekokohan (robustnesy  watermark
terhadap pengaruh  kompres  (noise, meka di ddam
ekppaimen ini digunskan program  Jasc PaintShopPro
untuk melakuken konvers format citra be-watermark
dari bitmap ke jpeg Sdanjutnya, citra ddam format jpeg
dikembdikanlagi ke forma bitmap untuk digunekan pada
waktu  pendeteksan  watermark. Hasl  pendeteksian
memperlinakan bahhwa kompres JPEG hanya sedikit
merusak watermark (Gambar 6). Watermark masih dapat
dikendi dengan baik.
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e iy 5 .
Water ma k ekstraksi

Citra ber-watermark
dadam format JPEG

Gambar 6. Pengujian kompresi JPEG terhadap citra ber-
water mark

3.3 Kekokohan Terhadap Penambahan Derau

Program  Jasc PaintShopPro kembdi  diguneken  untuk
menambahkan derau  shesr 5% pada citra  ber
watermark Hasl pendeteksan  memperlihatkan  bahwa

watermark  yang  diekstraks memang  mengdami
kerusakan tetapi masih dapet dikendi (Gambar 7).

; 1 — ; A
Citraber-watermark yang Watermar k ekstraks

telah ditambah derau sebesar 5%

Gambar 7. Pengujian penambahan derau 5% terhadap citra ber-
watermark

3.4 Kekokohan Terhadap Resize

Citra berwatermark (256 ~ 256) diperkecil menjadi
setengah kdi ukuren samula (128 © 128 mengunekan Jasc
PaintShop Pro. Untuk mendeteks watermark, citra yang
sudah diperkecil tadi dikembdikan lagi ke ukuran semula
Hasl pendeteksan memperlihatken bahwa  watermark
yang diekstrraks masih dapat dikendi (Gambar 8).

ik e

Citraber-watermark yang Water ekraks'

telah diperkecil menjadi 50%

Gambar 8. Pengujian resizesebesar 50% terhadap citra ber-
watermark

3.5 Kekokohan Terhadap Cropping

Operas  cropping pada pengolahan citra umumnya
bertujuan untuk mengambil bagian tertentu dari  gambar.
Pada pengujian ini, citra berwatermark dipotong sekitar
30% pada bagian bawah. Bagian yang dipotong diid
dengan  pixepixd  yang bewarna  hitam.  Hadl
pendeteksan  menunjukkan  behwa  watermark  yang
diekstraks masih dapat dikendi dengan baik (Gambar 9).

dipotong ber-watermark yang Watérmark d(éﬂé(éi
telah dipotong sebesar 30%

Gambar 9. Pengujian cropping sebesar 30% terhadap citra ber-
watermark

4. KESIMPULAN

Di ddam makdah ini tdah disgikan metode image
watermarking berbass chaos ddam raneh DCT. Hasl
pengujian  menunjukkan bahwa citra berwatermark tidak
dapat dibedekan dengan citra asdnya (syarat invishility
terpenuhi).  Pengujian  dengen  bermacam-macam  serangan
terhadap citra ber-watermark menunjukkan bahwa metode
watermarking yang dikembangken ini  kokoh terhadap
serangan seperti kompress JPEG, cropping, resizing, dan
penambahan  derau  (syarat  robustness  terpenuhi).
Kelebihan  lannya, pendeteksan  watermark  tidak
membutuhkan  citra asd  sehingga dinamaken  blind
watermarking. Penggunaen chaos ddam watermarking
bertujuan untuk meningketkan keamanan metode sehingga
metode tetap aman terhadap perubahan kecil pada nila
awal (syarat secureterpenuji).

Kelemaham metode ini terletak pada ukuran citra yang
harus merupakan perpangkatan dari 2. Untuk citra yang
ukurannya bukan perpangkatan dari 2 sebenamya masih
dgpat dilakukan dengan terlebih dahulu menambah pixd-
pixd smu sehingga ukuran citra menjadi  perpangkatan
dai 2. Pengembangan lebih lanjut dgpat dilakuken
terhadap citra berwarnamaupun video.
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