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Abstrak

Skema public-key watermarking mempunyai  gplikes  riil  untuk memverifikas watermark di  daam
dokumen multimedia yang tersebar di sduruh dunia. Public-key watermarking dgpat dianggap sebaga teknologi
watermarking generas kedua Konsep  publickey watermarking banyak mengadops konsep di ddam sisem
kriptografi  kunci-publik. Sistem kriptografi kunci-publik dapat digunakan untuk membentuk fragile public-key
watermarking, namun tidek cocok diterapkan untuk mendapatkan robust public-key watermarking. Sisem
kriptografi kunci-publik dapat menjadi inspiras untuk membentuk skema publickey wateranrking Makaah ini
mempresentasikan penggunaan kriptografi kunci publik untuk menghasilkan skema public-key watermarking.

Kata kunci : watermark, multimedia, public-key watermarking, fragile, robust, public-key cryptography.

1. PENDAHULUAN

Digital  watermarking  addah  teknik  untuk
menyispkan informas yang disebut watermark ke
ddam dokumen multimedia (citra, audio, atau
video). Digital Watermarking  mempunya banyak
plikas, antara lan untuk  bukti  kepemilikan,
otentikasi, perlindungan  copyright,  fingerprinting,
dan tamper proofing

Sgumlah  skema digital watermarking  sudah
diusulkan dan dipresentaskan ddam  bebergpa
tahun terakhir, tetapi kebanyskan dai  skema
tersebut Simetri, atinga  penyispan  dan
pendeteksan  watermark  mengguneken  kund
(rahasa) yang sama. Ini berarti proses penyispan
dan pendeteksan watermark hanya dapat dilakukan
oleh pemilik multimedia, karena hanya ia yang
mengetahui  kunci.  Skema  watermarking  Simetri
mempunyai  aplikes  riil yang terbatas karena
produk multimedia saat ini sudah terscbar ke
suruh  dunia  (via internet), oleh karena itu
pendeteksan watermark harus dapat dilakukan oleh
Sigpapun tanpa harus memiliki kunci rahasia

Skema watermarking smetri tidek  cocok  jika
pendeteksan  watermark dilakukan oleh perdaan
yang tersebar di sduruh dunia, sebab sekai kunci
diketahui oleh pihak lawan, maka kunci tersebut
dapat digunakan untuk menghapus watermark dari
data digitd tanpa menimbulkan kerusskan yang
berarti pada dokumen multimedia Hd ini
dikarenakan pada kebanyakan sstem smetri, kunci
rehasa mengesfikesken lokes watermark di
daam dokumen multimedia, dan hanya orang yang
mengetahui kunci yang dgpa  mendeteks

keberadsen  watermark. Jka pihak  penyerang
berhesl mengetahui  kunci  ini, meka ia depat
menggunakan kunc terssbut untuk merusk  atau
menghapus watermark Oleh karena itu, skema
watermarking smetri tidek dgpat melindungi data
produk digitdl.

Masdah di aas dgpa disdesskan dengan
mengguneken  kema  asymmetric  watermarking
aau lebih dkend dengan nama  public-key
watermarking. Pada skema  ini,  pendeteks
watermark tidsk membutuhkan kunci yang sama
dengan kunci penyisipan. Penyispan watermark
(dilakukan oleh  pemilik dokumen) menggunakan
kunci (privat), tetepi pendeteksan watermark dapat
dilskukan dagpa sga asdkan ia memiliki  kunc
pendeteksan yang dibuat publik (tersedia untuk
umum). Dengan skema ini, tidak ada kebutuhan
mengirim  kunci  privat  médadui  sduran  publik
seperti halnya pada skemasimetri.

Konsep  publickey  watermarking  kebanyakan
mengadops  konsep di  ddam sSstem  kriptogrdfi
kunci-publik  (public-key  cryptography),  seperti
konsep kunci privat dan kunci publik. Namun, tidak
banyak teknik yang pemnah diusulkan menggunakan
kriptografi kunci-publik untuk menghasilkan skema
public-key watermarking Inilah  yang menjadi
pertanyaan: kengpa?  Petanyaan  sdanjutnya
gpakah mungkin menggunakan agoritma
kriptografi kunci publik untuk skema public-key
watermarking?

Makaah ini mempresentaskan review teknik yang
tergolong ke ddam Kema public-key
watermarking.  Kemudian  dilanjutkan  dengan



pembahasan mengenai penggunaan ssem
kriptografi  kunci-publik di ddam skema publickey
watermarking.

2. SISTEM KRIPTOGRAFI KUNCI-PUBLIK

Pada sSgem  kriptografi  kunci-publik,  kunci
kriptografi  dibuat sepasang, sau  kunci  untuk
enkrips dan satu kunci untuk dekrips. Kunci untuk
enkrips diumumkan  kepada publik  sehingga
dinamakan kunci publik (publickey), sedangkan
kunci  untuk dekrips berdfat rahada sehingga
dinameken kunci privet (private key). Kunci privat
diturunkan dari kunci publik, tetapi pengetahuan
mengena  kunci publik tidak dgpat digunaken untuk
menemukan kunci privat.

Misdkan E addah fungs enkrips dan D addeh
fungs dekrips. Misdkan (e d) addah sepasang
kunci publik dan kunci priva untuk enkrips dan
dekrips. Pesan M dienkrips dengan e
menghesilken cipherteks C = E(M). Peneima
pessn  menggunekan  d  untuk  mendekrips
cipherteks C menjadi plantks M = D4(C) =
DyE.M)). Kedua persamaan ini menyirakan
bahwa dengan mengetehui e dan ¢, maka secara
komputas  hampir tidek mungkin menemukan m.
Asums lannya addah secara komputas  hampir
tidek mungkin menurunkan d jika e diketahui. E
digambarkan sebagal fungs pintukolong
(trapdoor) satu-arah dengan e addah  informas
trapdoor yang diperlukan untuk menghitung fungs
inversnya, D, yang sdanjuthya membuat proses
dekripd  dgpat  dilakukan. Sdah sau  adgoritma
kriptografi ~ kunci-publik  yang tekend  addah
dgoritma RSA  pembahasan dgoritma ini  dapat
ditemukan di ddam [2].

Sdah sau kegunaen  kriptografi - kundi-publik  yang
peting addah  tanda-tangan  digitd  (digital
signature. Dadam hd ini, nila hash dai pesn
dienkripg  dengan  mengguneken  kunci  privat
pengirim  (hasl enkripsinya disebut tandatangan
digitd), ldu tendatangan digitd dilekatken di
dalam pesan (Gambar 1).

Plainteks - Cipherteks . Plainteks
(Nilaihashy ]  Enkripsi Sonature) Dekripsi (Nilai hash)

Kunci privat Kunci publik

Gambar 1. Skema penandatangan pesan dengan
sigtem kriptografi kunci -publik

Di g9 peneima, verifikas tanda tangan dil akukan
dengan cara mendekripsnya menggunakan  kundi
publik pengirim, ldu hasiinya dibandingkan dengan
nila hash dai pesan. Bebergpa agoritma kunci-

publik  seperti RSA  dgpa  digunakan  untuk
menandatangani pesan dengan caa
mengenkripsinya,  asdkan  dgoritma  tersebut
memenuhi sfat: D g{Ex(M)) = M dan Dpy(Es(M))
= M , dengen PK = kunci publik dan SK = kunci
privat (secret key).

Sayangnya, tandatengan  digitd  tidek  dapat
diguneken sebaga  digital watermarking, karena
skdi tenda-tangan dilekatken di ddam dokumen,
ia dapa dihapus dengan mudah, yang menyebabkan
verifikas watermark tidak dapat dilakukan.

3. PUBLIC-KEY WATERMARKING

Public-key watermarking mengadops  konsep yang
terdapat di ddam dstem  kriptografi - kunci-publik,
kaena  watermark dapat dipandang  sebaga
sgnature  dai  snyd  digitd. Gambar 2
memperlihatkan skema umum public-key
watermarking [3] (ket: X addah host sgnal berupa
data multimedia, w addah watermark, dan X
addah daa multimedia yang sudah  ber-
watermark). Pendeteksan  watermark  secara
sederhana hanya menghasilkan  kdluaran  apakah
watermark ditemukan (“1") atau tidak (“0").

Teknik  publicckey watermarking ini  dilakukan
dengan suau caa sdemikian sehingga [1]: (a)
secaa komputes  tidek mungkin - menghitung  kunc
privat dari kunci publik, dan (b) kunci publik tidak
dapat digunakan oleh penyerang untuk
menghilangken ~ watermark. Watermark  yang
bersfat public depat dibaca oleh sgpapun yang
memiliki  kunci publik, tetapi hanya orang yang
memiliki kunci privat yang dapat menghilangkan
watermark dai  daa digitd dan  mempeoleh
kembdi data digitd awd yang bersh (tanpa
watermark) [4].

w
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- X .
X Penyisipan Pendeteksian
Watermark Watermark o1
kunci privat kunci publik

Gambar 2. Skemaumum public-key watermarking

Publikes  teknik publickey watermarking masih
sedikit, berikut ini review bebergpateknik sga
1. Sebagian kundi privat dijadikan publik

Publikes petama mengena  teknik  public-key
watermarking  diperkendkan oleh Hatung dan
Girod [5]. Teknik ini pada dasarnya merupakan

2



perluasan dari skema spread spectrum
watermarking smetri yang diterapkan pada video
digita. ldenya addah membuat sebagian dari kunc
privaa  menjadi publik. Penerima hanya dapat
mendeteks  bagian  watermark yang  publik.
Keemahan teknik ini, penerima juga dapat
menghapus bagian watermark ini. Meskipun bagian
watermark lannya tidkk berubah,  detector
watermark tidek dapat lagi mendeteks kesduruhan
watermark. Ini berarti pendeteks watermark hanya
dapat bekerja sekdi dan sesudah itu kunci publik
tidak bisadigunakan lagi.

2. Legendrewatermarking

Schyndd dkk di ddam [6] mempresentasikan
skema pertama mengena penggunean autokorelad,
yang didasarkan pada penyispan barisan Legendre
Ddam hd ini, kunc privat yang sekdigus sebaga
watermark, addah baisan Legendre dan kund
publiknya addah panjang baissn (p). Barisan
Legendre ini disspkan ke ddam data multimedia
Barisan Legendre invaian di ddam transformes
Fourier, karena itu barisan ini berkordas dengan
transformas Fourier  konyugasinya Sayangnya
teknik ini dgpat diserang dengan exhaudive attack
[3], karena hanya terdapat p — 2 barisan Legendre
berbeda Keemahan lainnya, barisan  Legendre
hanya adauntuk bilangan primasga.

3. Eigenvectoswatermarking

Teknik ini diusulken oleh Eggers dkk di ddam [3],
yang ddam hd ini watermark adaah vektor egen
dai  sebuah mariks tranformas.  Vektor egen
disspkan ke ddam data multimedia Vektor dgen
berkordas dengan matriks transformas  tersebut.
Kunci privat addah vektor egen dai  matriks
trandformad sedangkan  kunci  publiknya addah
matriks transformas itu sendiri. Persodan utama
teknik ini addah metode pembangkitan kunci privat
dan kunc publik, karena terbukti tidek amen secara
kriptografis [11]. Oleh karena itu, telah ditemukan
caa untuk menghilangkan  watermark  seperti
dilaparkan oleh [7].

4. KRIPTOGRAFI  KUNCI-PUBLIK  DAN
FRAGILE WATERMARKING

Kriptografi dan watermarking jelas sding berkait,
dan keduanya digunakan secara terpissh. Misdnya,
watermark dienkrips sebdlum disspkan ke ddam
datamultimedia

Sistem  kriptografi  kunci-publik  dgpat  digunakan
untuk  membentuk  skema fragile publickey
watermarking. Pada  fragile watermarking,
watermark  dikatakan mudah rusk (fragile) jika ia
berubah, russk, aau mdah hilang jika ddaa

multimedia  dimodifikes[1].  Aplikes fragile
watermarking misanya untuk otentikes daa dan
bukti kepemiliken (ownership), dimana watermark
yang hilang aau berubah addah petanda bahwa
data multimedia sudah dirussk  (tamper), dan
veifikes watermark di ddam data dapa digunakan
untuk menurjukkan kepemilikan data Umumnya
fungd hash seperti MD5 atau SHA diperlukan
untuk mendukung proses otentikes. Dua buah
skema fragile publickey watermarking dijelaskan
di bawahini.

(i) Algoritma Wong

Contoh  pertama  teknik  fragile  public-key
watermarking yang berdasarken pada sstem
kriptografi ~ kunci-publik addah dgoritma Wong
[10]. Gais besr dgoritmanya sebega  berikut:
mulamula semua bit LB (Least Sgnificat hit)
satigp pxd dtra X dinokan menjadi X%, ldu nila
hash dai citra X, plus ukuran citra (N =~ M) di-
XORkan dengan watermark w (yang ddam hd ini
ctra biner). Sdanjutnya, hasl peng-XORan ini
dienkripd dengan kunci privat, lau disspkan ke
dadam dokumen citra semula (disspkan pada hit
LSB) menghasilkan citra ber-watermark, X .

Veifikes watermark menggunakan kund  publik.
Citra masukan Y (Y mungkin sama dengan X', atau
Y tidak mengandung watermark, atau Y addah X
yang tdlah mengadami perubahan) diekstraks hit-bit
LBnya ldu rangkaan bit ini didekrips dengan
menggurekan  kunci  publik.  Hasl  dekrips
kemudian di-XORkan dengan nila hash dari citra
Y (yang bit LB nya tdah dinolkan) plus ukuran
citra (N ©~ M) untuk menghasilkan watermak yang
terekstraks, w. Perubahan yang dilakuken pada
citra berwatermark dapat didgekd  dengan
melakukan pengamatan visud tehadap w  yang
dieksraks. Jka citra ber-watermark telah diubah,
maka watermark w hasl eksrekd muncul  sebagal
gambar dengan pola acak (bukan watermark yang
benar). Sdan itu, karena veifikes menggunakan
kunc publik pemilik multimedia, meka kunci
publik juga mengimplikasikan kepemilikan dokmen
multimedia Penggunaan kunci publik yang sdah
akan menghaslkan luaran yang berupa nila-nila
acak (bukan water mark).

(ii) Algoritma Geruta

Geuta dkk [11] mempresentaskan teknik public-
key watermarking untuk pembuktian keadian
dokumen citra (tamper -proof). Algoritma
penyispan dan pendeteksan dilakukan  dadam
domain wavdet transform (DWT).  Infrastruktur
kunci publik (PKI) seperti mangemen kunci publik
d ddan PGP (Pretty Good Privacy) digunakan
sehagal demen untuk verifikes identitas pengirim
dan juga untuk menyimpan kunci pendeteksian
watermark.  Pengguneen  PKI  addah  untuk
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menyediskan mangemen kunci yang kua secara
kriptografis, karena kebanyakan skema publickey
watermarking  mengguneken  mangemen  kund
yang baru atau independen secara kriptografis.

Watermark w addah nilda hash dai transformes
wavelet citra masukan X. Nilai hash ini dienkrips
dengan mengguneken kuncd  privat  pemilik  citra,
ldu disspkan ke ddam X ddam doman wavelet
transform.  Penyispan  watermark  berdasarken
rumus yang diusulken oleh Cox [11]. Sdanjutnya
dilekukan trandformas  wavelet  invers  untuk
mendapatkan citra ber-watermark, X

Pendeteksan  watermark dilakukan dengan mula
mula mengekstreks watermark dari citra masukan.
Watermark  kemudian  didekripd  dengan  kunci
publik. Sdanjutnya verifikas attara watermark
hesl dekrips dengan nila hesh dai citra ber
watermark dihitung untuk menentukan gpakah citra
ber-water mark mengaami perubahan atau tudak.

5.  KRIPTOGRAFI  KUNCI-PUBLIK  DAN
ROBUST WATERMARKING

Robust watermarking addah jenis watermarking
dimana watermark harus kokoh (robust) terhadap
serangan  yang betujuan  untuk  merussk  atau
menghapus watermark.  Aplikas  uama robust
waemaking addah copyright protection dan
fingerprinting  [1]. Namun, mengkombinaskan
sisem kriptografi kunci-publik dengan
watermarking untuk mendapatkan skema  robust
publickey watermarking tidek dilakukan orang
karena dua dasan di bawehini.

Pertama, sistsem kriptografi  kunci-publik  tidak
dipskai untuk menghaslken watermarking yang
kokoh, karena perubdhan kecl pada daa
multimedia  (ekibaa suau  serangan)  dapa
menyebabkan dekrips gagd. Sebagaimana
dissbutken oleh Cox, Miller, dan Bloom di ddam
[8], kriptografi memetakan plainteks dan cipherteks
satukesatu dan perubshan kecil pada plainteks
menghaslkan perubshan acak pada  cipherteks
Sebdiknya, pada watermarking perubshan  kecil
pada data multimedia scharusnya  tetgp
memungkinkan untuk mendeteks water mark.

Kedua, tidek meningkatkan keamanan dgem.
Misdnya pemilik data multimedia mengenkrips
watermark dengan dgoritma RA dan
menggunakan kunci  privat sébdum disspkan ke
ddam dokumen multimedia Memang benar bahwa
watermark dapat dideteks oleh siapapun (termasuk
pihek lawan) yang mempunyai kunci publik, tetapi
karena dgoritma deteks tidek dirahasiakan, maka
pihak lawan dapat menghapus watermark di ddam
data multimedia dengan madakukan hack program

watermarking atau mentransformasiken watermark

dengen  menggunekan  serangan  yang  mangkus
seperti Sirmark [9].

Meskipun tidak digunakan secara langsung, namun
beberapa skema robust public-key watermarking
diinspiras  oleh sstem  kriptografi  kunci-  publik.
Bebergpa  bush skema  robugt public-key
watermarking dijelaskan di bawahini.

(i) Algoritma Furon dan Duhamel.

Furon  dan Duhame mengusulkan  teknik
watermarking yang didasarkan pada pemrosesan
snyd sauaeh [7, 8. Sepeti kita ketahui,
kriptografer menggunakan fungd satu-arsh  dengan
trapdoor (kunci rahasi@) untuk mendapatkan kunci
publik. Fungs satu arah tidak mungkin dapat di-
invers tanpa mengetahui  kunci rahasia. Furon dan
Duhamd tidak benar-benar  menggunakan fungs
satrareh  dengen  trapdoor, mereka  memaka
prinsip ini. Mereka mengidentifikes fungs di
dadam pemrosesan snyd, yaitu power dendty
spectrum  (PDS), sebaga cdon fungd  satuarah.
Hasl dai  fungs ini  tidk  memungkinkan
rekonstruks sempurnadari sinyd.

Mulamula, snyd hogt (yaitu data multimedia yang
&kan di-watermark) X dipermutes menjadi X, ager
memperoleh PDS  yag flaa (tidk ada
ketergantungan  datistik  antar snyd  yang
bertetangga). Sinyd watermark w yang independen
terhadap X, dijumlahkan dengan X, seperti pada
soread spectrum  watermarking  menjadi sinyd
publik S= X, + w. Kunci privat addah w sedangkan
PDS dai S merupakan kunci publik. Sdanjutnya,
pemutas acak  dikembdikan pada S dan
menghasilkan sinyd ber-watermark X' .

Pendeteksan watermark dilakukan terhadap snyd
masuken Y (Y mungkin sama dengan X', aau Y
tidek mengandung watermark, aau Y addah X
yang tdah mengdami perubahan). Proses deteks
tidak membutuhkan pengetahuan mengenal
watermark w (yang juga merupakan kunc privat),
tetapi hanya membutuhkan PDS dai S Mulamula
terhadep Y dilakuken permutes secara acak, ldu
PDS nya dihitung dan tes hipotesis dilakukan
untuk  memverifikes kesamaannya dengan  kunci
publik.

Sayangnya, serangan yang  dilakukan  untuk
menghapus watermark dari ddam data multimedia
telah ditemukan seperti yang dilgporkan di dadam
[7].

(2) Penggunaan Protokol PengetahuartNol

Craver menggunakan protokol pengetahuan  nal
(zro knowledge protocol) untuk membuktikan
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keberadeen watermark di ddam snyd [8, 11, 12].
Primitif ~ kriptografi ~ yang  digunekan  addah
pembuktian pengetahuantnol  yang didasarkan pada
isomorfisma graf. Kunci privat addah permutas P
pada grup berhingga yang beranggotekan n eemen.
Kunci publik addah graf G dan dan permutasinya,
P(G).

Snyd host X diperlakukan sebaga array n demen.
Watermark w disspken ke ddam X sehingga
diheslkan snyd ber-watermark X'. Tandatangan
dai X addah tupple <P(X), Pw)>. Protokol
membutuhkan berkdi-kai putaran antara  pengirim
(Alicey dan peneima snyad  (Bob)  untuk
memperoleh  keyakinan bahwa w disspkan ke
dadm X Skema ini sebenarnya tidek memecahkan
persodan indusri  yang menggunakan publickey
watermarking, sebab ia membutuhkan banyak data
untuk  membuktikan ~ keberadsan  watermark,
membutuhkan banyak komputas, dan
membutuhkan  banyak pertukaran  antara data
antara pengirim dan penerima [8].

Pembuktian interaktif dengan protokol
pengetahuan- nol dapat ditansformaskan menjadi
skema tanda-tangan [8]. Bila tranformes itu
diterapkan, kita dgpat meakukan verifikes tanda
tangan secaa offding tetapi kita kehilangan dfat
pengetahuannol. Pada 99 lain, jika tandatangan
dihapus, watermark tidek dgpat diverifikes
keberadaannya.

6. KESMPULAN

Publickey watermarking mengadops konsp  di
dalam sistem kriptogtrafi  kunci-publik. M akdah ini
sudah menunjukkan bahwa kita dapat
menggunakan dstem  kriptografi  kunci-publik  untuk
memperoleh skema fragile public-key
watermarking, tetepi ia tidek dapat (atau belum
dapat) ditergpkan untuk memperoleh robugt public
key watermarking Skema publickey watermarking
yang robust dapat diperoleh dengan  meniru
perilaku  sstem  kriptografi  kunci-publik,  seperti

penggunean  fungs  sau-aah  dan  protokol
keriptografi.

Penditan  mengena publicckey ~ watermarking
mash sedikit. Mash terbuka peluang untuk

menemukan skema robust publickey watermarking
yang degan, sederhana, mudsh  diimplementasikan,
namun tetap aman.
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