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17. Fungsi Hash Satu-Arah dan
Algoritma M D5

17.1 Pendahuluan

Fungs hash adalah fungs yang menerima masukan string
yang panjangnya sembarang dan mengkonversinya menjadi
string keluaran yang panjangnyatetap (fixed) (umumnya
berukuran jauh lebih kecil daripada ukuran string semula).

Fungs hash dapat menerima masukan string apa sgja. Jika
string menyatakan pesan (message), maka sembarang pesan
M berukuran bebas dikompres oleh fungsi hash H melaui
persamaan

h=H(M) (17.1)

Keluaran fungs hash disebut juga nilai hash (hash-value)
atau pesan-ringk as (message digest). Pada persamaan (17.1),
h adalah nilai hash atau message digest dari fungs H untuk
masukan M.

Dengan katalain, fungs hash mengkompresi sembarang
pesan yang berukuran berapa saja menjadi message digest
yang ukurannya selalu tetap (dan lebih pendek dari panjang
pesan semula).

Namalain fungs hash adalah:
- fungs kompresi/kontraksi (compression function)
- cetak-jari (fingerprint)
- cryptographic checksum
- message integrity check (MIC)
- manipulation detection code (MDC)
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- Aplikas fungs hash misalnya untuk memverifikas
kesamaan salinan suatu arsip di dengan arsip adinyayang
terssimpan di dalam sebuah basis data terpusat.

Ketimbang mengirim salinan arsip tersebut secara
keseluruhan ke komputer pusat (yang membutuhkan waktu
transmis lama), lebih mangkus mengirimkan message
digest-nya. Jka message digest salinan arsip sama dengan
message digest arsip adli, berarti salinan arsip tesrebut sama
dengan asrip di dalam basis data.

17.2 Fungsi Hash Satu-Arah (One-way Hash)

Fungs hash satu-arah adalah fungsi hash yang bekerja dalam
satu arah: pesan yang sudah diubah menjadi message digest
tidak dapat dikembalikan lagi menjadi pesan semula.

Sfat-sfat fungs hash satu-arah adalah sebagai berikut:

1. Fungs H dapat diterapkan pada blok data berukuran
berapa sgja.

2. H menghasilkan nilai (h) dengan panjang tetap (fixed-
length output).

3. H(x) mudah dihitung untuk setiap nilai x yang diberikan.

4. Untuk setigp h yang dihasilkan, tidak mungkin
dikembalikan nilai x sedemikian sehinggaH(X) = h. Itulah

sebabnya fungs H dikatakan fungsi hash satu-arah (one-
way hash function).

5. Untuk setiap x yang diberikan, tidak mungkin mencari y *
x sedemikian sehingga H(y) = H(X).

6. Tidak mungkin mencari pasangan x dan y sedemikian
sehingga H(X) = H(y).
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Masukan fungs hash adalah blok pesan (M) dan keluaran
dari hashing blok pesan sebelumnya,

hi = H(M;, hi _1)
Skemafungs hash ditunjukkan pada Gambar 17.1.

M, — Fungsi hash hi
hi -1 satu-arah

Gambar 17.1. Fungs hash satu-arah

Fungs hash adalah publik (tidak dirahasiakan), dan
keamanannya terletak pada sifat satu arahnyaitu.

Ada beberapafungs hash satu-arah yang sudah dibuat orang,
antaralain:
- MD2, MD4, MD5,
Secure Hasn Function (SHA),
Snefru,
N-hash,
RIPE-MD, dan lain-lain

(Catatan: MD adalah singkatan dari Message Digest).

Fungs hash yang banyak dipakal di dalam aplikasi
kriptografi adalah MD5 dan SHA. AlgoritmaMD5 diberikan
di bawah ini, sedangka SHA akan diberikan pada materi DSS
(Digital Sgnature Sandard).
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17.3 Algoritma M D5

MD5 adalah fungs hash satu-arah yang dibuat oleh Ron
Rivest. MD5 merupakan perbaikan dari MD4 setelah MD4
berhasi| diserang oleh kriptanalis.

Algoritma MD5 menerima masukan berupa pesan dengan
ukuran sembarang dan menghasilkan message digest yang
panjangnya 128 hit.

Gambaran pembuatan message digest dengan algoritma MD5
diperlihatkan pada Gambar 17.2.

L x 512 hit
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Gambar 17.2. Pembuatan message digest dengan algoritma MD5

L angkah-langkah pembuatan message digest secaragaris
besar adalah sebagai berikuit:

1. Penambahan hit-bit pengganja (padding bits).

2. Penambahan nilai panjang pesan semula.

3. Inisialisas penyangga (buffer) MD.

4. Pengolahan pesan dalam blok berukuran 512 bit.
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1. Penambahan Bit-hit Pengganjal

Pesan ditambah dengan sejumlah bit pengganjal sedemikian
sehingga panjang pesan (dalam satuan bit) kongruen dengan
448 modulo 512. Ini berarti panjang pesan setelah ditambahi
bit-bit pengganjal adalah 64 bit kurang dari kelipatan 512.
Angka 512 ini muncul karenaMD5 memperoses pesan dalam
blok-blok yang berukuran 512.

Pesan dengan panjang 448 bit pun tetap ditambah dengan bit-
bit pengganjal. Jka panjang pesan 448 bit, maka pesan
tersebut ditambah dengan 512 bit menjadi 960 bit. Jadi,
panjang bit-bit pengganja adalah antara 1 sampai 512.

Bit-bit pengganja terdiri dari sebuah bit 1 diikuti dengan
sisanyabit O.

2. Penambahan Nilai Panjang Pesan Semula

Pesan yang telah diberi bit-bit pengganjal selanjutnya
ditambah lagi dengan 64 bit yang menyatakan panjang pesan
semula.

Jika panjang pesan > 2** maka yang diambil adalah
panjangnya dalam modulo 2, Dengan kata lain, jika panjang
pesan semula adalah K bit, maka 64 bit yang ditambahkan
menyatakan K modulo 2.

Setelah ditambah dengan 64 bit, panjang pesan sekarang
menjadi 512 hit.
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3. Inisialisai Penyangga MD

MD5 membutuhkan 4 buah penyangga (buffer) yang masing
masing panjangnya 32 bit. Total panjang penyangga adalah 4
"~ 32 =128 hit. Keempat penyangga ini menampung has
antara dan hasil akhir.

Keempat penyangga ini diberi namaA, B, C, dan D. Setiap
penyangga diinisialisasi dengan nilai-nilai (dalam notas
HEX) sebagai berikut:

A =01234567
B = 89ABCDEF
C=FEDCBA98
D = 76543210

4. Pengolahan Pesan dalam Blok Berukuran 512 bit.

Pesan dibagi menjadi L buah blok yang masing-masing
panjangnya 512 bit (Yo sampa Y, _,).

Setiap blok 512-hit diproses bersama dengan penyanggaMD
menjadi keluaran 128-hit, dan ini disebut proses Hyps.
Gambaran proses Hyps diperlinatkan pada Gambar 17.3.
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Gambar 17.3. Pengolahan blok 512 bit (Proses Hyips)

Proses Hyps terdiri dari 4 buah putaran, dan masing-masing
putaran melakukan operas dasar MD5 sebanyak 16 kali dan
setigp operasi dasar memakai sebuah elemen T. Jadi setiap
putaran memakai 16 elemen Tabel T.

Pada Gambar 17.3, Y, menyatakan blok 512-bit ke-q dari
pesan yang telah ditambah bit-bit pengganja dan tambahan
64 bit nilai panjang pesan semula. MD, adalah nilai message
digest 128-bit dari proses Hyips ke-g. Pada awal proses, MDy
beris nilai inisialisasi penyangga MD.
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Fungsi-fungs fg, fg, f, dan f; masing-masing berisi 16 kali
operas dasar terhadap masukan, setiap operasi dasar
menggunakan elemen Tabel T. Operasi dasar MD5
diperlihatkan pada Gambar 17.4.

B

a

X[K]

T[]

Gambar 17.4. Operas dasar MD5

Operasi dasar MD5 yang diperlihatkan pada Gambar 17.4
dapat ditulis dengan sebuah persamaan sebagai berikuit:

a- b+CLS(a+g(b c d+ XK +Ti]) (17.7)
yang dalam hd ini,
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a, b, ¢, d = empat buah peubah penyangga 32-hit
(berisi nilai penyangga A, B, C, D)

g =saah satufungs F, G, H, |

CLS  =crcular left shift sebanyak sbit

X[K] = kelompok 32-bit ke-k dari blok 512 bit
message ke-g. Nilai k=0 sampai 15.
TTi] = elemen Tabd T ke-i (32 bit)
+ =operasi penjumlahan modulo 2*

Fungs fg, fg, fy, dan f; adalah fungsi untuk memanipulasi
masukan a, b, ¢, dan d dengan ukuran 32-bit. Masing-masing
fungs dapat dilihat pada Tabel 1.

Tabe 1. Fungsi-fungs dasar MD5

Nama Notas a(b, c, d)
fr F(b, c, d) (b Uc) U(~bUd)
fs G(b, c, d) (b Ud) U(c U~d)
fy H(b, c, d) bA cAd
fi I(b, c, d) cA (bU~d)

Catatan: operator logika AND, OR, NOT, XOR masing-masing
dilambangkan dengan U, U, ~, A
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Nilai T[i] dapat dilihat pada Tabel 2. Tabel ini disusun oleh
fungsi 2~ abs(sin(i)), i dalam radian.

Tabel 2. Nila T[i]

Tr1]
T2
T3]
T4
T 9]
T 6]
T7]
T 8]
T 9]
T[ 10]
T[ 11]
[ 12]
T[ 13]
T[ 14]
T[ 15]
T[ 16]

Dr6AA4T78
E8C7B756
242070DB
C1BDCEEE
F57COFAF
4787C62A
AB8304613
FD469501
69809808
8B44F7AF
FFFF5BB1
895CD7BE
6B901122
FDO87193
AGT79438E
49B40821

T[ 17]
T[ 18]
T[ 19]
T[ 20]
T[ 21]
T[ 22]
T[ 23]
T[ 24]
T[ 25]
T[ 26]
T[ 27]
T[ 28]
T[ 29]
T[ 30]
T[ 31]
T[ 32]

F61E2562
C040B340
265E5A51
E9B6C7AA
D62F105D
02441453
DBALE6G81
E7D3FBCB
21E1CDE6
C33707D6
FAD50D87
455A14ED
A9E3EQ05
FCEFA3F8
676F02D9
8D2A4CBA

T[ 33]
T[ 34]
T[ 35]
T[ 36]
T[ 37]
T[ 38]
T[ 39]
T[ 40]
T[ 41]
T[ 42]
T[ 43]
T[ 44]
T[ 45]
T[ 46]
T[ 47]
T[ 48]

FFFA3942
8771F681
69096122
FDE5380C
AABEEA44
4BDECFA9
F6BB4B60
BEBFBC70
289B7ECH
EAAL27FA
DAEF3085
04881005
DOD4D039
E6DB99ES
1FA27CF8
C4AC5665

T[ 49]
T[ 50]
T[ 51]
T[ 52]
T[ 53]
T[ 54]
T[ 55]
T[ 56]
T[57]
T[ 58]
T[ 59]
T[ 60]
T[ 61]
T[ 62]
T[ 63]
T[ 64]

F4292244
432AFF97
AB9423A7
FC93A039
655B59C3
8F0COC2
FFEFF47D
85845DD1
6FAB7EAF
FE2CE6EOD
A3014314
4E0811A1
F7537E82
BDBAF235
2AD7D2BB
EB86D391

Dari persamaan (7) dapat dilihat bahwa masing-masing
fungs fg, fg, f, dan f; melakukan 16 kali operas dasar.

Misakan notas

[@bcd k s

1

menyatakan operas

a- b+ ((@a+g(b c, d)+ XKk +Ti])<<<s)

yang dalam hal ini <<<s melambangkan operas circular left
shift 32-bit, maka operas dasar pada masing-masing putaran
dapat ditabulasikan sebagai berikuit:
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Putaran 1. 16 kali operas dasar dengan g(b, ¢, d) = K(b, c, d)
dapat dilihat pada Tabel 3.

Tabel 3. Rincian operasi padafungs F(b, ¢, d)

No. [abcd Kk s 1]
1 [ABCD 0 7 1]
2 [DABC 1 12 2]
3 [CDAB 2 17 3]
4 [ BCDA 3 22 4]
5 [ ABCD 4 7 5]
6 [DABC 5 12 6]
7 [CDAB 6 17 7]
8 [BCDA 7 22 8]
9 [ ABCD 8 7 9]
10 [DABC 9 12 10]
11 [ CDAB 10 17 11]
12 [ BCDA 11 22 12]
13 [ ABCD 12 7 13]
14 [ DABC 13 12 14]
15 [CDAB 14 17 15]
16 [ BCDA 15 22 16]
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Putaran 2: 16 kali operas dasar dengan g(b, ¢, d) = G(b, c, d)
dapat dilihat pada Tabel 4.

Tabel 4. Rincian operas padafungs G(b, c, d)

No. [abcd Kk s i ]
1 [ABCD 1 5 17]
2 [ DABC 6 9 18]
3 [CDAB 11 14 19]
4 [BCDA 0 20 20]
5 [ABCD 5 5 21]
6 [ DABC 10 9 22]
7 [ CDAB 15 14 23]
8 [BCDA 4 20 24]
9 [ ABCD 9 5 25]
10 [ DABC 14 9 26]
11 [CDAB 3 14 27]
12 [BCDA 8 20 28]
13 [ ABCD 13 5 29]
14 [ DABC 2 9 30]
15 [CDAB 7 14 31]
16 [ BCDA 12 20 32]
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Putaran 3: 16 kali operas dasar dengan g(b, ¢, d) = H(b, c, d)
dapat dilihat pada Tabel 5.

Tabel 5. Rincian operas padafungs H(b, c, d)

No. [abcd Kk s i ]
1 [ ABCD 5 4 33]
2 [DABC 8 11 34]
3 [CDAB 11 16 35]
4 [ BCDA 14 23 36]
5 [ABCD 1 4 37]
6 [DABC 4 11 38]
7 [CDAB 7 16 39]
8 [ BCDA 10 23 40]
9 [ ABCD 13 4 41]
10 [DABC 0 11 42]
11 [CDAB 3 16 43]
12 [BCDA 6 23 44]
13 [ ABCD 9 4 45]
14 [ DABC 12 11 46]
15 [CDAB 15 16 47]
16 [ BCDA 2 23 48]
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Putaran 4: 16 kali operas dasar dengan g(b, ¢, d) = I(b, c, d)
dapat dilihat pada Tabel 6.

Tabel 6. Rincian operas padafungs 1(b, c, d)

S

]

No. [ abcd
1 [ ABCD
2 [ DABC
3 [ CDAB
4 [ BCDA
5 [ ABCD
6 [ DABC
7 [ CDAB
8 [ BCDA
9 [ ABCD
10 [ DABC
11 [ CDAB
12 [ BCDA
13 [ ABCD
14 [ DABC
15 [ CDAB
16 [ BCDA

L

(BN

[ =

(BN
ONPFRPP,APWOWOUIOFRLROWNO AMANOX

6
10
15
21

6
10
15
21

6
10
15
21

6
10
15
21

49]
50]
51]
52]
53]
54]
55]
56]
57]
58]
59]
60]
61]
62]
63]
64]

Setelah putaran keempat, a, b, ¢, dan d ditambahkan ke A, B,
C, dan D, dan selanjutnya a goritma memproses untuk blok
data berikutnya (Yq+1). Keluaran akhir dari algoritmaMD5
adalah hasil penyambungan bit-bit di A, B, C, dan D.

Dari uraian di atas, secaraumum fungs hash MD5 dapat

ditulis dalam persamaan matematis berikut:

MDo = IV

(17.8)

MDg +1=MDq +fi(Yq + fu(Yq + fo(Yo + fe(Yq + MDy))))

MD = MDL_]_
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yang dalam hd ini,

IV = initial vector dari penyangga ABCD, yang
dilakukan pada proses inisidisas penyangga.
Yq = blok pesan berukuran 512-bit ke-q
L =jumlah blok pesan
MD = nila akhir message digest
+

Contoh 17.1 Misadkan M adalah is sebuah arsip teks
bandung. t xt Sebagai berikut:

Pada bul an Oktober 2004 ini, suhu udara kota Bandung terasa
| ebi h panas dari hari-hari biasanya. Menurut |aporan Dinas
Met eorol ogi  Kota Bandung, suhu tertinggi kota Bandung
adal ah 33 derajat Celcius pada Hari Rabu, 17 Oktober yang

lal u. Suhu terseut sudah nenyanai suhu kota Jakarta pada

hari - hari bi asa. Menur ut Kepal a Di nas Met eor ol ogi ,
peni ngkatan suhu tersebut terjadi karena posi si bum
sekarang ini lebih dekat ke mnatahari daripada hari-hari
bi asa.

Sebut an Bandung sebagai kota sejuk dan dingin nungkin tidak
| ama | agi akan tinggal kenangan. D sanping karena faktor
alam jum ah penduduk yang padat, polusi dari pabrik di
sekita Bandung, asap knalpot kendaraan, ikut mnenanbah
kenai kan suhu udara kot a.

Message digest dari arsip bandung. t xt yang dihasilkan oleh
algoritma MD5 adalah 128-hit:

0010 1111 1000 0010 1100 0OOOO 1100 1000 1000
0100 0101 0001 0010 0001 1011 0001 1011 1001
0101 0011 1101 0101 0111 1101 0100 1100 0101
1001 0001 1110 0110 0011

atau, dalam notass HEX adalah:

2F82D0C845121B953D57E4C3CoE91EG3
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17.4 Aplikasi Fungsi Hash untuk Integritas Data

Kadangkadang kita menginginkan is arsip tetap terjaga
keadliannya (tidak diubah oleh orang yang tidak berhak).
Perubahan kecil padais arsip sering tidak terdeteks,
khususnya pada asrip yang berukuran besar.

Fungs hash dapat digunakan untuk menjaga keutuhan
(integritas) data. Caranya, bangkitkan message digest dari is
arsip (misalnya dengan menggunakan algoritma MD5).
Message digest dapat digabung ke dalam arsip atau dissimpan
di dalam arsip.

Verifikas is arsip dapat dilakukan secara berkala dengan
membandingkan message digest dari is arsip sekarang
dengan message digest dari arsip adli. Jkaterjadi perbedaan,
maka disimpulkan ada modifikas terhadap is arsip (atau
terhadap message digest yang disimpan).

- Aplikas ini didasarkan pada kenyataan bahwa perubahan 1
bit pada pesan akan mengubah, secara rata-rata, setengah dari
bit-bit messsage digest. Dengan kata lain, fungs hash sangat
peka terhadap perubahan sekecil apa pun pada data masukan.
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Contoh 17.2 Misalkan message digest dari arsip bandung. t xt
disertakan di dalam arsip bersangkutan sebagal baris pertama:

2F82D0C845121B953D57E4C3C5E91E63

Pada bul an Okt ober 2004 ini, suhu udara kota Bandung terasa
| ebi h panas dari hari-hari biasanya. Menurut |aporan D nas
Met eorol ogi  Kota Bandung, suhu tertinggi kota Bandung
adal ah 33 derajat Celcius pada Hari Rabu, 17 Oktober yang
lal u. Suhu terseut sudah nenyamai suhu kota Jakarta pada

hari - hari bi asa. Menur ut Kepal a Di nas Met eor ol ogi ,
peni ngkatan suhu tersebut terjadi karena posi si bum
sekarang ini lebih dekat ke nmatahari daripada hari-hari
bi asa.

Sebut an Bandung sebagai kota sejuk dan dingin nmungkin tidak
lama | agi akan tinggal kenangan. D sanping karena faktor
alam junm ah penduduk yang padat, polusi dari pabrik di
sekita Bandung, asap knalpot kendaraan, ikut nenanbah
kenai kan suhu udara kot a.

Kasus 1: Misakan 33 dergat celcius diubah menjadi 32. Message
digest dari i arsip (tidak termasuk baris message digest) adalah:

Sebelum diubah : MD1 = 2F82D0C845121B953D57E4C3C5E91E63
Sesudah diubah : MD2 = 2D1436293FAEAF405C27A151C0491267

Verifikasi: MD1 1 MD2 (arsip sudah diubah)

Kasus 2. Ditambahankan sebuah spasi antara“33" dengan kata
“dergat”. Message digest dari is arsip (tidak termasuk baris
message digest) adalah:

Sebelum diubah : MD1 = 2F82D0C845121B953D57E4C3C5E91E63
Sesudah diubah : MD2 = F8F6AB94724E584277D77b4185CF21DD
Verifikasi: MD1 1 MD2 (arsip sudah diubah)

Pengubahan juga dapat dilakukan terhadap message digest.
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