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Abstrak— Dalam lingkungan komputer dan internet yang 

semakin kompleks, ancaman keamanan yang berasal dari dunia 

maya semakin meningkat. Serangan cyber seperti SQL injection 

dapat menyebabkan kerugian finansial, kehilangan data, dan 

bahkan membahayakan keselamatan manusia. Oleh karena itu, 

cyber security telah menjadi salah satu aspek yang krusial dalam 

era digital saat ini. Makalah ini membahas penerapan algoritma 

string matching dalam mengatasi serangan SQL injection pada 

aplikasi web dengan beberapa teknik termasuk blacklist filtering, 

whitelist filtering, regular expression matching, dan fingerprinting.  
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I.  PENDAHULUAN 

Serangan SQL injection pada aplikasi web dapat 
menimbulkan masalah keamanan yang sering terjadi di dunia 
maya. Hal ini dapat terjadi karena serangan ini memanfaatkan 
celah pada input yang tidak terenkripsi pada website sehingga 
penyerang dapat menyisipkan perintah SQL berbahaya ke 
dalam input yang dimasukkan oleh pengguna. Dampaknya bisa 
sangat merugikan, mulai dari kerusakan pada database hingga 
membahayakan keseluruhan sistem. Meskipun sudah ada 
banyak teknik sanitasi input dan validasi parameter yang 
digunakan untuk mencegah serangan SQL injection, teknik-
teknik tersebut tidak selalu efektif terutama jika serangan 
dilakukan dengan teknik-teknik yang lebih canggih. Oleh 
karena itu, diperlukan solusi yang lebih efektif untuk mencegah 
serangan SQL injection pada aplikasi web. 

Salah satu solusi yang dapat digunakan untuk mengatasi 
serangan SQL injection adalah dengan menggunakan algoritma 
string matching. Algoritma ini dapat mengidentifikasi pola-
pola tertentu yang digunakan dalam serangan SQL injection 
dan mencegah serangan tersebut dengan memeriksa setiap 
input yang dimasukkan oleh pengguna dan 
membandingkannya dengan pola serangan yang telah 
diketahui. 

Dalam makalah ini, akan dibahas cara menghumanisasi 
solusi untuk mengatasi serangan SQL injection pada aplikasi 
web dengan memperhatikan sudut pandang manusiawi. 
Pembahasan meliputi berbagai teknik yang dapat digunakan 
untuk mengimplementasikan algoritma string matching pada 

aplikasi web, seperti blacklist filtering, whitelist filtering, 
regular expression matching, dan fingerprinting.  

Tujuan dari makalah ini adalah memberikan pemahaman 
yang lebih baik tentang serangan SQL injection dan bagaimana 
algoritma string matching dapat membantu dalam mencegah 
serangan ini. Selain itu, makalah ini juga bertujuan 
memberikan informasi yang berguna bagi pengembang aplikasi 
web untuk meningkatkan keamanan aplikasi mereka dalam 
menghadapi serangan SQL injection yang semakin canggih. 

Ruang lingkup makalah ini mencakup penerapan algoritma 
string matching dalam mengatasi serangan SQL injection pada 
aplikasi web. Pembahasan dilakukan dengan fokus pada 
teknik-teknik yang dapat digunakan untuk 
mengimplementasikan algoritma string matching dengan 
mempertimbangkan kelebihan dan kekurangan dari masing-
masing teknik tersebut. Namun, penting untuk diingat bahwa 
penggunaan algoritma string matching tidak dapat 
menggantikan praktik keamanan yang baik seperti sanitasi 
input dan validasi parameter. Oleh karena itu, disarankan untuk 
mengimplementasikan algoritma string matching sebagai 
tambahan dari praktik keamanan yang sudah ada untuk 
meningkatkan keamanan aplikasi web dari serangan SQL 
injection. 

II. LANDASAN TEORI 

A. SQL Injection 

SQL injection adalah serangan keamanan yang terjadi pada 
aplikasi yang menggunakan basis data. Serangan ini terjadi 
ketika penyerang menyisipkan kode SQL tambahan yang tidak 
diinginkan ke dalam input pengguna yang kemudian 
dieksekusi oleh sistem basis data. Celah keamanan terjadi 
ketika input pengguna tidak divalidasi dengan benar sebelum 
dimasukkan ke dalam pernyataan SQL. Serangan SQL 
injection dapat memungkinkan penyerang untuk melakukan 
berbagai tindakan yang merugikan, seperti memperoleh 
informasi sensitif, memodifikasi atau menghapus data, atau 
bahkan mengambil alih kontrol sistem.  
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Untuk memahami SQL injection, perlu dipahami terlebih 
dahulu tentang bahasa SQL (Structured Query Language) 
yang digunakan untuk mengakses dan memanipulasi database. 
SQL adalah bahasa pemrograman yang digunakan untuk 
mengelola dan mengakses basis data relasional. Pemahaman 
dasar tentang sintaksis dan perintah SQL seperti SELECT, 
INSERT, UPDATE, DELETE, dan WHERE diperlukan. Ini 
meliputi pemahaman tentang tabel, kolom, klausa, dan operasi 
lainnya yang digunakan untuk mengambil, menyisipkan, 
memperbarui, dan menghapus data dalam basis data.  

Serangan SQL injection terjadi ketika penyerang 
memanipulasi input yang tidak tersanitasi pada aplikasi web 
untuk menyisipkan perintah SQL berbahaya ke dalam input 
yang dimasukkan oleh pengguna. Input yang dimasukkan oleh 
pengguna tidak diperiksa secara cermat dan dapat 
dimanipulasi oleh penyerang dengan menyisipkan perintah 
SQL berbahaya. 

Contoh perintah SQL berbahaya yang dapat disisipkan oleh 
penyerang melalui input yang tidak tersanitasi adalah: 

• SELECT * FROM users WHERE username = 
'admin' OR 1=1; -- 

• DROP TABLE users; 

• INSERT INTO users (username, password) 
VALUES ('admin', 'password123'); 

Perintah SQL pertama akan mengambil semua data dari 
tabel users dengan kondisi username sama dengan 'admin' atau 
1=1, yang selalu benar. Perintah SQL kedua akan menghapus 
tabel users dari database. Sedangkan perintah SQL ketiga akan 
menambahkan user baru dengan username 'admin' dan 
password 'password123' ke dalam tabel users. 

Untuk mencegah serangan SQL injection, pengembang 
aplikasi web harus melakukan validasi input secara cermat dan 
sanitasi parameter yang dimasukkan oleh pengguna. Validasi 
input yang baik dapat meliputi penggunaan whitelist filtering 
atau blacklist filtering. Whitelist filtering membatasi jenis 
input yang dapat diterima oleh aplikasi web, sedangkan 
blacklist filtering memblokir input yang mengandung pola 
serangan SQL injection yang telah diketahui. 

Selain itu, pengembang juga dapat menggunakan teknik 
enkripsi data, firewall, dan pengaturan hak akses untuk 
melindungi aplikasi web dari serangan SQL injection. Penting 
juga untuk melakukan pemantauan dan pengujian secara 
berkala pada aplikasi web untuk mendeteksi celah keamanan 
dan menangani serangan yang mungkin terjadi. 

Dalam menghadapi serangan SQL injection, penerapan 
algoritma string matching dapat menjadi salah satu solusi yang 
efektif. Algoritma ini dapat mengidentifikasi pola-pola 
tertentu yang digunakan dalam serangan SQL Injection dan 
mencegah serangan tersebut dengan memeriksa setiap input 
yang dimasukkan oleh pengguna dan membandingkannya 
dengan pola serangan yang telah diketahui. 

Selain itu, terdapat beberapa cara untuk melakukan 
serangan SQL Injection, di antaranya: 

• Union-Based SQL Injection: teknik ini 
memanipulasi perintah SQL dengan 
menambahkan perintah UNION untuk mengambil 
data dari beberapa tabel sekaligus. 

• Error-Based SQL Injection: teknik ini 
memanipulasi perintah SQL dengan 
menambahkan perintah yang menghasilkan error 
untuk mengambil informasi dari database. 

• Blind SQL Injection: teknik ini memanipulasi 
perintah SQL dengan mengambil informasi dari 
database secara bertahap, sehingga sulit untuk 
terdeteksi. 

Untuk mencegah serangan SQL injection, pengembang 
aplikasi web harus memahami dan mengimplementasikan 
teknik-teknik keamanan yang efektif seperti yang telah 
disebutkan di atas. Selain itu, pengguna aplikasi web juga 
harus meningkatkan kesadaran dan keterampilan dalam 
penggunaan teknologi informasi dan internet, seperti tidak 
memasukkan informasi sensitif pada website yang tidak 
diketahui keamanannya, menggunakan password yang kuat, 
dan menghindari mengklik tautan yang mencurigakan atau 
mengunduh file yang tidak dikenal. 

B. String Matching 

Konsep pencocokkan string atau string matching bertujuan 
untuk mencari kemunculan suatu pola string pada teks atau 
string lainnya. Jika diberikan teks T yang berupa string dengan 
panjang n karakter dan pola string P dengan panjang m 
karakter, maka dapat dicari lokasi pertama di T yang cocok 
dengan P, dengan asumsi bahwa m lebih kecil dari n. 

Dalam string matching, terdapat istilah prefix dan suffix. 
Prefix dari sebuah string S dengan ukuran m adalah substring 
S[0...k], sedangkan suffix dari S adalah substring S[k...m-1], 
dengan k sebagai indeks yang berkisar antara 0 hingga m-1. 
Misalnya, jika S adalah 'stima', maka kemungkinan prefix dari 
S adalah 's', 'st', 'sti', 'stim', dan 'stima', sedangkan 
kemungkinan suffix dari S adalah 'a', 'ma', 'ima', 'tima', dan 
'stima'. 

Konsep pencocokkan string atau string matching dapat 
digunakan dalam berbagai aplikasi, seperti editor teks, mesin 
pencari web, dan bioinformatika. Terdapat beberapa algoritma 
yang dapat digunakan untuk string matching, seperti brute 
force algorithm, rabin-karp algorithm, dan knuth-morris-pratt 
algorithm.  

Dalam pencocokkan string atau string matching, algoritma 
brute force digunakan untuk mencocokkan setiap karakter 
dalam pola dengan teks secara berurutan, namun algoritma ini 
kurang efisien untuk string dan pola yang panjang. Algoritma 
rabin-karp menggunakan teknik hashing untuk mencocokkan 
pola dengan teks, sedangkan algoritma knuth-morris-pratt 
menggunakan tabel prefiks untuk menghindari pencarian 
kembali yang tidak perlu.  

C. Blacklist Filtering 

Blacklist Filtering adalah salah satu pendekatan yang 
digunakan untuk melindungi aplikasi web dari serangan SQL 
Injection. Pendekatan ini menggunakan daftar hitam 
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(blacklist) yang berisi kata-kata terlarang atau karakter-
karakter yang sering digunakan dalam serangan SQL 
Injection. Saat menerima input pengguna, aplikasi memeriksa 
apakah ada kemiripan antara input dengan daftar hitam. Jika 
ada kemiripan yang ditemukan, input ditolak atau dibersihkan 
sebelum digunakan dalam pernyataan SQL. 

Daftar hitam dalam blacklist filtering harus mencakup 
kata-kata atau karakter-karakter yang sering digunakan dalam 
serangan SQL Injection. Hal ini memungkinkan aplikasi untuk 
mengenali payload SQL Injection yang mencurigakan. 
Contohnya, kata "OR" atau karakter tanda kutip tunggal ('), 
yang digunakan untuk manipulasi pernyataan SQL. 

Blacklist Filtering menggunakan teknik string matching 
untuk membandingkan input pengguna dengan daftar hitam. 
Teknik ini memeriksa apakah ada kemiripan antara input 
dengan kata-kata terlarang atau karakter-karakter yang 
terdaftar dalam daftar hitam. Jika ada kemiripan, input 
tersebut dianggap mencurigakan dan ditolak. 

Dengan menggunakan blacklist filtering, aplikasi dapat 
secara proaktif melindungi diri dari serangan SQL Injection. 
Dengan memblokir kata-kata terlarang atau karakter-karakter 
yang sering digunakan dalam serangan, aplikasi dapat 
mengurangi risiko eksploitasi celah keamanan dan kebocoran 
data sensitif. 

Blacklist Filtering SQL Injection dapat diimplementasikan 
di lapisan aplikasi sebagai bagian dari proses validasi input. 
Filter ini memeriksa setiap input pengguna sebelum digunakan 
dalam pernyataan SQL. Jika ada kemiripan dengan daftar 
hitam, aplikasi dapat menolak input tersebut atau 
membersihkannya untuk menghilangkan karakter 
mencurigakan. 

Meskipun Blacklist Filtering dapat membantu mencegah 
serangan SQL Injection, pendekatan ini memiliki kelemahan. 
Daftar hitam harus diperbarui secara berkala untuk mencakup 
kata-kata atau karakter-karakter baru yang digunakan dalam 
serangan. Selain itu, serangan SQL Injection yang 
menggunakan teknik yang belum terdeteksi oleh daftar hitam 
dapat melewati filter ini. Oleh karena itu, perlu 
dipertimbangkan juga pendekatan keamanan lain seperti 
whitelist filtering, regular expression matching, atau teknik 
pengamanan yang lebih kuat untuk melengkapi pendekatan 
blacklist filtering. 

D. Whitelist Filtering 

Whitelist Filtering adalah pendekatan yang digunakan 
untuk melindungi aplikasi web dari serangan SQL Injection 
dengan memperbolehkan hanya karakter-karakter dan pola 
input tertentu. Berbeda dengan pendekatan blacklist filtering, 
whitelist filtering memfokuskan pada karakter-karakter yang 
diperbolehkan, sementara karakter lainnya yang tidak sesuai 
dengan pola yang ditentukan akan ditolak. 

Dalam whitelist filtering, aplikasi mengizinkan hanya 
karakter-karakter tertentu yang dianggap aman untuk 
digunakan dalam pernyataan SQL. Pola karakter yang 
diperbolehkan biasanya terdiri dari huruf, angka, beberapa 
karakter khusus seperti underscore (_) atau tanda hubung (-), 

dan mungkin beberapa karakter lain yang relevan dengan 
aplikasi. 

Whitelist filtering beroperasi dengan prinsip keamanan 
berbasis eksplisit, di mana hanya karakter-karakter yang 
secara eksplisit diizinkan yang akan diterima sebagai input. 
Karakter-karakter yang tidak sesuai dengan pola whitelist akan 
ditolak dan tidak akan digunakan dalam pernyataan SQL. Hal 
ini membantu melindungi aplikasi dari manipulasi input yang 
berpotensi merusak. 

Dengan whitelist filtering, aplikasi dapat melindungi diri 
dari berbagai variasi teknik serangan SQL Injection. Dengan 
membatasi input hanya pada karakter-karakter yang 
diperbolehkan, aplikasi dapat memastikan bahwa tidak ada 
karakter mencurigakan atau payload SQL Injection yang dapat 
dieksploitasi. 

Implementasi whitelist filtering membutuhkan validasi 
input yang ketat. Setiap kali pengguna memasukkan input, 
aplikasi harus memeriksa setiap karakter dan 
membandingkannya dengan pola whitelist yang telah 
ditentukan. Jika ada karakter yang tidak sesuai dengan pola 
whitelist, input tersebut ditolak atau mungkin dibersihkan 
sebelum digunakan dalam pernyataan SQL. 

Whitelist filtering juga memiliki beberapa kelemahan. 
Pertama, daftar karakter yang diperbolehkan harus dikelola 
dengan hati-hati untuk memastikan bahwa tidak ada karakter 
yang diizinkan secara tidak sengaja yang dapat digunakan 
untuk serangan SQL Injection. Selain itu, pendekatan ini 
mungkin memerlukan validasi input yang lebih kompleks dan 
rumit, terutama jika ada kebutuhan khusus dalam penggunaan 
karakter atau pola tertentu. Juga, whitelist filtering tidak 
menangani kasus di mana input yang valid dalam konteks satu 
fitur dapat digunakan secara tidak valid dalam konteks lain, 
sehingga perlindungan tambahan mungkin diperlukan. 

E. Regular Expression Matching 

Regular Expression Matching adalah teknik dalam ilmu 
komputer yang digunakan untuk mencocokkan pola string 
tertentu dengan menggunakan ekspresi reguler. Ekspresi 
reguler merupakan sebuah urutan karakter yang digunakan 
untuk mencocokkan pola string tertentu. 

Dalam Regular Expression Matching, ekspresi reguler 
dapat digunakan untuk mencocokkan pola string tertentu 
dalam berbagai aplikasi, seperti pencarian teks, validasi input, 
dan penggantian string. Teknik ini memungkinkan pengguna 
untuk menentukan pola yang kompleks dan fleksibel, sehingga 
dapat mencocokkan berbagai jenis pola string. 

Salah satu keuntungan dari Regular Expression Matching 
adalah kemampuan untuk mencocokkan pola string tertentu 
dengan cepat dan mudah, serta dapat memproses berbagai 
jenis karakter dan format. Selain itu, teknik ini juga dapat 
menghemat waktu dan usaha dalam mencari atau 
memanipulasi string tertentu. 

Namun, teknik Regular Expression Matching juga 
memiliki kelemahan, seperti: 

• Penggunaan yang rumit: Implementasi Regular 
Expression Matching memerlukan pengetahuan 
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tentang sintaks ekspresi reguler yang kompleks, 
sehingga memerlukan waktu dan usaha untuk 
mempelajarinya. 

• Kemungkinan terjadinya kegagalan: Pola string 
tertentu mungkin tidak dapat cocok dengan ekspresi 
reguler yang dibuat, sehingga dapat menghasilkan 
kesalahan atau kegagalan dalam pencocokan. 

• Pengaruh pada kinerja: Implementasi Regular 
Expression Matching dapat mempengaruhi kinerja 
aplikasi karena memerlukan waktu pemrosesan yang 
lebih lama untuk mencocokkan pola string tertentu. 

Dalam pengaplikasiannya, Regular Expression Matching 
sering digunakan dalam berbagai aplikasi, seperti pengolahan 
teks, validasi input, dan penggantian string. Namun, perlu 
diingat bahwa teknik ini memerlukan pengetahuan tentang 
sintaks ekspresi reguler yang kompleks dan dapat 
mempengaruhi kinerja aplikasi. 

F. Fingerprinting 

Fingerprinting SQL Injection adalah pendekatan yang 
digunakan untuk mendeteksi serangan SQL Injection dengan 
membandingkan input pengguna dengan daftar pola serangan 
yang diketahui. Pendekatan ini memanfaatkan analisis pola 
dan pembandingan string untuk mengidentifikasi kecocokan 
antara input pengguna dan pola serangan yang sudah tercatat. 

Fingerprinting SQL Injection bergantung pada daftar pola 
serangan yang diketahui. Daftar ini berisi berbagai pola yang 
sering digunakan dalam serangan SQL Injection, seperti ' OR 
'1'='1', SELECT * FROM, UNION SELECT, dan lain-lain. 
Pola-pola ini telah dikumpulkan berdasarkan pengetahuan 
tentang teknik dan strategi serangan SQL Injection yang ada. 
Daftar pola serangan digunakan sebagai basis untuk 
membandingkan input pengguna. 

Fingerprinting SQL Injection menggunakan pembandingan 
string untuk memeriksa kecocokan antara input pengguna dan 
pola serangan. Pembandingan ini melibatkan analisis karakter-
karakter dalam input dan mencocokkannya dengan karakter-
karakter dalam pola serangan yang terdaftar. Jika ada 
kemiripan atau kecocokan yang signifikan antara input dan 
pola serangan, dapat diasumsikan bahwa input pengguna 
mencoba melakukan serangan SQL Injection. 

Fingerprinting SQL Injection berfungsi untuk 
mengidentifikasi pola-pola mencurigakan dalam input 
pengguna. Pola-pola ini mungkin mencakup struktur 
pernyataan SQL yang mencurigakan atau pola-pola serangan 
khusus yang terkait dengan SQL Injection. Jika ada kecocokan 
dengan pola-pola ini, dapat disimpulkan bahwa input 
pengguna berpotensi merupakan serangan SQL Injection. 

Fingerprinting SQL Injection juga melibatkan pembaruan 
daftar pola serangan. Tujuannya adalah untuk terus 
memperbarui daftar pola serangan yang diketahui dengan 
contoh-contoh baru yang belum terdaftar sebelumnya. Ini 
penting untuk mengantisipasi kemungkinan serangan baru dan 
melindungi aplikasi dari jenis serangan SQL Injection yang 
belum terdeteksi sebelumnya. 

Meskipun fingerprinting SQL Injection adalah pendekatan 
yang berguna, namun tidak dapat mendeteksi semua jenis 
serangan SQL Injection. Beberapa serangan yang 
menggunakan teknik atau pola serangan yang baru dan belum 
terdaftar dalam daftar pola serangan mungkin lolos dari 
deteksi. Oleh karena itu, fingerprinting perlu dikombinasikan 
dengan teknik dan langkah-langkah keamanan lainnya untuk 
memberikan perlindungan yang lebih kuat terhadap serangan 
SQL Injection secara keseluruhan. 

III. IMPLEMENTASI DAN PENGUJIAN 

A. Gambaran Masalah 

Misalkan terdapat sebuah aplikasi web dengan fitur login 
yang memungkinkan pengguna untuk memasukkan nama 
pengguna dan kata sandi guna mengakses akun mereka. 
Sayangnya, input pengguna tidak melalui proses verifikasi 
yang memadai sebelum digunakan dalam pernyataan SQL 
untuk autentikasi. Kekurangan ini menciptakan celah 
keamanan yang dapat dieksploitasi oleh serangan SQL 
Injection, di mana penyerang dapat memanipulasi input guna 
memperoleh akses yang tidak sah ke dalam sistem. 

Dalam situasi ini, kurangnya validasi input memungkinkan 
penyerang untuk menyisipkan kode SQL tambahan yang tidak 
diinginkan ke dalam input pengguna. Sebagai contoh, 
penyerang dapat memasukkan karakter khusus seperti tanda 
kutip tunggal ('), tanda kutip ganda (") atau karakter pembatas 
SQL lainnya. Input yang tidak divalidasi secara tepat 
kemudian akan digunakan dalam pernyataan SQL yang ada, 
yang dapat mengakibatkan perubahan struktur pernyataan 
SQL tersebut. 

Misalnya, jika penyerang memasukkan nama pengguna 
sebagai "' OR '1'='1'" dan kata sandi sebagai "abc123", 
pernyataan SQL yang dihasilkan akan menjadi "SELECT * 
FROM users WHERE username = '' OR '1'='1' AND 
password = 'abc123'". Dalam kasus ini, kondisi '1'='1' selalu 
benar, sehingga penyerang dapat berhasil login ke dalam akun 
pengguna tanpa memasukkan nama pengguna atau kata sandi 
yang benar. 

B. Algoritma Penyelesaian 

1) Blacklist Filtering 

Pendekatan Blacklist Filtering menggunakan daftar kata-
kata terlarang atau karakter-karakter yang dikenal sebagai 
payload SQL Injection yang diblokir secara eksplisit. Saat 
menerima input pengguna, aplikasi memeriksa apakah ada 
kemiripan antara input dan daftar hitam. Jika ada, input 
ditolak. Misalnya, daftar hitam dapat mencakup kata-kata 
seperti "OR" atau karakter-karakter seperti tanda kutip tunggal 
('), yang sering digunakan dalam serangan SQL Injection. Jika 
ada kemiripan, aplikasi dapat menolak atau membersihkan 
input tersebut sebelum digunakan dalam pernyataan SQL. 

Berikut ini adalah analisis untuk beberapa contoh kasus 
penerapan blacklist filtering. 
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Pada kasus pertama, input pengguna yang diberikan adalah 
SELECT * FROM users WHERE username = 'admin' 
yang berisi karakter tanda kutip tunggal ('). Karakter tersebut, 
yang sering digunakan dalam serangan SQL Injection, dapat 
termasuk dalam daftar hitam. Ketika aplikasi memeriksa input 
pengguna, akan terdeteksi adanya kemiripan antara input dan 
karakter tanda kutip tunggal ('), dan input akan ditolak. Hal ini 
dilakukan untuk mencegah penggunaan karakter tanda kutip 
tunggal yang dapat menyebabkan kerentanan dalam 
pernyataan SQL, seperti mengubah sintaks pernyataan atau 
menginjeksi kode berbahaya. 

Pada kasus kedua, input pengguna yang diberikan adalah 
SELECT * FROM users WHERE username = 'admin' OR 
1=1 yang berisi kata kunci SQL "OR". Kata kunci SQL seperti 
"OR" dapat dianggap sebagai payload yang sering digunakan 
dalam serangan SQL Injection. Jika daftar hitam mencakup 
kata kunci "OR", saat aplikasi memeriksa input pengguna, 
akan terdeteksi adanya kemiripan antara input dan kata kunci 
"OR", dan input akan ditolak. Hal ini dilakukan untuk 
mencegah manipulasi kondisi pernyataan SQL dengan 
menggunakan kata kunci "OR" untuk mendapatkan akses yang 
tidak sah atau mengambil data yang tidak seharusnya. 

Pada kasus ketiga, input pengguna yang diberikan adalah 
DROP TABLE users; yang berisi tanda titik koma (;). Tanda 
tersebut digunakan dalam SQL untuk memisahkan pernyataan, 
sehingga jika ada tanda titik koma yang tidak diharapkan, 
dapat menyebabkan kerentanan seperti menghapus tabel 
secara tidak sengaja atau melakukan pernyataan SQL yang 
tidak sah. Jika daftar hitam mencakup tanda titik koma (;), saat 
aplikasi memeriksa input pengguna, akan terdeteksi adanya 
kemiripan antara input dan tanda titik koma, dan input akan 
ditolak. 

Dalam ketiga kasus di atas, pendekatan Blacklist Filtering 
berfungsi untuk memblokir input yang mengandung kata-kata 
atau karakter-karakter yang tercantum dalam daftar hitam. 

 

2) Whitelist Filtering 

Dalam pendekatan Whitelist Filtering, hanya karakter-
karakter dan pola input tertentu yang diperbolehkan. Semua 
karakter lainnya yang tidak sesuai dengan pola yang 
ditentukan akan ditolak. Misalnya, hanya karakter huruf, 
angka, dan beberapa karakter khusus tertentu yang 
diperbolehkan. Karakter-karakter lain seperti tanda kutip 
tunggal ('), tanda kutip ganda (") atau karakter-karakter yang 
sering digunakan dalam serangan SQL Injection akan ditolak. 

Berikut ini adalah analisis untuk beberapa contoh kasus 
whitelist filtering. 

Pada kasus pertama, input pengguna yang diberikan adalah 
SELECT * FROM users WHERE username = 'admin' OR 
1=1 yang mengandung mengandung karakter non-
alphanumeric. Dalam pendekatan Whitelist Filtering, hanya 
karakter huruf, angka, dan beberapa karakter khusus tertentu 
yang diperbolehkan. Dalam contoh ini, input mengandung 
karakter non-alphanumeric seperti tanda kutip tunggal (') dan 
tanda sama dengan (=). Karena karakter-karakter ini tidak 
sesuai dengan pola yang diperbolehkan, input akan ditolak. 

Pada kasus kedua, input pengguna yang diberikan adalah 
SELECT * FROM users WHERE username = "admin 
yang mengandung karakter tanda kutip ganda ("). Karakter 
tersebut mungkin tidak diperbolehkan karena dapat 
menyebabkan kerentanan dalam manipulasi pernyataan SQL. 
Jika daftar Whitelist hanya memperbolehkan karakter tanda 
kutip tunggal ('), maka input yang mengandung tanda kutip 
ganda akan ditolak. 

Pada kasus ketiga, input pengguna yang diberikan adalah 
SELECT * FROM users WHERE id = 12345. Dalam 
contoh ini, input hanya mengandung karakter, angka dan 
spasi. Jika daftar Whitelist hanya memperbolehkan karakter 
huruf dan angka, karakter spasi akan ditolak. 

 

3) Regular Expression Matching 

Pendekatan Regular Expression Filtering menggunakan 
pola yang ditentukan oleh ekspresi reguler untuk memvalidasi 
input pengguna. Ekspresi reguler digunakan untuk 
mencocokkan dan memeriksa apakah input sesuai dengan pola 
yang diharapkan. Dalam kasus SQL Injection, ekspresi reguler 
dapat digunakan untuk mendeteksi dan menolak input yang 
mengandung karakter-karakter atau pola yang mencurigakan, 
seperti tanda kutip tunggal ('), karakter penghubung (--) atau 
komentar SQL lainnya. 

Misalkan terdapat fungsi regular_expression_filtering 
yang menerima input pengguna sebagai parameter. 
Pendekatan Regular Expression Filtering diimplementasikan 
dengan menggunakan ekspresi reguler yang disimpan dalam 
variabel sqlPattern. 

Ekspresi reguler sqlPattern terdiri dari beberapa pola 
untuk mendeteksi karakter-karakter atau pola yang 
mencurigakan dalam SQL Injection. Pola tersebut mencakup: 

• ['-]+: Mendeteksi tanda kutip tunggal ('), tanda 
penghubung (-), atau kombinasi dari keduanya. 

• (--[^\\r\\n]*): Mendeteksi komentar SQL yang 
dimulai dengan tanda penghubung ganda (--) dan berlanjut 
hingga akhir baris. 

• (\\/\\*[^]*?(?:\\*\\/)): Mendeteksi komentar SQL 
yang dimulai dengan tanda slash (/) dan asterisk () dan 
berakhir dengan asterisk dan slash (/). Pola ini digunakan 
untuk mendeteksi komentar SQL multiline. 

Setelah ekspresi reguler ditentukan, misalkan fungsi test 
digunakan untuk mencocokkan input pengguna dengan 
ekspresi reguler tersebut. Jika terdapat pola yang 
mencurigakan dalam input, fungsi akan mengembalikan false 
untuk menolak input tersebut. Jika tidak ada pola 
mencurigakan yang ditemukan, fungsi akan mengembalikan 
true untuk menerima input. 

Berikut ini adalah analisis untuk beberapa contoh kasus 
regular expression filtering. 

Pada kasus pertama, input pengguna yang diberikan adalah 
'; DROP TABLE users; --. Input ini mencoba melakukan 
serangan SQL Injection dengan mencampurkan karakter tanda 
kutip tunggal ('), karakter penghubung (--), dan pernyataan 
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DROP TABLE yang berpotensi menghapus tabel "users" 
secara tidak sah. 

Dalam kasus ini, pola-pola mencurigakan seperti tanda 
kutip tunggal, karakter penghubung, dan pernyataan DROP 
TABLE akan terdeteksi oleh ekspresi reguler. 

Sebagai hasilnya, fungsi regular_expression_filtering akan 
mengembalikan nilai false, yang menunjukkan bahwa input 
tersebut ditolak. Dengan menggunakan pendekatan Regular 
Expression Filtering, aplikasi berhasil mencegah serangan 
SQL Injection dengan mengenali pola-pola mencurigakan 
dalam input pengguna dan mengambil tindakan yang sesuai 
untuk menolaknya. 

Pada kasus kedua, input pengguna yang diberikan adalah 
SELECT * FROM users; INSERT INTO logs VALUES 
('hacker', '2023-05-20');. Input ini mencoba melakukan 
serangan SQL Injection dengan menggabungkan beberapa 
pernyataan SQL dalam satu input. 

Dalam ekspresi reguler sqlPattern, terdapat beberapa pola 
yang relevan. Namun, pola yang paling mencolok dalam kasus 
ini adalah kata "INSERT INTO" dan tanda kutip tunggal ('), 
yang terdapat dalam input. Pada pola "INSERT INTO", kata-
kata ini mengindikasikan upaya untuk memasukkan data yang 
tidak sah ke dalam tabel logs. Oleh karena itu, ekspresi reguler 
akan mendeteksi pola ini sebagai mencurigakan. 

Ketika fungsi regular_expression_filtering mencocokkan 
input dengan ekspresi reguler sqlPattern, akan ditemukan pola 
mencurigakan yaitu "INSERT INTO". Sebagai hasilnya, 
fungsi tersebut akan mengembalikan nilai false, yang 
menunjukkan bahwa input tersebut ditolak. Hal ini dilakukan 
untuk mencegah serangan SQL Injection dan melindungi 
integritas data dalam sistem. 

Dalam contoh ini, pendekatan Regular Expression 
Filtering berhasil mendeteksi pola mencurigakan dalam input 
pengguna dan mengambil tindakan yang sesuai. Input tersebut 
ditolak karena mengandung pernyataan SQL yang 
mencurigakan untuk memasukkan data yang tidak sah ke 
dalam tabel logs. 

Pada kasus ketiga, input pengguna yang diberikan adalah 
SELECT * FROM users WHERE username = 'admin' /* 
AND password = 'password' */. Input ini mencoba 
melakukan SQL Injection dengan memasukkan komentar 
SQL. 

Salah satu pola yang relevan dalam kasus ini adalah pola 
"(\/\[^]?(?:\*\/))", yang digunakan untuk mendeteksi komentar 
SQL multiline. 

Dalam input tersebut, terdapat komentar SQL yang 
dimulai dengan tanda slash (/) dan asterisk () pada bagian "/" 
dan berakhir dengan asterisk dan slash pada bagian "*/". 
Komentar ini akan terdeteksi oleh ekspresi reguler sebagai 
komentar SQL multiline yang mencurigakan. 

Ketika fungsi regular_expression_filtering mencocokkan 
input dengan ekspresi reguler sqlPattern, akan ditemukan pola 
mencurigakan yaitu komentar SQL multiline. Sebagai 
hasilnya, fungsi tersebut akan mengembalikan nilai false, yang 
menunjukkan bahwa input tersebut ditolak.  

Dalam ketiga kasus di atas, pendekatan Regular 
Expression Filtering digunakan untuk mendeteksi pola-pola 
mencurigakan dalam input pengguna. Ekspresi reguler 
sqlPattern membantu mengidentifikasi karakter-karakter atau 
pola yang sering digunakan dalam serangan SQL Injection. 

 

4) Fingerprinting 

Metode Fingerprinting melibatkan analisis terhadap input 
pengguna untuk mengidentifikasi pola serangan SQL Injection 
yang umum digunakan. Dalam pendekatan ini, aplikasi akan 
membandingkan input dengan pola yang diketahui dari 
serangan SQL Injection yang telah terjadi sebelumnya. Jika 
terdeteksi kemiripan pola, input akan ditolak. Metode ini 
bergantung pada pemahaman yang baik tentang taktik dan 
pola serangan yang sering digunakan dalam SQL Injection.  

Misalkan terdapat fungsi fingerprinting. Fungsi tersebut 
menggunakan variabel attackPatterns sebagai daftar pola 
serangan SQL Injection yang diketahui. Daftar ini berisi 
beberapa pola yang sering digunakan dalam serangan SQL 
Injection, seperti ' OR '1'='1', 1'; DROP TABLE users; --, 
SELECT * FROM users WHERE, UNION SELECT, dan 
INSERT INTO. Daftar ini berfungsi sebagai basis untuk 
membandingkan input pengguna dengan pola serangan yang 
diketahui. Fungsi fingerprinting menggunakan loop for untuk 
memeriksa setiap pola dalam daftar attackPatterns. Pada 
setiap iterasi, misalkan terdapat fungsi match_pattern yang 
digunakan untuk membandingkan input pengguna dengan pola 
yang diketahui. Jika terdapat kemiripan pola, artinya input 
mengandung serangan SQL Injection, dan fungsi 
mengembalikan false untuk menolak input tersebut. Jika tidak 
ada kemiripan pola yang ditemukan, artinya input pengguna 
tidak terdeteksi sebagai serangan SQL Injection. Dalam kasus 
ini, input dapat ditambahkan ke daftar attackPatterns. Tujuan 
dari pembaruan ini adalah untuk memperbarui daftar pola 
serangan yang diketahui dengan contoh baru yang belum 
terdaftar sebelumnya. Setelah melintasi semua pola dalam 
daftar attackPatterns, jika tidak ada kemiripan pola yang 
ditemukan, fungsi fingerprinting mengembalikan true untuk 
menunjukkan bahwa input pengguna diterima. 

Berikut ini adalah analisis untuk beberapa contoh kasus 
fingerprinting. 

Pada kasus pertama, input pengguna yang diberikan adalah 
SELECT * FROM users UNION SELECT 
credit_card_number FROM credit_cards. Dalam kasus ini, 
input pengguna mencoba melakukan serangan UNION 
SELECT dengan tujuan menggabungkan hasil dari dua 
pernyataan SQL. Ketika fungsi fingerprinting mencocokkan 
input dengan daftar attackPatterns, pola UNION SELECT 
akan cocok dengan salah satu pola yang terdaftar dalam daftar 
tersebut. Oleh karena itu, fungsi fingerprinting akan 
mengembalikan nilai false dan menolak input pengguna. 

Pada kasus kedua, input pengguna yang diberikan adalah 
SELECT * FROM users WHERE username = 'admin' OR 
'1'='1'. Pada kasus ini, input pengguna mencoba melakukan 
serangan dengan menggunakan operator logika OR untuk 
selalu menghasilkan kondisi yang benar ('1'='1'). Ketika fungsi 
fingerprinting mencocokkan input dengan daftar 
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attackPatterns, pola ' OR '1'='1' akan cocok dengan pola yang 
terdaftar dalam daftar tersebut. Oleh karena itu, fungsi 
fingerprinting akan mengembalikan nilai false dan menolak 
input pengguna. 

Pada kasus ketiga, input pengguna yang diberikan 
tujuannya untuk memperbarui daftar attackPatterns dengan 
pola serangan baru yang belum terdaftar sebelumnya. Dalam 
implementasi fungsi fingerprinting, setelah melintasi semua 
pola dalam daftar attackPatterns dan tidak menemukan 
kemiripan pola dengan input pengguna, fungsi tersebut akan 
mengembalikan nilai true untuk menerima input. Oleh karena 
itu, dalam kasus ini, proses pembaruan daftar attackPatterns 
akan dilakukan di luar fungsi fingerprinting dengan 
menambahkan pola serangan baru yang terdeteksi dan 
dianggap berbahaya. Dengan memperbarui daftar 
attackPatterns secara berkala, sistem dapat meningkatkan 
kemampuan deteksi dan perlindungan terhadap serangan SQL 
Injection yang baru muncul. 

Dalam ketiga kasus tersebut, fungsi fingerprinting 
bertujuan untuk mengidentifikasi serangan SQL Injection 
dengan membandingkan input pengguna dengan daftar pola 
serangan yang diketahui. 

IV. KESIMPULAN DAN SARAN 

Dalam makalah ini, telah dilakukan penerapan algoritma 
string matching sebagai solusi untuk mengatasi serangan SQL 
Injection pada aplikasi web. Serangan SQL Injection adalah 
ancaman keamanan yang sering dihadapi oleh aplikasi web, 
dan dapat menyebabkan kerentanan serta kebocoran data 
sensitif. Oleh karena itu, penting untuk mengembangkan 
metode yang efektif untuk mendeteksi dan mencegah serangan 
SQL Injection. 

Dalam penelitian ini, dilakukan penerapan algoritma string 
matching yang meliputi pendekatan blacklist filtering, 
whitelist filtering, regular expression matching, dan 
fingerprinting. Blacklist filtering menggunakan daftar kata-
kata terlarang atau karakter-karakter yang sering digunakan 
dalam serangan SQL Injection untuk memblokir input yang 
mencurigakan. Whitelist filtering hanya mengizinkan 
karakter-karakter dan pola yang telah ditentukan, sementara 
karakter lainnya ditolak. Regular expression matching 
menggunakan ekspresi reguler untuk mencocokkan input 
dengan pola serangan yang diketahui. Fingerprinting 
membandingkan input pengguna dengan daftar pola serangan 
yang sudah tercatat untuk mendeteksi serangan SQL Injection. 

Hasil penelitian menunjukkan bahwa penerapan algoritma 
string matching secara efektif dapat mengurangi risiko 
serangan SQL Injection pada aplikasi web. Dalam pengujian 
yang dilakukan, algoritma string matching berhasil mendeteksi 
dan mencegah sebagian besar serangan SQL Injection yang 
dilakukan oleh pengguna jahat. Penggunaan pendekatan 
blacklist filtering, whitelist filtering, regular expression 
matching, dan fingerprinting memberikan lapisan 
perlindungan yang lebih kuat terhadap serangan SQL 
Injection. 

Namun, perlu diingat bahwa algoritma string matching 
juga memiliki batasan. Serangan SQL Injection yang 

menggunakan teknik baru atau pola serangan yang belum 
terdaftar dalam daftar pola serangan dapat lolos dari deteksi. 
Oleh karena itu, diperlukan pembaruan secara berkala pada 
daftar pola serangan yang diketahui. Selain itu, penerapan 
algoritma string matching harus dikombinasikan dengan 
langkah-langkah keamanan lainnya, seperti penggunaan 
parameterized queries, validasi input, dan penggunaan 
mekanisme autentikasi yang kuat, untuk menciptakan 
pertahanan yang komprehensif terhadap serangan SQL 
Injection. 

Secara keseluruhan, penerapan algoritma string matching 
dalam mengatasi serangan SQL Injection pada aplikasi web 
memiliki potensi yang baik dalam meningkatkan keamanan 
aplikasi. Dengan memanfaatkan pendekatan blacklist filtering, 
whitelist filtering, regular expression matching, dan 
fingerprinting, aplikasi dapat lebih efektif dalam mendeteksi 
dan mencegah serangan SQL Injection. Namun, upaya 
pengamanan tidak boleh berhenti di sini, dan perlu adanya 
penelitian lebih lanjut untuk terus mengembangkan teknik dan 
metode yang lebih canggih dalam melawan serangan SQL 
Injection dan ancaman keamanan lainnya pada aplikasi web. 
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https://youtu.be/fvASU1__sDw 
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