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Abstract— Keamanan Jaringan merupakan perlindungan 

terhadap jaringan yang meliputi perangkat di dalamnya. Salah 

satu tipe dari Keamanan jaringan adalah intrusion detection and 

prevention yaitu perlindungan jaringan dengan mendeteksi 

ancaman. Algoritma Pattern Matching dapat digunakan untuk 

menerapkan intrusion detection and prevention dengan 

menggunakan BM, KMP, dan Regex. Secure Shell atau SSH 

merupakan salah satu protokol jaringan untuk komunikasi 

antara komputer. Algoritma Pattern Matching tersebut 

digunakan untuk mendapatkan data dari file log Secure Shell. 

Data yang didapatkan dapat dianalisis lebih lanjut sebagai bahan 

untuk meningkatkan keamanan jaringan yang lebih baik.  
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I.  PENDAHULUAN  

Dalam era digital saat ini, keamanan jaringan menjadi salah 
satu aspek yang penting yang perlu diperhatikan, terutama saat 
menggunakan internet. Keamanan diperlukan untuk 
memastikan kerahasiaan, integritas, dan ketersediaan data yang 
ditransmisikan melalui jaringan. Salah satu protokol yang 
umum digunakan untuk mengamankan koneksi jaringan adalah 
Secure Shell (SSH). SSH merupakan protokol yang 
memungkinkan pengguna untuk melakukan komunikasi yang 
aman antara dua perangkat melalui jaringan yang tidak aman. 

Aktivitas jaringan dari Secure Shell dapat dianalisis dari 
file log yang dihasilkan. Dalam konteks keamanan jaringan, 
aktivitas tersebut perlu dimonitori dengan baik untuk 
mengidentifikasi hal-hal yang mencurigakan yang berpotensi 
sebagai sebuah ancaman atau bekas dari ancaman tersebut. 
Contohnya adalah terdapat percobaan login dengan password 
salah yang dilakukan berulang-ulang. 

Untuk menganalisis lebih lanjut data, file log dari SSH 
memiliki pola-pola yang dapat dideteksi dan dikumpulkan 
sebagai data yang dapat dianalisa, seperti user yang mengakses 
serta ip dan port dari pengaksesnya, tanpa perlu melihat data-
data yang tidak relevan. Pola tersebut dapat dengan mudah 
dideteksi menggunakan Algoritma Pattern Matching, seperti 
Knuth-Morris-Pratt (KMP), Boyer-Moore (BM), dan Regular 
Expression (Regex). 

Penggunaan Algoritma Pattern Matching pada Log SSH 
dapat memberikan manfaat yang khususnya untuk 

meningkatkan keamanan jaringan. Dari data aktivitas SSH dan 
identifikasi pola perilaku yang mencurigakan, administrator 
sistem dapat segera mengambil tindakan lebih lanjut untuk 
mengatasi ancaman keamanan yang mungkin muncul. 

 

Gambar 1.1 Command Line SSH pada Terminal 
Sumber: Dokumentasi Penulis 

II. TEORI DASAR 

A. Pattern Matching 

Pattern Matching atau Pencocokan String adalah sebuah 
proses pencarian P atau pattern yaitu sebuah string dengan 
panjang tertentu, misal m di dalam T atau teks yaitu sebuah 
string dengan panjang, misal n dengan n >> m [1]. 

 

 

Gambar 2.1 Contoh Pattern Matching  
Sumber: 

https://informatika.stei.itb.ac.id/~rinaldi.munir/Stmik/2020-
2021/Pencocokan-string-2021.pdf 

Hasil dari sebuah pattern matching adalah letak pertama 
dari pattern yang ditemukan di dalam teks. Aplikasi 
Pencocokan String sangata banyak mulai dari teks editor 
hingga bioinformatika.  

Pattern matching dapat diselesaikan dengan menggunakan 
brute force, tetapi ada algoritma lain yang lebih efisien untuk 
melakukan pencocokan string ,seperti Knuth-Morris-Pratt 
(KMP) dan Boyer-Moore (BM). 

B.  Knuth-Morris-Pratt (KMP) 

Knuth-Morris-Pratt atau KMP adalah sebuah algoritma 
pattern matching yang dikembangkan oleh James H. Morris, 
Donald Knuth, dan Vaughan Pratt. Algoritma ini mencari 
pattern dari kiri ke kanan kemudian saat terjadi ketidaksamaan 
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akan bergeser hingga pattern selanjutnya dapat ditemukan 
sehingga tidak ada perbandingan redundant yang dilakukan. 

Pergeseran tersebut ditentukan oleh tabel longest prefix 
suffix, sesuai dengan namanya, berisi informasi mengenai 
panjang prefix dari indeks 0..n-1 yang juga merupakan suffix 
dari indeks 0,,n .  

 

Gambar 2.2 Ilustrasi Algoritma Knuth-Morris-Pratt 
Sumber: 

https://informatika.stei.itb.ac.id/~rinaldi.munir/Stmik/2020-
2021/Pencocokan-string-2021.pdf 

 Kompleksitas waktu dari KMP adalah O(n + m), dengan n 
adalah panjang dari text dan m adalah panjang dari pola. 
Kompleksitas ini sangatlah lebih cepat jika dibandingkan 
dengan algoritma brute force. 

C. Boyer-Moore (BM) 

Boyer-Moore atau BM adalah algoritma yang 
dikembangkan oleh Robert S. Boyer dan J Strother Moore. 
Algoritma ini digunakan untuk mencari pattern yang berukuran 
lebih kecil dibandingkan dengan teks. 

Algoritma BM terdiri dari dua teknik [1] yaitu 

1. Looking Glass  

Melakukan pencarian dilakukan dengan mundur yaitu 
dari akhir pattern hingga ke awal. 

2. Character Jump 

Ketika ada mismatch dapat terjadi tiga kemungkinan 
yaitu, jika karakter yang tidak sama ada di pattern 
maka bergeser hingga karakter itu. Jika tidak bisa 
bergeser satu. Jika tidak ada bergeser sebesar pattern. 

 

Gambar 2.3 Ilustrasi Algoritma Boyer-Moore 
Sumber: 

https://informatika.stei.itb.ac.id/~rinaldi.munir/Stmik/2020-
2021/Pencocokan-string-2021.pdf 

Pergeseran karakter yang ada di dalam pattern dapat 
dilakukan preprocessing dengan membuat tabel last occurrence 
yang berisi index terakhir dari suatu karakter di dalam pattern. 

Kompleksitas waktu BM adalah O(nm + A) dengan A 
adalah alfabet sehingga Boyer-Moore buruk untuk teks yang 
memiliki alfabet sedikit seperti binary. 

D. Regular Expression (Regex) 

Regular Expression atau Regex adalah sebuah notasi 
standar yang terdiri karakter atau string dan merepresentasi 
sebuah pattern di dalam teks [3]. Regex dapat digunakan untuk 
pencocokan pola dalam teks, mencari kemunculan pertama 
pola, menggantikan suatu pola, dan membagi teks berdasarkan 
pola. 

Regex terdiri dari beberapa jenis kelas yang memiliki arti-
arti tertentu dalam membuat sebuah pola. Berikut adalah 
contohnya. 

 

Gambar 2.4 Notasi Regex 
Sumber: 

https://informatika.stei.itb.ac.id/~rinaldi.munir/Stmik/2019-
2020/Modul-Praktikum-NLP-Regex.pdf 

E. Network Security 

Network Security atau Keamanan Jaringan adalah sebuah 
sub-studi dari cybersecurity yang pada dasarnya berfungsi 
untuk melindungi data, aplikasi, perangkat dan sistem yang 
terhubung dengan sebuah jaringan [4].  

Berikut adalah beberapa tipe dari keamanan jaringan. 

1. Firewall Protection 

Firewall adalah sebuah software atau hardware yang 
mengatur pengaksesan sebuah jaringan sehingga hanya 
pengguna yang sudah di-approve yang dapat 
mengakses. 
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2. Intrusion detection and prevention (IDPS) 

Sebuah proses yang berada di belakang firewall untuk 
memberikan proteksi tambahan melawan ancaman. 
IDPS biasanya bersifat passive, tetapi jika mendeteksi 
dapat ada aksi otomatis tambahan yang dapat 
dilakukan, seperti mematikan koneksi. Perlindungan 
tipe juga yang mengimplementasikan algoritma pattern 
matching untuk mendeteksi aktor yang berbahaya. 

3. Network access control (NAC)  

Perlindungan yang berada di frontline sebagai pengatur 
akses ke jaringan. 

4. Cloud security 

Perlindungan terhadap ressources online seperti, data 
sensitif, aplikasi, IP virtual, dan lainnya dari leak, 
kehilangan, dan pencurian. 

5. Virtual Private Networks (VPNs) 

Sebuah software yang melindungi identitas 
penggunanya dengan mengenkripsi data dan 
menyembunyikan IP dan lokasi. 

6. Data loss prevention (DLP) 

Alat dan strategi yang diimplementasikan kepada user 
agar tidak, dengan sengaja atau tidak, menyebarkan 
informasi sensitif. 

7. Endpoint protection 

Melindungi endpoint dari jaringan yaitu laptop, tablet, 
smartphone, dan lainnya. 

F. Secure Shell (SSH) 

Secure Shell atau SSH adalah sebuah protokol jaringan 
yang menghubungkan akses komunikasi ke sebuah komputer 
dengan aman melalui jaringan yang tidak aman. 

SSH memiliki beberapa fitur yang penting untuk 
memastikan bahwa koneksi aman, seperti enkripsi end-to-end, 
autentikasi, dan integritas data. Selain sebagai penghubung dua 
buah komputer, Secure Shell juga digunakan untuk manajemen 
routers, server, platform virtualisasi, dan operating system 
(OSes). 

Setiap ada aktivitas dalam SSH, Secure Shell akan menulis 
semua aktivitas tersebut pada file log. File ini meliputi waktu 
dan tanggal akses, pengguna, host sumber, host tujuan, 
tindakan atau perintah, dan status. Aktivitas tersebut perlu 
diawasi untuk memastikan bahwa keamanan jaringan tetap 
terjaga. 

 

Gambar 2.6 Contoh File Log SSH 
Sumber: Dokumentasi Penulis 

 

III. IMPLEMENTASI 

Penerapan algoritma pattern matching untuk menganalisis 
file log dari aktivitas SSH diimplementasikan dalam bahasa 
pemrograman Python dengan struktur kode seperti berikut. 

      └── src 

    ├── analyzer.py 

    ├── main.py 

    └── pattern.py 

File analyzer.py berisi kelas log analyzer yang akan 
digunakan pada main.py sementara pattern.py berisi 
implementasi algoritma pattern matching dalam Python. 

A. pattern.py 

Algoritma pattern matching yang diimplementasikan 
adalah Knuth-Morris-Pratt (KMP) dengan fungsi 
KMP(pattern,text) dan border_function(pattern), Boyer-Moore 
(BM) dengan fungsi BM(pattern, text) dan last_occurance(text) 
dan regex dengan fungsi regex(pattern, text). 

 

 

Gambar 3.1.1 Implementasi Border Function 
Sumber: Dokumentasi Penulis 

 

 

Gambar 3.1.2 Implementasi KMP 
Sumber: Dokumentasi Penulis 
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Gambar 3.1.3 Implementasi fungsi last occurrence 
Sumber: Dokumentasi Penulis 

Tabel last dibuat dengan ukuran 256 menyesuaikan dengan 
jumlah karakter ASCII. 

 

 

Gambar 3.1.4 Implementasi BM 
Sumber: Dokumentasi Penulis 

 

 

Gambar 3.1.5 Implementasi regex  
Sumber: Dokumentasi Penulis 

 

B. analyzer.py 

 Implementasi program dibuat dari dua buah kelas yaitu 
LogAnalyzer sebagai kelas abstract yang berisi method abstrak 
analyze(). Implementasi konkrit dibuat di dalam kelas 
SSHLogAnalyzer yang diturunkan dari kelas LogAnalyzer. 

 

Gambar 3.2.1 Kelas analyzer.py 
Sumber: Dokumentasi Penulis 

 

Gambar 3.2.2 SSHLogAnalyzer init 
Sumber: Dokumentasi Penulis 

Kelas SSHLogAnalyzer menerima string file_path sebagai 
lokasi log serta sebuah fungsi pattern matching yang akan 
digunakan untuk menganalisis log. 

Pattern yang digunakan juga dapat dimasukkan oleh user 
atau memakai pattern default. Pattern default ini mendeteksi 
beberapa kejanggalan yaitu ada akses login yang 
mencurigakan untuk pattern indeks 0, 1, dan 3. Sementara itu, 
pattern dengan indeks sisanya adalah aktivitas yang mungkin 
terjadi saat serangan DDoS atau Denial Of Service [6]. 

 

 

Gambar 3.2.3 Implementasi analyze 
Sumber: Dokumentasi Penulis 

Implementasi abstraksi dari analyze dilakukan dengan 
memanggil fungsi _get_match_in_file yang akan mengisi 
semua variabel self.result dengan hasil pencocokan sesuai 
dengan indeks pattern. 
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Gambar 3.2.4 Implementasi pattern matching pada log 
Sumber: Dokumentasi Penulis 

 Pencocokan string itu sendiri dilakukan dengan mengiterasi 
semua line yang ada pada log dengan salah satu pattern. Jika 
ada yang sama maka line tersebut akan ditambahkan ke 
self.result dan juga dilakukan pencarian user dan network pada 
line itu. 

 

 

Gambar 3.2.5 Summary dari log 
Sumber: Dokumentasi Penulis 

Method summary akan menghitung semua pattern yang 
ditemukan pada log kemudian akan mengurutkan dan meng-
output lima pattern user dan jaringan yang paling banyak 
ditemukan pada log. 

C. main.py 

Implementasi program dengan interface command line 
menggunakan library argparse dengan membuat desskripsi dan 
argumen diterima oleh program. Setelah itu, argument yang 
didapatkan akan dimasukkan ke dalam objek 
SSHLogAnalyzer. 

 

Gambar 3.3.1 Implementasi command line interface 
Sumber: Dokumentasi Penulis 

Kode program lebih lanjut dapat dilihat pada link 
repository github.  

IV. PENGUJIAN 

Pengujian program dilakukan dengan memasukkan file log 
SSH yang memiliki data-data yang dapat dianalisis. 

A. Percobaan 1 

Menggunakan data dari [6] dan menjalankan command  

 

python .\src\main.py .\test\test.log  

 

Hasil output program 
summary.txt 

 

Gambar 3.4.1 Summary Percobaan 1 
Sumber: Dokumentasi Penulis 
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B. Percobaan 2 

Menggunakan data dari [7] dan menjalankan command  

 
 python .\src\main.py .\test\auth.log  

Hasil output program 

summary.txt 

 

Gambar 3.4.2 Summary Percobaan 2 
Sumber: Dokumentasi Penulis 

Percobaan pertama ditemukan pattern illegal user, failed 
password, dan error shadow information. Kemudian, user 
yang diakses pada saat ditemukan pattern adalah NOUSER 
kemudian root. Terakhir, hanya ada satu IP address 
218.49.183.17 yang mengakses SSH dengan port yang 
berbeda-beda. 

Pada percobaan kedua, pattern yang ditemukan adalah 
invalid user, no identification string, dan failed password. 
Sedangkan untuk user yang paling banyak adalah root, admin, 
dan elastic_user_0 dan network dengan IP 24.151.103.17 
dengan jumlah kemunculan 157. 

Dari kedua percobaan tersebut, didapatkan aktivitas-
aktivitas dari Secure Shell yang mencurigakan khususnya 
pengakessan tanpa password yang benar pada alamat IP yang 
sama berkali-kali. Data tersesbut dapat dimanfaatkan untuk 
meningkatkan keamanan jaringan khususnya penggunaan 
Secure Shell dengan melakukan tindakan lanjut, seperti 
mengganti user atau memblok IP tertentu. Hal ini termasuk 
dalam Network Security tipe Intrusion detection and 
prevention. 

V. KESIMPULAN 

Network Security adalah aspek penting dalam era digital ini 
yang sudah tidak bisa dipisahkan dengan internet. Salah satu 

jenis keamanan jaringan adalah Intrusion detection and 
prevention yang bertugas untuk mendeteksi aktivitas-aktivitas 
yang dapat mengancam keamanan. Salah satu implementasi 
deteksi tersebut adalah dengan menggunakan Algoritma 
Pattern Matching seperti KMP, BM, atau menggunakan 
Regex. Dari hasil deteksi, didapatkan data mengenai aktivitas 
jaringan seperti Secure Shell (SSH) yang dapat digunakan 
untuk meningkatkan keamanan jaringan lebih lanjut. 
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